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Gompuéacion basada eergidor ©n el srvidor de erminale X2Go

MANTENTE LIGER

El proyecto de software libre X2Go se aproxima a la ver- s

si—n 3, a—adiendo funcionalidades como nuevos clientes

y ventanas fluidas.

POR HEINZ-M. GRAESING Y MARKUS FEILNER
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2Go [1] es un terminal de servi-
X dores libre, rfpido y flexible para

cualquier cliente que soporte tec-
nolog’as de autenticaci—n modernas
como lectores de tarjetas tokens USB,
administraci—n centalizada de usuarios
v'a LDAP o herramientas de autentica-
ci—n integadas en el sistema de adminis-
traci—n de KDE.

El proyecto X2Go se inspir— en la I'nea
de productos Sun Ray [2], la cual ha
impresionado a los seguidoes de clientes
ligeros desde D06. El segundo lanza-
miento inclu’a dispositiv os ligeros a los
que los clientes se logueaban mediante
una tarjeta inteligente para trabajar sobre
un servidor de terminales centralizado
(3] [4].

Ademis de los etras y funcionalidades
de seguridad integiadas en los pioductos
Sun Ray, un sistema de administraci—n de
sesiones denominado OHot Desktop
Mobility® o OHot DeskingO por Sun, ha
sido probablemente la funcionalidad mis
interesante

Cuando un usuario A saca su tarjeta
inteligente del lector de tarjetas interno,
el software interrumpe automitticamente
la sesi—n, libeaindo el cliente ligero para
el pr—ximo usuario. Si A inserta a conti-
nuaci—n su tarjeta en el lector de ot

miquina, el servidor inmediatamente le
ofrece la sesi—n interrumpida.

Por supuesto, los usuarios de Linux
estaban muy interesados en un sistema
similar que, al contrario que Sun Ray, no
confiase en un hardware espec’fico, por
lo que era cuesti—n de tiempo que la
comunidad del software libre generara
sus soluciones

Oleksandr Shneyder y Heinz GrSsing,
administradores de sistema en la City of
Treuchtlingen, Alemania, emplearon
mucho de su tiempo libre
desarmollando un servidor de
terminales libre que sopor-
tase odenadores portftiles y
clientes arbitrarios, al con-
trario que con el modelo de
Sun. Gracias a una combina-
ci—n inteligente de softvare
GPL y su propios desarmo-
llos, el equipo dio a luz una
convincente respuesta:
X2Go.

Herr amient as

Int egradas

Los desarplladores integra-
ron herramientas como
arranque PXE y Deboot-
strap [5], las librer'as free
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NX de NoMachine [6] [7] y herr amientas
como FUSE [8] y SSHE [9] con utilida-
des de escritorio y a—adidos paa Gnome

y KDE. Las librer'as FAM a—aden soporte
para tarjetas inteligentes y autenticaci—n
basadas en unidades USB a X2Go (vZase
la Figura 1).

Gracias a la capacidad del servidor NX
para suspender y continuar sesiones la
versi—n 2 fue la primea en soportar el
registro al estilo Sun Ray.

Figura 1: Los usuario s X2Go pueden logue arse con una tar-
jeta int eligent e, unidad USB o c ontr asefia. Los desarr olla-
dores han creado tarjetas con las mismas imagene s del
adminis trador de usuario s de KDE en esta version de
demostracion.
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Viajer o Mundial

X2Go se ha desplegado en clientes y ser-
vidores desarpllados para Linux4Afrik a
[10] en Tanzania y Mozambique y
Linux4Paraguay en Paraguay, as’ como
en colegios de Alemania (vZase el cuady
titulado OLinux4Afrika y X2GoO).

La Nueva Version 3

La versi—n 3 pobablemente estar? ya dis-

ponible cuando este art’culo llegue a los
quioscos El proyecto estt enfocado a
Debian, por lo que los desarmwlladores de
X2Go han espeado a la versi—n estable
de Lenny antes de pasar a estable

Junto a las numerosas coreciones de
bugs y mejoras de detalles destacan cua-
tro nuevas funcionalidades: adem¥s de
Windows, Mac OS X y Linux, ahora se
dispone de un cliente para la plataforma
en software libre Maemo [11] para los
tablets Nokia y el cliente Gtk largamente
anunciado, con integraci—n Gnome
incluida. La cuarta mejora es la capaci-
dad del usuario de ejecutar aplicaciones
individuales sin necesidad de escritorio
(vZase la Figua 2), al igual que pasa con
Citrix.

A pesar de que el cliente Qt soporta
todas las nuevas funciones los desarro-
lladores acen esttn limando algunas aspe-
rezas. Por ejemplo, la recientemente
implementada autenticaci—n USB no estt
del todo finalizada. Si la necesitamos
serf mejor que espeemos a que los desa-
rrolladores terminen las funcionalidades
de seguridad como maras de tiempo, ID
de clientes y tokens itinerantes antes de
actualizar.

El siguiente objetivo de la lista es un
servicio Web para m—dulos individuales
X2Go que permita a los usuarios acceder

a archivos, sonidos, aplica-
ciones o al escritorio com-
pleto de una mfquina Linux
atravZs de Internet.

Como deswlaron los
desarmlladores de X2Go en
la Ubuconf, ellos imaginan
una especie de computa-
ci—n en nube priada deno-
minada Pccloud en algcen
momento futuro. La nube
podr’a usar informaci—n del
perfil para sincronizar la
sesi—n con el entorno indi-

vidual, incluy endo aplica-
ciones e informaci—n po-
cedente del almacena-
miento en I'nea.

TambiZn estf pevisto un

Figura 2: Cuando nos logueamos con el client e X2Go, el
usuario puede s eleccionar si inicia un e scrit orio Linux,
como KDE o Gnome, o simplement e inicia aplicacione s
embebidas en el ent orno local.

pendrive USB X2Go como aplicaci—n por- logo Gtk (vZase la Figua 4), puede verse

table de Windows.

X2Go intenta crear un entorno de ser-
vidor de terminal abierto, pero a la vez
completo, lo que explica la gran cantidad
de software a—adido a la distribuci—n. Se
incluyen mecanismos pag distribuir el
sistema de achivos cliente mediante
arranque PXE, un administrador de login,
plugins de administraci—n paa el KDE
Control Center y diversas hermmientas
mis. Los mecanismos de compesi—n de
NX permiten establecer sesiones sol®
conexiones con bajo ancho de banda.

Completament e Soft ware
Libr e

X2Go no es compatible con TSP o NX:
va por su propio camino. El proyecto
quiere evitar la necesidad de integrar
aplicaciones pafa compartici—n de achi-
vos o medios entre el servidor y el
cliente. Por tanto, conf'a en soluciones
como FUSE y SSHE, las

cuales se mantienen por
otros proyectos Todos los
componentes son software
libre, y todo el c—digo fuente
estt disponible para descar-
gar desde la pfgina Vb del
proyecto.

Los tres clientes de X2Go
s—Io difieen ligeramente en
cuanto a su funcionalidad, a
pesar de que se basan en
diferentes librer'as. El cliente

Qt4 de la Figura 3 se eje-

Figura 3: X2Go ha lanz ado recient emente un client e de ter-
minal p ara la plat aforma Maemo usada por lo s tablets Nokia

N770/800y N810 .
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cuta en Linux, Windows,
Mac OS X y Maemo, y al
igual que su nuevo hom—-
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como un administrador de ventanas com-
pleto como XDM, o bien como una apli-
caci—n independienteEn ambos casosel
administrador puede permitir configura-
ciones individuales o indicar a X2Go que
use un servidor central LDAP.

Todos los clientes grificos siguen los
mismos conceptos de usabilidad (vZanse
Figuras 2 a 4). El widget que se ha usado
agu’ se denomina Cadview y usa un
mZtodo al estilo tarjeta de visita.

En esta vista, las sesionesusuarios y
configuraciones se pueden fijar mediante
listas desplegables y pop-upssin necesi-
dad de iniciar una herramienta de admi-
nistraci—n. Sin embago, si el servidor
LDAP se usa par administrar la informa-
ci—n de usuario y de configuaci—n, la
configuraci—n del lado servidor no es
necesaria: la heramienta simplemente
muestra una lista de usuarios a los que se
permite loguearse en el sistema actual.

Windows y CLI

El cliente X2Go puede configuarse
mediante un sencillo programa de escrito-
rio que es la reminiscencia de un cliente
de servidor de un terminal f'sico. Nueva-
mente, es posible el acceso a un diectorio
central LDAP, y por encima de esto, los
usuarios pueden acceder a otos servido-
res y redimensionar y esconder la \entana
durante su uso. La telcera opci—n es un
flexible cliente en I'nea de comandos
x2goclient-cli que estf mifs orientado
para ser iniciado por otros programas

Por contra, el nuevo cliente Gtk estf
dise—ado pam usuarios de Gnome y
Linux que quieran evitar programas



basados en Qt y KDE. Se ha implemen-
tado de forma nativa y estf libre de toda
dependencia Qt. Oficialmente este
cliente estaba acen bajo desaotlo cuando
se envi— este art’'culo a la impenta, aun-
que no se conoc’an bugs de momento.

SSHFS, NXy Medio s
Locales

Los programas cliente no se estringen a
conectarse al visualizador grifico en el
servidor X2Go, sino que tambiZn pueden
conectarse al sistema de achivos local
con el servidor y redirigir la salida de
sonido a la mfquina cliente.

Lo cenico que se necesita paracceder
al servidor es el puerto 22 de SSH y el
toenel X2Go. Bro al contrario que NoMa-
chine, el proyecto usa SSHE para trans-
ferencias de archivo, confiando para ello
en los paquetes mantenidos por la distri-
buci—n.

X2Go usa Ude para soportar dispositi-
vos locales de almacenamiento masio,
como CD-ROMs, y los conecta automiti-
camente al servidor Para ordenadores
que no tienen una tecla hardware para
expulsar el medio, el escritorio muestra
un icono que reenv'a los comandos al
cliente. Esta funcionalidad es importante
para clientes Mac

Mientras se ejecuta una sesi—n, los
usuarios pueden compartir directorios
adicionales (vZase la Figua 5). X2Go los
a—ade automiticamente al escritorio
como directorios compartidos configura-
dos estfticamente en el sistema de arhi-
vos y a—ade entradas pam desmontarlos
en el mence desplegable

Ademis de un sencillo login basado en
nombre de usuario y contrase—a, X2Go
tambiZn soporta sesiones flgibles al
estilo Sun, incluida la autenticaci—n
basada en tarjetas inteligentes o unida-
des USB Sin embargo, no hay alternativa
a un sistema de achivos cifrado en una
unidad USB De otra manera, un usuario
conseguir'a accecer a una unidad &tra-
viada simplemente leyendo su ncemeo
ID.

En su lugar, los administradores en
entornos profesionales pobablemente
opten por la seguridad de una tarjeta
inteligente. La ventaja de Zsta es que cal-
culala ID en lugar de almacenarla.

Los teclados Cherry con lector de tar-
jeta integrado son una buena opci—n en
cuanto a hardware, as’ como lo dispositi-
vos de Towitok 0 que tienen precios muy
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atractivos, o cualquier otro

lector de tarjetas de Clase 1
(o superior) que soporte

tarjetas OpenPGP [12].

Servidor X2Go

Se dispone de toda una
gama de \ariantes de com-
ponentes del servidor
X2Go: la versi—n bisica
necesita menos de 0
minutos para instalarse y
es perfecta paa pruebas y

mis que suficiente pam la Figura 4: El recién lanz ado client e Gtk s e parece mucho a la

mayor'a de escritorios.
Incluye acceso emoto
segum, compartici—n y salida de sonido,
y no necesita una instalaci—n LBP [13]
[14].

Los administradores que puedan inver-
tir mis tiempo en instalar X2Go serfn
recompensados con capacidades multi-
servidor y administraci—n centlizada
para las configuraciones usuarios y gru-
pos v'a LDAP mediante Luma [15], por
ejemplo.

Si necesitamos soportar clientes lige-
ros que usen PXE paa arrancar imfge-
nes individuales, no hay mis remedio
gue configurar un servicio de directorio.
X2Go no requiere esquemas individua-
les, pero se integrarf con configuracio-
nes existentes. La administraci—n cen-
tralizada de sesiones actias est} sopor-
tada por una base de datos BstgreSQL.
Una instancia centralizada es suficiente
para tener meeltiples servidoes X2Go en

version Qt, pero se ejecut a en Gnome.

red.

Sudo auda a los administradores a
especificar a quZ grupos de usuarios se
les permite loguearse en el servicio X2Go.
Debido a que durante la fase de instala-
ci—n la configuaci—n basada emisudo es
complicada para los principiantes, la
nueva versi—n cliente erifica si el usua-
rio es un miembro del grupo requerido, y
si no es el caso, muesta el mensaje de
error correspondiente (Figura 5).

Herr amient as de

Adminis tr acion

Ademis del servidor y el cliente X2Go
ofrece hermmientas de administraci—n
grifica, que se integran con el centro de
control de KDE. Los m—dulos de uso habi-
tual estfn disponibles para la administra-
ci—n de usuario, grupo y dispositio, ade-
mis del control de la sesi—n y los popios

Linux4Afrika y X2Go

En la primavera de 2008, el proyecto
Linux4Afrika [10] de la ONG alemana
FreiOSS.net, con base en Friburgo,
migr— de Edubuntu a X2Go. Hans-Peter
Merkel, uno de los I'deres del proyecto
explica los motivos:

OLa nueva versi—n de X2Go del servidor
de ejemplo en Linux4Afrika ha colocado
a la asociaci—n en una posici—n mucho
mejor para dar soporte a redes, en com-
paraci—n con la t'pica soluci—n orientada
a una clase con alumnos. La integraci—n
LDAP es una soluci—n muy buena para
ampliar nuestro proyecto desde las
escuelas hasta las universidades. Las
tareas de autenticaci—n adicionales tie-
nen lugar aqu’ en operaciones cotidia-
nas. Los clientes f'sicos de Linux pueden
ahora loguearse en el servidor LDAP de
Linux4Afrika. Los paquetes del reposito-
rio est¥ndar permiten hacer esto con

s—Ilo unos cambios en la configuraci—n.
Por supuesto, el despliegue de este tipo
de entorno necesita operaciones en un
panorama de sistemas operativos hete-
rogZneo. Por esta raz—n, los desarrolla-
dores estfn trabajando duro en estos
momentos para integrar los clientes
WindowsO.

OComo la mayor parte de los usuarios
prefieren el escritorio Gnome, el equipo
de Heinz GrSsing ha respondido ripida-
mente a las peticiones y ha implemen-
tado modificaciones para soportar dis-
positivos locales en GnomeO.

OlLa celtima rama del proyecto
Linux4Afrika en SudamZrica,
Linux4Paraguay , serf la primera en
beneficiarse de la tecnolog'a X2Go. A
finales de 2008, Mozambique y Etiop’a
han sido los primeros en recibir la nueva
soluci—n en pruebasO.
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m—dulos de
configuraci—n deX2Go.
Directamente enla-
zado con esto estt un
sistema independiente
de correo push con
capacidades de tato
enriquecido (x2gomail),
un front end para admi-

Figura 5: Si el usuariono e s
un miembr o del grupo X2Go ,
el client e mostrara un men-
saje gue avisa de la (inc o-

nistraci—n de Samba y rrecta) configuracién del sis-

otro front end para
administrar la comparti-

tema sudo.

cunstancias X2Go est} des-
arrollado exclusivamente en
Debian, lo que explica por
quZ necesitamos un sistema
Debian para instalar X2Go
con todas sus funcionalida-
des a pesar de que «isten
paquetes pama Mandriva,
Arch y Alt Linux.

Los desarolladores acen se
refieren a X2Go como un po-
yecto de tiempo libre, incluso

ci—n de escritorio. El uso simult¥neo de a pesar de que tiene unos objetivos y
una cenica sesi—n permite a mceltiples referencias de funcionalidades impresio-

usuarios trabajar de manela colaborativa
con una sola aplicaci—n. Los administ-
dores tambiZn apeciarfn la capacidad de
monitorizar las actividades de los usua-
rios en situaciones de soporte (vZase la
Figura 6).

Como ventaja a—adida, los m—dulos del
centro de control de KDE pueden usase
tambiZn para administrar un servidor
LDAP. Debido a que las funcionalidades
de administraci—n de grupos soportan
boesquedas en vig y tienen funcionalida-
des de auto-completado, las heramien-
tas son cetiles paa un mayor noemeo de
usuarios. Los administradores pueden
buscar sesiones en todos los servidogs
X2Go con una vista en frbol muy clara
que muestra las asignaciones individua-
les de servidores

Requerimient os del Sis tema
y Pr oblemas
Los requerimientos actuales del sistema
X2Go son una pantalla de 640x800 o
mayor resoluci—n, y una miquina cliente
con una CPU de 800 MHz.

Dicho esto, el motor Qt de renderizado
S\G tarda unos 5 segundos paa mostrar
el administrador de login en estas cir-

nantes. Los recursos son limitados: el
equipo se centa en programar, lo que
explica la escasez de informaci—n en la
pfgina Web. Afortunadamente, los
miembros de Linux4Afrika han comen-
zado a publicar HOWTOs y gu’'as de
resoluci—n de prblemas en I'nea.

Actualmente, el instalador del cliente
para Windows de X2Go \ersi—n 3 no se
ejecuta en Vista. Es necesario copiar
algunos archivos manualmente La
variante Mac tiene un problema con la
versi—n de X1 incluida en OS X, y la
autenticaci—n USB no estf finalizada.
Debemos a-adir a esto los poblemas
conocidos entre las librer'as NX de Fee-
NX y OpenNX y sus componentes de
c—digo X.ay, lo que impide la integra-
ci—n con los epositorios Debian.

Luz al Final del Tunel
Los administradores disponen de a—adi-
dos mis interesantes como x2gopyglass
que es cetil paa profesores Muestra
miniatur as de los escritorios de los alum-
nos, organizados por clasesgrupos Posix
0 de manera individual.
X2Go es uno de los poyectos de
acceso emoto mis importantes en soft-
ware libre entre los dis-

ponibles en la actuali-
dad. Impresiona con su
selecci—n de clientes
administraci—n gtrema-
damente flexible,
exhaustiva selecci—n de
herramientas y los mZto-
dos de autenticaci—n mis
avanzados

X2Go ha conwencido
tambiZn a otros proyectos

Figura 6: Muchas herr amient as X2Go se acoplan en el centr o
de contr ol. Los adminis tr adores pueden usar System Admi-
nistration | X2Go S ession Management p ara adminis trar

sesiones activ as.
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y a muchas escuelas El
cuadro OLinux4Afrika y
X2GoO gplica por quZ
este proyecto de ayuda al
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desarmllo se ha cambiado de Edubuntu a
X2Go. De igual maner, X2Go es intee-
sante pam todo aquel que quiera propor-
cionar acceso a un cenico sistema a meelti-
ples usuarios si el ancho de banda es
insuficiente para VNC o si necesitamos
compartir archivos y hacer reenv’o de
audio.

R-zero-R, ubicado en Fohrdorf, Alema-
nia [16], ofr ece acuedos a nivel servicio
para todo aquel que quiera ejecutar X2Go
en un entorno empresarial. La mayor
parte de los beneficios geneados con el
soporte van a parar directamente a X2go.
Los desarolladores evitaron deliberada-
mente una licencia dual.

Como comparmci—n, Sun cola 90
euros por usuario y mis de 20 euros por
cada cliente Sun Riy basado en had-
ware.

La imagen ISO del Live CD est? dispo-
nible en [17].
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