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Cfengine [1] es un entorno de trabajo
flexible para la automatizaci—n de
las tareas de administraci—n del sis-

tema. Con Cfengine podemos gestionar
tanto una m‡quina como una red heterogŽ-
nea entera. La primera versi—n se public—
hace m‡s de 15 a–os. Lo hizo un pr ofesor
de la Universidad de Oslo, Mark Burgess.
Segœn estimaciones, Cfengine ha servido
para administrar m‡s de un mill—n de
m‡quinas desde entonces. La tercera ver-
si—n de Cfengine aporta nuevas funcionali-
dades y est‡ exenta de varias de las antiguas
capas que la formaban. Sus desarrolladores
han reimplementado incluso el lenguaje
usado para que todos los elementos se pue-
dan manejar de una manera m‡s uniforme.

Para mostrar las posibilidades de Cfen-
gine 3 presentaremos varios de sus compo-
nentes en un ejemplo funcional. Para poder
llevarlo a cabo necesitaremos dos m‡quinas
con Linux conectadas en red, a las que lla-
maremos PolicyServery Cliente. El objetivo
final es conseguir que la m‡quina cliente
quede completamente configurada para
correr un servidor web Apache, sin
configuraci—n manual alguna, aparte de ins-
talar Cfengine.

El modelo b‡sico que usaremos almace-
nar‡ y distribuir‡ todo el c—digo base (que
de aqu’ en adelante llamaremos simple-
mente pol’tica) de forma centralizada
desde un solo servidor. Dada su flexibili-
dad, es posible emplear Cfengine de
muchas formas distintas, resultando œtil

para administradores de sistemas de distin-
tos perfiles. PolicyServer contendr‡,
poniendo a disposici—n de los clientes, el
c—digo del repositorio central de Cfengine.
Las m‡quinas cliente recibir‡n de Žl la
configuraci—n de Apache.

Descarga y C ompilación
Primero, instalamos Cfengine tanto en el
cliente como en el servidor. Existen paque-
tes disponibles para muchas distribuciones
Linux populares, pero tambiŽn puede com-
pilarse desde el c—digo fuente.

Cfengine 3 presenta muy pocas depen-
dencias para su compilaci—n, e incluso
menos dependencias en tiempo de ejecu-
ci—n (s—lo libcrypto, de OpenSSL; y libdb, de
Berkeley BD). Adem‡s de Žstas, la libr er’a
de expresiones regulares compatibles con
Perl, libpcre, es bastante recomendable, a
pesar de no ser estrictamente necesaria.

Para la compilaci—n de Cfengine desde las
fuentes hemos de obtener primero los œlti-
mos tarballs de Cfengine 2 y 3 desde el sitio
web del proyecto [2]. Adem‡s, necesitamos
Flex, Bison y Make para poder compilarlo,
as’ como la librer’a est‡tica libcfengine de
Cfengine 2. Una vez en posesi—n de las
dependencias, compilamos primero Cfen-
gine 2 y luego Cfengine 3 (seguimos el
mismo procedimiento con ambos):

./configur e
make
sudo make install # O con su

De forma predeterminada, los archivos se
instalan bajo /usr/local, pero podemos cam-
biar su ubicaci—n con el prefijo
Ñpr efix=/otr a/ruta/distinta , pasado como
argumento de configure, con la condici—n
de que hay que estar seguro de que el pro-
ceso de compilaci—n de Cfengine va a poder
encontrar libcfengine. Los binarios se insta-
lan en sbin, bajo el prefijo correspondiente
(que por defecto es /usr/local/sbin ). La pr—-
xima versi—n de Cfengine, 3.0.1, cuya libe-
raci—n est‡ programada para finales de este
a–o, no necesitar‡ libcfengine, por lo que no
se trata m‡s que de una medida provisional.

Hola Mundo
Una vez tengamos el software correcta-
mente instalado tanto en el cliente como en
el servidor, ya estamos listos para echar una
primera ojeada a Cfengine en acci—n. Un
simple Hola Mundo bastar‡ para demostrar
el funcionamiento de un primer pr ograma
de Cfengine 3. Primero ejecutamos cf-key
sin argumentos. Con este comando se crean
algunos .directoriosen nuestro directorio de
inicio y se genera un par clave (que no
vamos a utilizar ahora, pero que ser‡ nece-
sario a la hora de realizar las copias remo-
tas).

Escribiremos este programa Hola Mundo
para cf-agent, que es el programa que se
encarga del grueso de las tareas de
configuraci—n en Cfengine. cf-agentmonito-
riza el estado de los sistemas y aplica la
correcci—n correspondiente en caso de ser
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M‡s adelante explicaremos las clases con
mayor detenimiento. Por ahora, s—lo necesi-
tamos saber que el c—digo de esta clase s—lo
se ejecutar‡ si el nodo es un Linux.

Ar chiv os de Conf igur ación
Ahora que tenemos a cf-agentpreparado y
est‡ ejecut‡ndose, el siguiente paso es con-
figurar el demonio cf-serverd en PolicyServer
para que el cliente pueda descargarse las
pol’ticas actualizadas.

cf-serverd actœa como servidor de archi-
vos seguro, proporcionando acceso a cf-
agent, que se encuentra en ejecuci—n en
cada uno de los nodos.

En PolicyServer, designamos un directorio
como repositorio can—nico de pol’ticas.
Aqu’ usamos /srv/cf-serverd, aunque se
puede seleccionar la ubicaci—n que mejor se
ajuste al entorno en cuesti—n (exceptuando
/var/cfengine). PolicyServerpuede ser a su
vez servidor y cliente; es decir, que el servi-
dor puede actualizar su pol’tica y evaluarla
a travŽs de cf-agent.

Dentro de nuestro repositorio central, cre-
amos un directorio inputs (estamos
haciendo un mirror de los contenidos del
directorio /var/cfengine, aunque Žste es el
œnico subdirectorio del que nos vamos a
preocupar por ahora). En /srv/cf-serverd,
debemos crear cuatro archivos. El primer
paso es crear cf-serverd.cf (Listado 1). Este
archivo controlar‡ quŽ m‡quinas podr‡n
conectar al servidor y a quŽ archivos ten-
dr‡n acceso. Adem‡s contendr‡ ciertas
variables de configuraci—n espec’ficas de cf-
serverd.

Luego creamos update.cf, que contendr‡
el c—digo que se ejecutar‡ en el cliente para
sincronizar su pol’tica local con la pol’tica
del repositorio central (Listado 2).

El Listado 2 presenta algunas variables de
Cfengine. A diferencia de las versiones ante-
riores de Cfengine, las variables ahora son
todas de tipo din‡mico (antes, todas eran
cadenas de caracteres). Otros tipos de varia-

necesario. Igual que vemos los binarios perl
y shcomo los intŽrpretes para Perl y Bourne
shell, podemos pensar en cf-agentcomo el
intŽrprete de comandos para el lenguaje de
Cfengine. De forma predeterminada, y en
calidad de usuario no privilegiado, cf-agent
lee y ejecuta el c—digo que encuentra en ~/
.cfagent/input/pr omises.cf. As’ que vamos a
coger nuestro editor favorito y a crear dicho
archivo:

body common contr ol {
bundlesequence => { ŽholaŽ };

}
bundle agent hola {
reports:

linux::
# Esto es un comentario
ŽHola MundoŽ;

}

Los espacios en blanco no tienen relevancia
en el lenguaje de Cfengine, por lo que pode-
mos tabular el c—digo como m‡s nos
plazca. Para ejecutarlo, vamos a la terminal
e introducimos cf-agentsin argumentos. No
importa en cu‡l de las dos m‡quinas lo eje-
cutemos, ya que el software est‡ instalado
en ambas.

Como puede apreciarse, las dos entidades
principales presentes en el c—digo son un
cuerpo (body) llamado control y un con-
junto ( bundle) llamado hola. Los conjuntos
(bundles) son la principal declaraci—n en
Cfengine (del mismo modo que una fun-
ci—n es la declaraci—n principal en C, aun-
que no sean funciones en un sentido mate-
m‡tico). Los cuerpos est‡n formados por
par‡metros. Tanto en el cuerpo como en el
conjunto se especifica quŽ componente de
Cfengine los consumir‡; en el caso del
cuerpo control ser‡ common, una palabra
clave que designa a Cfengine en su totali-
dad; mientras que en el caso del conjunto
hola ser‡ agent, que se refiere al binario de
Cfengine cf-agent.

Al nombre del conjunto, hola, se le refe-
rencia en bundlesequence, que es una direc-
tiva especial que indica a cf-agentel c—digo
que ha de ejecutar y el orden en que ha de
hacerlo. El s’mbolo especial reports es de
tipo promise (promesa) - una de tantas
declaraciones posibles para especificar
c—mo queremos que actœe el sistema.

Los conjuntos est‡n formados por prome-
sas. En este caso concreto, se puede obser-
var que reportsno es m‡s que una forma de
generar salida. El siguiente s’mbolo, linux ,
seguido de dos puntos dobles, es una clase.

ble pueden ser slist (listas de cadenas), real
(nœmeros de precisi—n decimal) e int
(nœmeros enteros). Las variables se sustitu-
yen (igual que en la terminal de comandos)
con ${nombredevariable}.

En el Listado 3 se muestra el archivo pro-
mises.cf. El archivo de configuraci—n final es
failsafe.cf, que contiene simplemente:

body common contr ol {
bundlesequence => U

{ ŽupdateŽ };
inputs => { Župdate.cfŽ };

}

Los archivos especiales promises.cf y fail-
safe.cf son b‡sicamente consignas para la
especificaci—n de c—digo adicional para cf-
agent. Los nombres cf-serverd.cf y update.cf
nos los hemos inventado. (Se les puede
poner cualquier otro, pero se recomienda
que, en la medida de lo posible, sean indica-
dores de su contenido). El punto de entrada
para cf-agentes promises.cf. Todo el c—digo
que queramos que se ejecute ha de estar en
este archivo, o en otro referenciado por Žl.
Estrictamente hablando, failsafe.cf no es
necesario, pero en caso de que promises.cf
contuviese errores, la ejecuci—n de cf-agent
pasar’a a failsafe.cf. Es por eso que lo ideal
es que exista un archivo failsafe.cf simple y
correcto.

failsafe.cf s—lo tratar‡ de actualizar los
archivos de pol’tica desde el servidor. Se ha
definido para que s—lo obtenga la pol’tica
m‡s reciente, as’ que hace las veces de
bootstrap (proceso autosuficiente de arran-
que) para el cliente Cfengine. Por tanto,
para la configuraci—n inicial del cliente s—lo
hay que copiar failsafe.cf a Žl (as’ como
cualquier archivo referenciado por Žste).

Las Cla ves
Antes de pasar a probar el sistema tendre-
mos que generar los pares de claves cripto-
gr‡ficas pœblicas de cada nodo. Como root,

01 body server contr ol {

02 tr ustkeysfr om => {

Ž192.168.1.62Ž,

Ž192.168.1.61Ž };

03 allowconnects => {

Ž192.168.1.62Ž,

Ž192.168.1.61Ž };

04 maxconnections => Ž10Ž;

05 logallconnections =>

Žtr ueŽ;

06 }

07 bundle server access_rules {

08 access:

09 Ž/srv/cf- server dŽ

10 admit => {

Ž192\.168\..*Ž };

11 }

Listado 1: cf-serverd.cf





ejecutamos cf-key tanto en PolicyServer
como en el cliente. Con este comando se
crean unas identidades en /var/cfengine/
ppkeys. Debido a que la configuraci—n de cf-
serverd se encuentra en cf-serverd.cf:

tr ustkeysfr om => U

{ Ž192.168.1.62Ž, U

•192.168.1.61Ž };

y la de cf-agenten update.cf:

trustkey => ŽtrueŽ;

las m‡quinas aceptar‡n la clave de un nodo
remoto la primera vez, pero a partir de
entonces s—lo aceptar‡n a los clientes prove-
nientes de esa misma IP de confianza que
prueben estar en posesi—n de esa misma
clave. Se trata de una pol’tica bastante per-
misiva, pero que podemos restringir m‡s
tarde en nuestros servidores en producci—n.
De todos modos, tendremos que enviar las
claves a travŽs de un canal externo (una
forma comœn de difundir la clave pœblica
del servidor es hacerlo a travŽs de la instala-
ci—n del sistema operativo, permitiendo al
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servidor aceptar nuevos clientes de con-
fianza). S—lo nosotros podemos decidir el
nivel de seguridad apropiado para nuestro
sitio.

Comencemos
Para comenzar, copiamos manualmente los
archivos de configuraci—n de cf-serverd a su
ubicaci—n final:

cd /srv/cf- serverd/inputs
cp pr omises.cf update.cf U

cf-serverd.cf U

/var/cfengine/inputs

N—tese que el servidor tambiŽn obtiene una
copia de update.cf y el resto de archivos;
durante el funcionamiento normal, cual-
quier cambio que hagamos sobre cf-ser-
verd.cf en el repositorio central ser‡ recogido
autom‡ticamente por todos los clientes. Una
vez tengamos los archivos de configuraci—n
en su sitio, iniciamos cf-serverd. El siguiente
comando inicia cf-serverd en modo verbose
vinculado a la terminal. De omitir estas
opciones, cf-serverd se ejecutar’a en modo
silencioso y en segundo plano:

cf-serverd „ verbose „no-fork

Ahora realizamos un arranque seguro del
cliente copiando manualmente failsafe.cf y
update.cf a /var/cfengine/inputs (recorde-
mos que en un entorno de producci—n se
podr’a automatizar esta tarea), para luego
hacer que cf-agentejecute el c—digo de fail-
safe.cf desde el directorio que contiene fail-
safe.cf:

cf-agent „bootstrap

Al volver a la consola podemos ver los men-
sajes que nos informan sobre lo que est‡
ocurriendo en el lado del servidor. En caso
de darse un error en la configuraci—n del
control de acceso, el diagn—stico nos indica-
r’a el problema que impidi— la conexi—n o la
copia. Una vez verificada la copia correcta
por red, podemos matar el proceso cf-ser-
verd de primer plano (Ctrl+C) e iniciarlo
como demonio, ejecut‡ndolo sin argumen-
tos adicionales.

Planificador
El œltimo elemento en la configuraci—n de la
infraestructura de Cfengine es el planifica-
dor de tareas programadas. cf-execdes un
demonio de planificaci—n parecido a cron.
Quiz‡ se estŽn preguntando por quŽ Cfen-
gine no hace uso de cron sin m‡s. De
hecho, son muchos los que ejecutan Cfen-
gine desde cron para a–adir una capa de fia-
bilidad m‡s, configurando cf-agentpara rei-
niciar crond o cf-execdsegœn el caso. El uso
de cf-execdpresenta una serie de ventajas,
incluyendo la potencia derivada de contro-
lar la ejecuci—n de tareas desde la pol’tica
central de Cfengine, as’ como la capacidad
de formatear y enviar informes en forma de

01 body copy_fr om remote(ser ver ,
path) {

02 ser vers => { Ž${ser ver}Ž
};

03 encr ypt => Žtr ueŽ;

04 tr ustkey => Žtr ueŽ;

05 source => Ž${path}Ž;

06 compar e => ŽdigestŽ;

07 preserve => Žtr ueŽ;

08 # Preser var los per misos

09 verify => Žtr ueŽ;

10 pur ge => Žtr ueŽ;

11 }

12 body depth_sear ch recurse {

13 depth => ŽinfŽ;

14 }

15 bundle agent update {

16 vars:

17 any::

18 Žcfserver dŽ string =>

19 Ž192.168.1.61Ž;

20 ŽpolicyfilesŽ string =>

21 Ž/srv/cf- serverdŽ;

22 Žser ver_inputsŽ string =>

23 Ž${policyfiles}/inputsŽ;

24 Žclient_inputsŽ string =>

25

Ž${sys.workdir}/inputsŽ;

26 files:

27 any::

28 Ž${client_inputs}Ž

29 copy_fr om =>

remote(•${cfser ver d}Ž,

30 Ž${ser ver_inputs}Ž),

31 depth_sear ch => recurse;

32 }

Listado 2: update.cf

01 body common contr ol {

02 bundlesequence => {

03 ŽupdateŽ };

04 inputs => {
Župdate.cfŽ,

05 Žcf -ser ver d.cfŽ };

06 }

07 # Acciones arbitrarias
inofensivas

08 # que generarán salida

09 bundle agent hola {

10 commands:

11 any::

12 Ž/bin/dateŽ;

13 repor ts:

14 linux::

15 ŽHello, world.Ž;

16 }

Listado 3: promises.cf



email sobre cualquier acci—n. Si decidimos
ejecutar cf-agentdesde cron, se recomienda
que cron ejecute cf-agentdesde la versi—n
en primer plano de cf-execd; de ese modo
tenemos la misma configuraci—n de email
en ambos sistemas, registrando cf-execd
cualquier salida en /var/cfengine/outputs.
En el caso de nuestro ejemplo, sin
embargo, supondremos que s—lo se est‡
ejecutando cf-agent desde cf-execd, y no
desde cron.

Primero creamos un nuevo archivo, que
ser‡ el que controle la funcionalidad de cf-
execd(el archivo cf-execd.cf) y lo a–adimos
a la lista de entradas (Listado 4). En el Lis-
tado 4 se ve c—mo cf-execdse ejecuta cada
media hora (es la l’nea de ÒscheduleÓ, en la
que los dos elementos de la lista se denomi-
nan clases de tiempo de Cfengine) y env’a
un email a root@example.com usando la
direcci—n 192.168.1.1para la transmisi—n. Si
se dispone de un relay y de una direcci—n de
email v‡lida, se recomienda usarlos para
comprender as’ el sistema de notificaciones
utilizado para informar al admin.

El elemento que precisa una explicaci—n
m‡s detallada es splaytime. Si se define un
elemento splaytime, cf-execd espera un
nœmero pseudoaleatorio de minutos antes
de tratar de conectar al servidor, usando
como tope el valor de splaytime. De este
modo, en el Listado 4, cf-execdespera hasta
un minuto como m‡ximo. El objetiv o es
evitar la saturaci—n de los recursos.

Es nuestro ejemplo, hemos definido el
valor (artificialmente bajo) de 1 para que el
usuario no tenga que esperar demasiado
hasta ver actividad por parte de cf-execd. En
un entorno de producci—n, probablemente
ser’a conveniente ponerlo a algo como 15 —
20 minutos para la tarea mostrada en el Lis-
tado 4.

Cabe recordar que se ha de a–adir el con-
junto ejecutorque hemos creado a bundlese-
quence en promises.cf. Luego, desde el
cliente, se ha de ejecutar de nuevo cf-agent.
Con esto deber’a quedar actualizada la pol’-
tica obtenida desde el servidor y ejecutada.

DespuŽs, consultamos la lista de procesos
en ejecuci—n para comprobar que cf-execd
est‡ activo. Desde el punto de vista del
cliente, el proceso ya es realmente aut—-
nomo: cualquier modificaci—n hecha en el
repositorio central de pol’ticas se recoger‡
autom‡ticamente. Una vez llegado el
momento especificado en la planificaci—n,
cf-execd despertar‡, ejecutar‡ cf-agent y
dejar‡ la salida en /var/cfengine/outputs.

Mant eniendo un S ervicio
Supongamos que queremos usar Cfengine
para instalar y configurar el demonio de
Apache, httpd. De hecho, puesto que vamos
a compilar httpd desde las fuentes, la solu-
ci—n ser‡ portable entre muchas distribucio-
nes y plataformas. En entornos de produc-
ci—n no es muy conveniente permitir que
los servidores compilen su propio software.
Si verdaderamente fuera necesario compilar
desde las fuentes, lo m‡s recomendable
ser’a crear un paquete personalizado y dis-
tribuirlo. De cualquier maner a, el uso de cf-
agent para una compilaci—n directa desde

las fuentes supone un buen modo (multi-
plataforma) de mostrar algunas de las fun-
cionalidades de las que se dispone con
Cfengine.

En primer lugar, descargamos las fuentes
de Apache dentro del repositorio de Cfen-
gine [3]. Mejor que configur ar el cliente
para que se descarguen las fuentes desde
internet, copiamos el c—digo fuente local-
mente, de forma que no tengamos que
depender de fuentes externas. Simplemente
ponemos el tarball bajo el directorio /srv/cf-
serverd/inputs , en PolicyServer(en un subdi-
rectorio, para mantener una buena organi-
zaci—n), para que sea distribuido por el con-
junto encargado de las actualizaciones.

Creamos el nuevo archivo para almace-
nar todo el c—digo relativo a httpd, por
ejemplo, web_server.cf. Este archivo hay
que a–adirlo a inputs, en promises.cf, y a–a-
dir a bundlesequencecualquier conjunto
contenido dentro de Žl. El primer paso es
crear un conjunto con algunas variables
que podr‡n utilizar otr os conjuntos m‡s
tarde. El conjunto de tipo commonno hace
falta incluirlo en bundlesequence, ya que
ser‡ consumido por Cfengine igualmente.
Cada conjunto dispone de su propio ‡mbito
y las variables de un conjunto externo se
deben acceder a travŽs de una interpolaci—n
del tipo ${nombredelconjunto.variable}.
Por tanto, el c—digo del Listado 5 permite
que otros conjuntos hagan uso de, por
ejemplo ${httpd.conf} , que se sustituir‡ por
la ruta completa.

Las promesas particulares, como los
comandos, los archivos o los reportes, a
menudo incluyen par‡metros que determi-
nan la naturaleza de la promesa. Cada pro-
mesa va seguida de un par clave/valorapro-
piado. Por ejemplo, consideremos la
siguiente promesa:

processes:
any::

Žcf -execdŽ
restar t_class => U

Žstar t_cfexecdŽ;
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01 body ejecutor contr ol {

02 splaytime => Ž1Ž;

03 mailto =>

Žr oot@example.comŽ;

04 smtpser ver =>

Ž192.168.1.61Ž;

05 mailmaxlines => Ž1000Ž;

06 schedule => { ŽMin00_05Ž,

ŽMin30_35Ž };

07 ejecutorfacility =>

ŽLOG_DAEMONŽ;

08 }

09 bundle agent ejecutor {

10 processes:

11 any::

12 Žcf -execdŽ

13 restar t_class =>

Žstar t_cfexecdŽ;

14 commands:

15 star t_cfexecd::

16 Ž/usr/local/sbin/cf -execdŽ;

17 }

Listado 4: cf-execd.cf

01 bundle common httpd {

02 vars:

03 any::

04 ŽversionŽ string =>

Žhttpd -2.2.10Ž;

05 Žpr efixŽ string =>

Ž/opt/httpd/${version}Ž;

06 ŽserverŽ string =>

Ž${pr efix}/bin/httpdŽ;

07 ŽapachectlŽ string =>

Ž${pr efix}/bin/apachectlŽ;

08 ŽconfŽ string =>

Ž${pr efix}/conf/httpd.confŽ;

09 }

Listado 5: El Conjunto common



l—gico es guardarlos en su propio archivo,
que llamaremos library.cf. A–adimos ahora
este cuerpo a library.cf y Žste a su vez a bun-
dlesequence, dentro de promises.cf. Recorde-
mos que, al cambiar el cuerpo externo m‡s
adelante, podr’amos modificar el comporta-
miento de varias promesas activas, por lo
que debemos tratarlas con la misma cautela
con la que debemos tratar cualquier otro
recurso compartido.

En Cfengine, una clase es una condici—n
boleana en representaci—n de algœn aspecto
del estado del sistema, pudiendo tratarse
dicho estado de un sistema operativo o del
momento del d’a. Muchas clases las define
autom‡ticamente cf-agent, pero otras las
podemos definir a partir de los valores de
retorno de nuestros programas. Cualquier
promesa seguida de una expresi—n de clase
(cadenas terminadas por ::) se cumple s—lo
si la clase es verdadera. Por ejemplo, dado

bundle agent a U

{ reports: linux:: ŽasdfŽ; }

y le’do como Òimprime asdf si est‡ definida
la clase linuxÓ, sucede que cf-agent crea
autom‡ticamente la clase linux en los
nodos Linux. Ya hemos usado varias veces
la clase especial any; esta clase siempre es
verdadera. Se usa a menudo, incluso
cuando no es estrictamente necesario, sim-
plemente por mantener una correcta tabula-
ci—n. Ejecutando cf-agent -pv(no se ejecuta
c—digo de pol’tica, por lo que siempre es
seguro), podemos ver todas las clases defi-
nidas autom‡ticamente. En uno de nuestros
nodos de pruebas, algunas de las clases
definidas autom‡ticamente son: 64_bit, Fri-
day, debian_4y xen.

El Ejemplo de Ap ache
Siguiendo con el ejemplo de Apache, el Lis-
tado 6 muestra el conjunto encargado del
desempaquetado, compilaci—n e instalaci—n
de Apache. En la mayor’a de los sistemas, la
variable especial predefinida sys.workdir
tendr‡ como valor /var/cfengine, lo que en
esencia significa: Comprueba si el software
est‡ instalado viendo si existe un archivo en
particular. Se pueden idear mŽtodos heur’s-
ticos mucho m‡s avanzados. De no existir,
el conjunto compila el programa con los
habituales untar, configure, make y make
install .

Muchas aplicaciones de servidor incluyen
archivos de configuraci—n que deben ser
ubicados antes de usar el servicio en cues-
ti—n. En nuestro caso, configuraremos Apa-
che de modo que acepte peticiones de tipo
server-info y server-status. Cfengine 3
incluye cuatro tipos de promesas que resi-
den en conjuntos edit_lines especiales
(delete_lines, replace_patterns, field_edits e

Vemos que presenta un par‡metro llamado
restart_classque admite como valor una
cadena a su lado derecho (en este caso, de
no estar ejecut‡ndose ningœn proceso cf-
execdla cadena se convertir‡ en una clase
definida). Ciertos par‡metros toman cuerpos
externos en su parte derecha. El uso de un
cuerpo externo nos permite usar varios pares
clave/valor, posibilitando su posterior reutili-
zaci—n. Consideremos el ejemplo de la com-
pilaci—n de Apache, en el que el siguiente
cuerpo, que toma s—lo un argumento, nos
permite ejecutar comandos en un directorio
determinado prescindiendo de una terminal:

body contain cd(dir) {
useshell => ŽfalseŽ;
chdir => Ž${dir}Ž;

}

Estos cuerpos se pueden almacenar en cual-
quier archivo de entrada de Cfengine pero,
dado que suelen ser generales y se pueden
reutilizar en m‡s de una promesa, lo m‡s
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01 bundle edit_line

DeleteLinesContaining(patter n)

{

02 delete_lines:

03 Ž.*${patter n}.*Ž;

04 }

05 body replace_with

ReplaceV alue(value) {

06 replace_value =>

Ž${value}Ž;

07 occur rences => ŽallŽ;

08 }

09 bundle edit_line

ReplaceAll(fr om,to) {

10 replace_patter ns:

11 Ž${fr om}Ž

12 replace_with =>

ReplaceV alue(${to});

13 }

Listado 7: library .cf

01 bundle agent instalar_ser vidor_web {

02 vars:

03 any::

04 Žsour ceŽ string =>

05 Ž${sys.workdir}/inputs/suppor t_files/

06 ${httpd.version}.tar.gzŽ;

07

08 # Será limpiado automáticamente

09 ŽcompiledirŽ string => Ž${sys.workdir}/

10 inputs/${httpd.version}Ž;

11 classes:

12 Žser vidor_web_instaladoŽ expr ession =>

13 fileexists(•${httpd.ser ver}Ž);

14 commands:

15 !ser vidor_web_instalado::

16 Ž/bin/tar xzf ${sour ce} -C

17 ${sys.workdir}/inputsŽ;

18 Ž/bin/sh configure „pr efix=

19 ${httpd.prefix} „enable -modules=allŽ

20 contain => cd(•${compiledir}Ž);

21 Ž/usr/bin/makeŽ

22 contain => cd(•${compiledir}Ž);

23 Ž/usr/bin/make installŽ

24 contain => cd(•${compiledir}Ž);

25 }

Listado 6: Instalaci—n de Apache



insert_lines) y soportan par‡metros adicio-
nales.

Con estas promesas podemos definir
variables de configuraci—n, comentar
l’neas clave y mantener archivos de
configuraci—n. Antes de poder usar
edit_lines en una promesa de ÒarchivosÓ,
hemos de crear algunos conjuntos de
edit_lines. Pensemos en estos tres conjun-
tos edit_lines como funciones editfiles per-
sonalizadas; normalmente son lo bastante
generales como para que sean reutilizadas
por muchos componentes. Usaremos dos,
que son DeleteLinesContainingy Replace-
All . Continuando con la organizaci—n de
archivos que hemos ido llevando hasta
ahora, lo m‡s l—gico es ponerlas en el
archivo library.cf, con el resto de cuerpos
compartidos (Listado 7). Como puede

apreciarse, tienen pr‡cticamente la misma
estructura que otros conjuntos, y son
igualmente parametrizables.

Adem‡s necesitamos un modo de definir
una clase que, en el caso de que editemos
algœn archivo, nos permita disparar el pos-
terior reinicio del servicio:

body classes U

DefineIfChanged(class) {
pr omise_r epair ed => U

{ Ž${class}Ž };
}

Una vez tengamos todos estos componen-
tes en su ubicaci—n final, ya podemos avi-
sar a cf-agentde que los puede usar para
editar los archivos de configuraci—n; en
nuestro caso, debemos descomentar la

l’nea httpd-info de httpd.conf y eliminar el
control de acceso de httpd-info.conf (Lis-
tado 8).

Perr o Guar dián
Si necesitamos alguna manera de vigilar
el proceso del servidor web (para reini-
ciarlo si no se est‡ ejecutando), creamos
otro conjunto, o simplemente a–adimos
las promesas del Listado 9.

El c—digo del Listado 9 envuelve el pro-
ceso de detecci—n en una clase, por lo que
nos aseguramos de que el servidor est‡
ejecut‡ndose en los nodos que lo tienen
instalado.

Para lograr una fiabilidad aœn mayor,
podr’amos crear una prueba funcional Ð o
lo que es lo mismo, una prueba que real-
mente env’a una petici—n al servidor. En
nuestro ejemplo, tendr’amos que recoger
datos desde el puerto 80 y asegurarnos de
que se trata de los datos que esper‡ba-
mos.

Conclusione s
Ahora que ya tenemos nuestro framework
Cfengine configurado, ah’ van algunas ideas
para optimizarlo:
¥ Centralizar los procesos de ejecuci—n

peri—dica
¥ Integrar la monitorizaci—n y la explota-

ci—n de los sistemas haciendo que cf-
agent configure los monitores autom‡ti-
camente

¥ Integrar el sistema de copias de respaldo
en el sistema de explotaci—n

¥ Asegurar que todos los nodos guarden
sus registros de forma centralizada

Mientras m‡s funcionalidades a–adamos al
dominio de Cfengine, m‡s f‡cil resultar‡n la
activaci—n de nuevos servicios y la recupe-
raci—n de los potenciales problemas que
pudieran surgir, como errores de hardware
o pol’ticas de seguridad comprometidas.
Debido a que es posible codificar todas las
reglas para la creaci—n de nodos de tipo X
en un lenguaje ejecutable en la m‡quina,
todo lo que tenemos que hacer es preparar
un sistema operativo reciŽn instalado, insta-
lar Cfengine y dejarle que reconstruya el
nodo sustituto. �
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[1] Cfengine: http://www .cfengine.org

[2] C—digo fuente de Cfengine: http://
www .cfengine.org/downloads/

[3] Tarball de Apache: http://httpd.
apache.org/download.cgi

RECURSOS

01 bundle agent

monitor_web_ser ver {

02 classes:

03 Žser vidor_web_instaladoŽ

expr ession =>

04

fileexists(•${httpd.ser ver}Ž);

05 processes:

06 ser vidor_web_instalado::

07 # Definimos una clase

en caso de que httpd no se

encuentreen ejecución, de

forma que podamos iniciarlo

08 ŽhttpdŽ

09 restar t_class =>

Žstar t_httpdŽ;

10 commands:

11 star t_httpd::

12 Ž${httpd.apachectl}

star tŽ;

13 }

Listado 9: V igilancia

01 bundle agent

configurar_ser vidor_web {

02 classes:

03 Žser vidor_web_instaladoŽ

expr ession =>

04

fileexists(•${httpd.ser ver}Ž);

05 vars:

06 ŽinfoŽ string => ŽInclude

conf/extra/httpd -info.confŽ;

07 files:

08 ser vidor_web_instalado::

09 # Descomentamos la

línea httpd-info.conf

10 Ž/tmp/httpd.confŽ

11 edit_line =>

ReplaceAll(•^#${info}.*Ž,

Ž${info}Ž),

12 classes =>

DefineIfChanged(•r estar t_httpd

Ž);

13 # Eliminamos el

contr ol de acceso de

httpd-info.conf

14 Ž/tmp/httpd-info.confŽ

15 edit_line =>

DeleteLinesContaining(•(Allow|

Order|Deny)Ž),

16 classes =>

DefineIfChanged(•r estar t_httpd

Ž);

17 commands:

18 restar t_httpd::

19 Ž${httpd.apachectl}

gracefulŽ;

20 }

Listado 8: httpd.conf


