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Los expertos del departamento de
Matem‡ticas y Ciencias de la Compu-
taci—n del Laboratorio Nacional

Argonne [1] no estaban contentos con tener
que configurar manualmente una gran can-
tidad de ordenadores, de modo que comen-
zaron un proyecto interno de investigaci—n,
al que llamaron Bcfg2 [2], y que posterior-
mente publicaron bajo licencia BSD.

Comenzamos
Bcfg2 provee un sistema sofisticado para la
descripci—n e implantaci—n de configuracio-
nes cliente completas. Esta flexible herra-
mienta utiliza un extenso formato XML para
describir las configuraciones y RPC para
comunicarse con los clientes.

Los expertos encontrar‡n que Bcfg2 puede
extenderse f‡cilmente, pero la curva de apren-
dizaje es empinada, ya que el programa hace
uso de un enfoque potente y abstracto.

Plat aformas S opor t adas
Bcfg2 soporta mœltiples plataformas, inclu-
yendo openSUSE, Fedora, Gentoo y Debian,

as’ como sus derivados. TambiŽn se ejecuta
en FreeBSD, AIX, Solaris y Mac OS X por
medio de la utilizaci—n de los paquetes
Encap [3] independientes de la distribuci—n
de los desarrolladores, por encima de los
paquetes del servidor y de los clientes.
Como alternativa, puede verificarse el Servi-
cio de Compilaci—n de openSUSE [4], que
ofrece el paquete para diversas plataformas.

Ar quit ect ura
Para gestionar las especificaciones, Bcfg2
utiliza un servidor que se comunica con una

aplicaci—n bastante ligera que se ejecuta en
el cliente. Para instalar tanto el servidor
como la aplicaci—n cliente, formada por
unas cuantas l’neas de c—digo Python, se
puede utilizar el gestor de paquetes de la
distribuci—n.

Para que el cliente solicite actualizaciones
al servidor a intervalos regulares hay que
crear una entrada en crontab. De forma
alternativa, se puede ejecutar Bcfg2 como
un proceso en segundo plano. En este caso,
el servidor puede contactar activamente con
el agente.

El potente Bcfg2 proporciona un entorno sofisticado para la gest—n centralizada de configuraciones. 
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Etiqueta Descripci—n Ejemplo

Package Nombre del paquete de software <Package name=Õbcfg2Õ/>

ConfigFile Ruta absoluta del fichero de configuraci—n <ConfigFile name=Õ/ etc/ bcfg2.conf Õ/ >

Service Nombre del script init para el servicio <Service name=ÕntpdÕ/ >

(no del servicio respectivo)

Directory Ruta absoluta del directorio en el sistema <Directory name=Õ/ var/ tmpÕ/ >

de  ficheros

Symlink Ruta absoluta del enlace simb—lico <SymLink name=Õ/ dev/ MAKEDEVÕ/ >

Permissions Permisos de la ruta absoluta <Permissionsname=Õ/etc/passwordsÕ/>

Tabla 1: Entradas para T ipos de Configuraciones
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Las configuraciones de los sistemas ges-
tionados se configuran en el servidor Bcfg2.
Para cada cliente, el servidor almacena una
descripci—n, que se genera a partir de una
especificaci—n central.

Al niv el m‡s alto, Bcfg2 funciona con per-
files que describen clases de ordenadores
idŽnticos, como estaciones de trabajo o ser-
vidores web. Cada m‡quina gestionada
posee exactamente un perfil.

En el perfil se encuentran organizados por
grupos las distintas partes l—gicas del sis-
tema, como los programas de ofim‡tica o los
par‡metros de red. Los grupos, que pueden
anidarse recursivamente, permiten a los
administradores organizar las especificacio-
nes de la configuraci—n de forma significa-
tiva.

Por otro lado, cada grupo est‡ formado
por un nœmero arbitrario de paquetes que
normalmente engloban un œnico elemento
software, como Postfix, OpenOffice o el
mecanismo nameswitch.

Los perfiles, grupos y paquetes se definen
en el fichero metadata/groups.xml (vŽase el
Listado 1).

Creación de P aquet es
Los paquetes pueden dividirse aœn m‡s:
Bcfg2 agrupa los ficheros de configuraci—n y
los paquetes de software pertenecientes a un
servicio espec’fico del sistema en un fichero
en el directorio Bundler. Por ejemplo, el
fichero Bundler/motd.xml define el paquete
de configuraci—n para el mensaje de bienve-
nida de /etc/motd:

<Bundle name=U

•motd• version=•2.0•>
<Package name=•login• />
<ConfigFile name=U

•/etc/motd• />
</Bundle>

En la wiki del pr oyecto [5] se pueden encon-
trar algunos ejemplos interesantes de paque-
tes comentados. Los paquetes contienen
varios elementos de configuraci—n, a los que
Bcfg2 denomina acertadamente entradas.

El sistema define seis tipos de entradas
diferentes (vŽase la Tabla 1): El tipo Config-
File gestiona los ficheros y sus contenidos;
los tipos Directory, Permissionsy SymLink
permiten a los administradores gestionar o
monitorizar objetos. Los tipos de entrada
Package y Service est‡n m‡s orientados
hacia la inteligencia artificial.

Bcfg2 abstrae los mŽtodos espec’ficos uti-
lizados por cada distribuci—n, por ejemplo, a

la hora de instalar un paquete en el cliente;
llamar‡ a aptitude en un sistema Debian y a
rpm o yum en un sistema openSUSE.

El mismo principio se aplica a los servi-
cios del sistema que normalmente se
encuentran listados en /etc/init.d .

Ins t alación del S ervidor
La estructura abstracta que describe al
cliente se gestiona completamente en el lado
del servidor. Tecleando bcfg2-admin init ini-
cializa una configuraci—n nueva.

Primero se solicita la entrada de los deta-
lles de la ruta del repositorio, un certificado
SSL para proteger la comunicaci—n con el
cliente y una contrase–a de acceso. El script
de administraci—n de Bcfg2 crear‡ varios

ficheros y directorios y a continuaci—n gene-
rar‡ el fichero de configuraci—n
/etc/bcfg2.conf con los par‡metros por
defecto. Podr’a ser necesario modificar la
entrada en la secci—n [components] para
que coincidan con el nombre del equipo
que los clientes resolver‡n por medio de
DNS.

Este nombre tambiŽn es la elecci—n per-
fecta para el Common Name cuando se
genera un certificado. bcfg2-admin podr’a
crear el fichero con permisos de lectura para
todo el mundo, pero probablemente desear‡
modificarlo, ya que contiene la contrase–a
de acceso del cliente.

Adem‡s, la herramienta monta un reposi-
torio de configuraci—n vac’o en

01 <Groups>

02 <Group name=•desktop• pr ofile=• true•>

03 <Bundle name=•motd• />

04 <Bundle name=•networking• />

05 <Group name=•of fice -workstation• />

06 <Group name=•debian -stable• />

07 </Group>

08

09 <Group name=•webserver • pr ofile=• true•>

10 <Group name=•apache• />

11 <Bundle name=•networking• />

12 <!„ ... „!>

13 </Group>

14

15 <Group name=•of fice -workstation•>

16 <Group name=•gnome-desktop• />

17 <!„ ... „!>

18 </Group>

19

20 <Group name=•debian -stable•

21 toolset=•debian• />

22 </Gr oups>

Listado 1: Definiciones de Paquetes y Subgrupos

01 <Clients>

02 <Client pr ofile=ŽdesktopŽ name=Žalpha.example.comŽ pingable=ŽNŽ/>

03 <Client pr ofile=ŽdesktopŽ name=Žbeta.example.comŽ pingable=ŽYŽ/>

04 <Client pr ofile=Žwebser verŽ name=Žgamma.example.comŽ

pingable=ŽNŽ/>

05 <!„ ... „!>

06 </Clients>

Listado 2: Registro de Clientes
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nuevo los vectores e informar‡ al servidor
de los resultados. El servidor genera infor-
mes y estad’sticas en base a la informaci—n
obtenida. Para comprobar los informes, el
administrador del sistema puede disparar
una actualizaci—n de prueba, para lo cual,
desde el lado cliente, hay que teclear:

bcfg2 -q -v -n

Este comando lanza el proceso de actualiza-
ci—n de un modo no invasivo (la opci—n -n).
La opci—n -q, que viene de quick (r‡pido),
omite algunas comprobaciones. La opci—n -v
proporciona m‡s informaci—n. El Listado 3
muestra los resultados de esta clase de pre-
gunta.

Pero la especificaci—n aœn se encuentra
vac’a. Bcfg2 no mostrar‡ ni entradas correc-
tas (l’nea 5) ni incorr ectas (l’nea 6), ya que
el servidor no posee ninguna entrada de
configuraci—n en su repositorio central (l’nea
7). El nœmero de entradas no gestionadas
(unmanaged entries) en la l’nea 8 es m‡s
interesante: El cliente Bcfg2 ha encontrado
242 objetos de configuraci—n que el adminis-
trador no ha configurado de forma expl’cita.
El servidor querr‡ registrar y gestionar estos
objetos en el futuro. Estas entradas son prin-
cipalmente elementos del tipo Servicey Pac-

/var/lib/bcfg2 . Para ejecutar el servidor s—lo
hay que teclear /etc/init.d/bcfg2-server start.

Conf igur ación del Client e
El œnico componente que hay que instalar
en el cliente es el paquete bcfg2cliente. Ade-
m‡s, habr‡ que almacenar el fichero de
configuraci—n en /etc/bcfg2.conf.

El siguiente paso consiste en a–adir cada
cliente Bcfg2 al fichero Metadata/clients.xml
en el servidor (Listado 2). Todas las especifi-
caciones utilizan el formato XML. Posterior-
mente el administrador podr‡ asignar los
perfiles a los equipos utilizando este fichero.

Bcfg2 identifica a los clientes por sus
nombres DNS, por lo que es importante dis-
poner de un sistema DNS en funciona-
miento. En el ejemplo se asigna el perfil
desktop a los equipos alpha y beta.exam-
ple.comy webservera gamma.example.com.
Bcfg2 estar‡ listo para la acci—n ahora.

Un Pr oceso en Varias F ases
Un proceso de actualizaci—n consiste en
varios pasos (vŽase la Figura 1): Primero el
cliente obtiene su configuraci—n en formato
XML del servidor, realiza un inventario y
compara el estado actual con el estado obje-
tivo. Tras completar todos los cambios aso-
ciados con la actualizaci—n, comprobar‡ de

kagea–adidos en el lado cliente por la distri-
buci—n Linux. La l’nea 2 indica m‡s infor-
maci—n.

Bcfg2 ha identificado autom‡ticamente la
distribuci—n como una que utiliza el servicio
Chkconfigpara configurar los servicios init y
RPMcomo gestor de paquetes. Un sistema
Debian utilizar’a update-rc.d y el formato de
paquetes DEB.

Como el comando bcfg2ha solicitado una
actualizaci—n sin cambios, los detalles de las
l’neas 10 a 14 coinciden con los valores de
las l’neas superiores. Ahora le corresponde
al administrador del sistema ver las entradas
no gestionadas una por una y a–adir cual-
quier definici—n que estime apropiada. Esti-
pulando la opci—n -ese le indica al sistema
que detalle las entradas. Una de las caracte-
r’sticas m‡s potentes de Bcfg2 consiste en su
habilidad para completar gradualmente una
configuraci—n incompleta.

El proceso de actualizaci—n es el elemento
central del sistema de gesti—n de configura-
ciones, por lo que merece la pena exami-
narlo con m‡s detalle. El proceso est‡ for-
mado por tres fases.

Prueb as
En la fase inicial , el cliente se conecta con el
servidor y realiza una serie de comprobacio-
nes, denominadas pruebas. Estas pruebas
toman la forma de peque–os scripts de la
shell que se ejecutan en el lado cliente.
Dependiendo de los resultados, el servidor
podr’a a–adir grupos o paquetes a la especi-
ficaci—n del cliente. Una comprobaci—n sim-

Figur a 1: El adminis tr ador utiliz a Bcfg2 p ara crear una e specificación definiendo la c onf igu-

ración del client e requerido . Bcfg2 int ent a realiz ar lo s cambio s y document a el r esult ado.

Figur a 2: Dur ant e la primer a fase, el servidor bcf g2 gener a la conf igur ación ab st ract a del

client e a par tir de lo s met adat os.

01 Loaded tool drivers:

02 Chkconfig POSIX PostInstall

RPM

03

04 Phase: initial

05 Correct entries: 0

06 Incor rect entries: 0

07 Total managed entries: 0

08 Unmanaged entries: 242

09

10 Phase: final

11 Correct entries: 0

12 Incor rect entries: 0

13 Total managed entries: 0

14 Unmanaged entries: 242

Listado 3: Servidor Sin
Configuraci—n



plemente devolver‡ un resultado de
group:group name.

El servidor asigna autom‡ticamente el
cliente a los grupos adicionales. Esto signi-
fica que a–adir‡ autom‡ticamente, digamos,
un paquete modem si descubre lspci en el
cliente. Para ver m‡s ejemplos y consultar
un HOWTO exhaustivo, vŽase el sitio web
de Bcfg2 [6].

Conf igur ación
En la segunda fase, el cliente recibe la des-
cripci—n de la configuraci—n del servidor.
Esta descripci—n contiene muchas entradas
de configuraci—n de los seis tipos b‡sicos. El
cliente crea un inventario local para dispo-
ner de una estructura de comparaci—n y a
continuaci—n procede a comparar el inven-
tario local con la descripci—n proporcionada
por el servidor. En caso de encontrar discre-
pancias realizar‡ cambios dependiendo de
los tipos de elementos de configuraci—n
correspondientes: El cliente Bcfg2 resolver‡
las diferencias entre los ficheros de
configuraci—n utilizando la versi—n definida
en el servidor.

Si no se est‡ ejecutando un servicio, el
cliente lo iniciar‡. Las dependencias entre
los elementos de configuraci—n se resolve-
r‡n autom‡ticamente.

El cliente repite este proceso hasta que no
haya m‡s progreso, es decir, hasta que la
pr—xima llamada al proceso de actualizaci—n
falle a la hora de realizar cualquier modifica-
ci—n.

Informe s
En la tercera y œltimafase, el cliente genera
un informe que contiene el estado del sis-
tema junto con otros detalles, incluyendo el
nœmero de entradas de configuraci—n
correctas e incorrectas y el nœmero de obje-
tos no gestionados. El cliente env’a este

mensaje al servidor, que lo procesar‡ para
crear p‡ginas web, noticias RSS y correos
electr—nicos.

El nœcleo de cualquier sistema Bcfg2 es la
especificaci—n de configuraci—n. Los admi-
nistradores lo utilizan para describir las con-
figuraciones de los sistemas que se van a
gestionar. Este proceso consiste en dos eta-
pas: Bcfg2 hace referencia a la estructura
que se mencion— antes, as’ como a los perfi-
les, los grupos y los paquetes que contiene
como metadatos. Los metadatos definen los
elementos que Bcfg2 necesita para configu-
rar un cliente.

Cuando un cliente env’a una petici—n a
un servidor, el servidor genera la
configuraci—n abstracta a partir de los meta-
datos correspondientes (vŽase la Figura 2).
Esta plantilla contiene todas las entradas de
configuraci—n requeridas para el sistema,
pero sin ningœn contenido. Por ejemplo, un
elemento ConfigFilecontiene un nombre de
fichero, pero no el contenido del fichero.

Generadores
Una vez que el servidor haya creado el
marco de trabajo para la configuraci—n, uti-
liza los generadores para ligar la informa-
ci—n tangible con cada entrada. Bcfg2 utiliza
varios generadores escritos en Python.

El administrador tiene que activar los
generadores en el fichero /etc/bcfg2.conf.
Una instalaci—n t’pica usar‡ al menos

generators = Cfg, Pkgmgr, U

Rules, TCheetah

Cada generador registrado es capaz de ins-
tanciar varios elementos de configuraci—n.

En casos simples, el generador Cfg retor-
nar‡ un fichero est‡tico y en casos m‡s com-
plejos, un generador TCheetah utilizar‡ una
plantilla y un lenguaje de script para obtener
el contenido del fichero a partir de una
entrada de la base de datos. Otros generado-
res gestionan los elementos de
configuraci—n, como los servicios y los
paquetes. Por ello, Bcfg2 es capaz de utilizar
casi cualquier fuente de datos para compilar
una configuraci—n tangible (vŽase la Figura
3).

Cfg
El plugin Cfg genera principalmente conte-
nido para las entradas del tipo ConfigFile.
Para configurar un elemento, el administra-
dor crea un subdirectorio bajo Cfg en el
repositorio con el mismo nombre que el del
paquete correspondiente. A continuaci—n
hay que crear un fichero est‡tico en el direc-
torio y dejar que Bcfg2 distribuya el fichero a
todos los clientes.

Para definir los clientes se pueden a–adir
sufijos a los nombres de los ficheros. El
sufijo H_Hostnamedistribuye el fichero s—lo
a las m‡quinas especificadas; GPrio_Group
env’a el fichero a todos los sistemas que ten-
gan el perfil del grupo especificado. Si un
equipo pertenece a mœltiples grupos, Bcfg2
aplica el fichero con mayor prioridad.

Un fichero :info en el mismo directorio
define los permisos, con entradas como:

owner: root
group: admin
perms: 0644
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Figur a 3: B cfg2 hac e uso de múltiple s generadores para rellenar las entr adas de la especifi-

cación ab st ract a con cont enido. Est e proceso crea información c omplet a a par tir de lo s paque-

t es y de lo s met adat os.

01 Welcome to $self.metadata.hostname!

02

03 This system is managed by Bcfg2. It is a

04 member of the following gr oups:

05

06 #for $group in $self.metadata.gr oups:

07 * $group

08 #end for

Listado 4: Script para un motd Autom‡tico



configura las interfaces de red en /etc/net-
work/interfaces en base a los datos de la
base de datos PostgreSQL.

Servicio s
Las configuraciones no se aplican a las
entradas de fichero. Los servicios del sis-
tema deben ser configurados para reflejar
los niveles de ejecuci—n. El generador Ser-
vice lee la informaci—n administrativa de
Svcmgr/services.xml para descubrir c—mo
configurar, digamos, el servicio NTP.

Para ello, el servidor referencia al servicio
como <service name=ÕntpdÕ /> en el
paquete correspondiente.

Luego, services.xml se utiliza para especi-
ficar si el cliente deber’a o no iniciar el servi-
cio:

<Ser vices priority=•0•>
<Service name=5
•ntpd• status=•on• />
</Ser vices>

El generador convierte estos detalles en con-
figuraciones tangibles y los env’a a los clien-
tes, los cuales les aplican entonces mŽtodos
espec’ficos de la distribuci—n para habilitar o
deshabilitar el servicio.

Paquet es
Bcfg2 no reemplaza al gestor de paquetes,
pero el administrador posee el control sobre
la gesti—n de paquetes, pudiendo utilizar
Bcfg2 para especificar quŽ versi—n de quŽ
paquetes individuales puede instalar la
herramienta. Los ficheros XML gestionan la
informaci—n acerca de los paquetes disponi-
bles y sincronizan los detalles con la selec-
ci—n de paquetes de la instalaci—n del servi-
dor. Mœltiples servidores de instalaci—n per-

miten a los administradores asignar dife-
rentes prioridades, por ejemplo, para actua-
lizaciones de seguridad.

El cliente Bcfg2 compara las versiones y
actualizaciones de los paquetes globales y
locales. Los administradores pueden blo-
quear versiones especiales asign‡ndoles
prioridades mayores.

Otros generadores configuran directorios,
enlaces simb—licos y muchos otros tipos de
elementos. Algunos administradores con
m‡s experiencia apreciar‡n la posibilidad de
utilizar plugins par a ligar las funciones
Python a los generadores proporcionados
con la distribuci—n Bcfg2.

Document ación Inminent e
La comunidad de desarrolladores de Bcfg2
integra nuevos dise–os con el sistema casi
cada semana. Recientemente se encontr— en
la lista de correo [8] un nuevo equipo que se
centrar‡ en mejorar la documentaci—n. ƒsta
es absolutamente vital, ya que Bcfg2
requiere que se conozcan los detalles del sis-
tema.

Los administradores tambiŽn apreciar‡n
el soporte de las herramientas para la migra-
ci—n gradual, que elimina la necesidad de
cambios dr‡sticos y permite la especifica-
ci—n paso a paso de la configuraci—n. El uso
de Bcfg2 para configurar y validar los clien-
tes es una herramienta muy potente para
cualquiera a quien no le cohiba por su alto
nivel de abstracci—n. �

Adem‡s, se pueden especificar valores tales
como la codificaci—n del fichero o el com-
portamiento para los cambios locales. La
funcionalidad proporcionada por el genera-
dor Cfg ayuda a gestionar la mayor parte del
sistema; sin embargo, no siempre ofrece la
flexibilidad r equerida para gestionar los sis-
temas a gran escala.

Para gestionar grandes redes, los desarro-
lladores de Bcfg2 crearon el generador
TCheetah, basado en el lenguaje de planti-
llas Cheetah [7]. Cheetah soporta instruccio-
nes que van desde simples operaciones de
cadena, al control de flujo y a la inclusi—n de
c—digo Python directamente en los ficheros
de configuraci—n.

TCheetah adopta la estructura de directo-
rios del generador Cfg con directorios bajo
/var/lib/bcfg2/T Cheetahpara representar los
elementos de configuraci—n. Cada directorio
contiene un fichero info con el mismo conte-
nido que el del generador Cfg, junto con una
configuraci—n de plantilla. El c—digo Chee-
tah, que puede contener algunas extensio-
nes espec’ficas de Bcfg2, se a–ade a conti-
nuaci—n. Dejando el Listado 4 en
/var/lib/bcfg2/T Cheetah/etc/motd/template
se crear’a un mensaje del d’a din‡mico. El
Generador TCheetah reemplaza $self.meta-
data.hostname con los valores actuales y
luego ejecuta el bucle que comienza con
#for.

Conexione s
Una base de datos permite obtener la infor-
maci—n de configuraci—n de m‡s fuentes de
datos. Por ejemplo, podr’a generar autom‡ti-
camente datos de configuraci—n para DHCP,
DNS y NIS desde una fuente tal como un
servicio de directorio. El ejemplo del Listado
5 muestra c—mo TCheetah en Debian
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RECURSOS

01 #from Bcfg2.Ser ver .dbconnection impor t DBPgConnection

02 #silent result = DBPgConnection().execute(

03 •SELECT ip, netmask, broadcast, gateway \

04 FROMhosts \

05 WHEREhostname = •%s•Ž % $self.metadata.hostname)

06

07 auto eth0

08 iface eth0 inet static

09 addr ess $result[0]

10 netmask $result[1]

11 br oadcast $result[2]

12 gateway $result[3]

Listado 5: Configuraci—n de Redes/Interfaces TCheetah


