
de Squid [1]. Los usuarios de Debian
4.0 y Ubuntu 8.04 s—lo tienen que
teclear apt-get install squid para insta-
lar el proxy.

Los clientes de la red pueden utilizar
cualquier sistema operativo que
soporte TCP/IP. Los clientes necesitan
configurar en el navegador web el ser-
vidor pr oxy (Figura 1).

Conf igur ación Básica
El fichero /etc/squid/squid.conf con-
tiene la configuraci—n de Squid. 

Una versi—n de este fichero
squid.conf con œtiles comentarios se
encuentra disponible en la web [2].

El primer paso consiste en cerciorarse
de que el cortafuegos bloquee las peti-
ciones entrantes del proxy para todas
las redes externas. Esta precauci—n
impide que otros utilicen el servidor
para acceder a Internet.

El Listado 1 ofrece dos
alternativas para

L as redes corporativas a menudo
utilizan el servidor pr oxy Squid
para filtr ar el tr‡fico de Internet.

Si utiliza un sistema Linux como router
y cortafuegos en casa, puede utilizar
Squid a peque–a escala para crear
reglas de acceso para la red de su
hogar. Unos cuantos comandos simples
le ayudar‡n a establecer un horario de
uso de Internet y a descartar sitios con
contenidos inapropiados.

Comenzamos
Estos ejemplos asumen que su servidor
Linux est‡ actuando como router y cor-
tafuegos. El sistema Linux ser‡ el œnico
ordenador de la red de casa con cone-
xi—n a Internet, y actuar‡ de servidor
proxy, proporcion‡ndole al resto de los
clientes acceso de tal forma que ase-
gura que nadie pueda saltarse el filtro.
Por esta raz—n, el router no redirigir‡
los puertos TCP 21 y 80, forzando a los
clientes a acceder al proxy para los pro-
tocolos FTP y HTTP.

Requisit os del Sis t ema
La informaci—n de este art’culo
est‡ basada en la versi—n 2.6
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ÀSe fatigan los ojos sus hijos con Internet? Squid le puede ayudar a

imponer algunos l’mites y a filtrar el contenido inapropiado.
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Filtrado del Acceso a Internet de casa con Squid bloquear las solicitudes desde la red
externa. Hay que asegurarse de perso-
nalizar estas entradas para ajustarse a
las configuraciones particulares de
cada uno. Es buena idea comenzar blo-
queando todos los puertos del cortafue-
gos y luego permitir de forma expl’cita
s—lo aquellos puertos que realmente se
necesiten.

Si se aplican varios ejemplos al
mismo tiempo, es importante el orden y
la combinaci—n de los par‡metros. Para
m‡s detalles le‡nse los ficheros de
ayuda de Squid. Para forzar al pro-
grama a que procese la configuraci—n
actualizada s—lo hay que teclear
/etc/init.d/squid r eload en la l’nea de
comandos. (VŽase el cuadro titulado
ÒInformaci—n de Seguridad Cr’ticaÓ
para algunos consejos sobre seguri-
dad).

Mant enimient o de lo s
Client es
El siguiente paso consiste en modificar
la configuraci—n de la ACL (Lista de
Control de Acceso) de squid.conf. Para
asignarle diferentes reglas de filtro a
los diferentes usuarios (por ejemplo,
con reglas estrictas para los ni–os) pri-
mero hay que indicarle a Squid quŽ
criterio debe aplicar a las peticiones
entrantes.

El Listado 2 a–ade las direcciones IP
de los clientes para Mam‡ (Marion),
Pap‡ (Archie), un hijo (Sim—n) y una
hija (Tanja). Al mismo tiempo le indica
a Squid que acepte las peticiones de la
red local.



Bloqueos Manuale s y
Basados en un Hor ario
Segœn mi propia experiencia, a
menudo es dif’cil mantener a los ni–os
alejados del ordenador, especialmente
si poseen acceso a Internet. Squid nos
ayuda permitiendo bloquear el acceso
a Internet a diferentes horas del d’a. El
Listado 3 muestra un ejemplo de hora-
rio para el ni–o m‡s mayor, entre las
13:00 y las 21:00 de Lunes a Viernes,
mientras que se restringe el acceso
para la ni–a m‡s peque–a de 13:00 a
19:00.

Como Sim—n es mayor, se le permite
navegar hasta m‡s tarde que a su her-
mana peque–a, Tanja; esto se esta-
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blece en las l’neas http_access, que se
leen como: ÒEl cliente llamado Simon
no tiene permiso para navegar por
Internet, excepto para el horario defi-
nido en la ACL big_kids.Ó Ambos
ni–os tienen acceso a Internet sin res-
tricciones de horario los fines de
semana, y no hay ninguna restricci—n
para los padres.

A veces podr’a ser conveniente blo-
quear el acceso a Internet para un
cliente. En este caso s—lo hay que a–a-
dir el contenido del Listado 4 al
fichero de configuraci—n. El fichero
/usr/share/squid/blocked_clients œni-
camente contiene las direcciones IP y
las m‡scaras de red de los clientes que
se desean bloquear (Listado 5).

Un simple comando de la shell es
cuanto se necesita para a–adir clientes
a la lista. El comando

echo 192.168.1.3/32 >> && U

/usr/shar e/squid/ U

blocked_clients U

/etc/init.d/squid reload

coloca a Sim—n en la lista de bloqueo.
Tecleando

sed /̂ 192.168.1.3\\/32$/d -i && U

/usr/shar e/squid/blocked_clients U

&& /etc/init.d/squid r eload

lo elimina de la misma.

Anuncio s y C ookie s
Adem‡s del bloqueo de sitios web,
Squid ofrece caracter’sticas m‡s avan-
zadas: En combinaci—n con la herra-
mienta Privoxy [3], filtr ar‡ banners y
elementos similares mientras se navega
por la web. Para activar Privoxy es pre-
ciso a–adir las l’neas del Listado 6.

Lis t as Negr as
Incluso si sus hijos se limitan al horario
asignado para navegar por Internet, no
desear‡ que accedan a sitios con conte-
nido pornogr‡fico o violento.

Para excluir sitios w eb es necesario
sumarle un par de l’neas al fichero de
configuraci—n de Squid (vŽase el Lis-
tado 7), a–adiŽndose luego las entradas
con cadenas que describan el contenido

01 acl big_kids time MTWHF

13:00 -21:00

02 acl small_kids time MTWHF

13:00 -19:00

03 http_access deny simon !

big_kids

04 http_access deny tanja !

small_kids

Listado 3: Franjas de
Tiempo

01 acl blocked_clients src

•/usr/shar e/

02 squid/blocked_clientsŽ

03 http_access deny

blocked_clients

Listado 4: Bloqueo del
Acceso

01 # Añadiendo Privoxy como

filtr o

02 cache_peer 127.0.0.1 parent

8118 7 no-query

03 never_dir ect allow all

04

05 # No encamina las peticiones

FTP a través de Privoxy

06 acl ftp pr oto FTP

07 always_dir ect allow ftp

Listado 6: Activando
Privoxy

01 192.168.1.3/32

02 192.168.1.4/32

Listado 5: blocked_clients

Figur a 1: Conf igur ando un pr oxy en el na ve-

gador web.

01 # Alter nativa 1

02 # descar ta las peticiones entrantes para Squid en el puerto 3128,

03 # con excepción de las solicitudes pr ocedentes de la red 192.168.1.*

04 iptables -I INPUT -p tcp „dpor t 3128 -s ! 192.168.1.0/24 -j DROP

05

06 # Alter nativa 2

07 # descar ta las peticiones entrantes para Squid en el puerto 3128,

08 # con excepción de las solicitudes pr ocedentes de la NIC eth0 (red

local)

09 iptables -I INPUT -p tcp „dpor t 3128 -i ! eth0 -j DROP

Listado 1: Bloqueo del Acceso Externo

01 # Definición individual de los clientes

02 acl marion src 192.168.1.1/32

03 acl archie src 192.168.1.2/32

04 acl simon src 192.168.1.3/32

05 acl tanja src 192.168.1.4/32

06 # Per mite a Squid aceptar peticiones desde la red local

07 acl localhost src 192.168.1.0/24

08 acl to_localhost dst 192.168.1.0/24

Listado 2: Configuraci—n ACL
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de la web que se desee bloquear al
fichero /usr/share/squid/blacklist
(vŽase el Listado 8); tambiŽn se sopor-
tan expresiones regulares [4].

Por œltimo, tecleando
/etc/init.d/squid r eload se procesar‡n
las listas negras.

Personaliz ación de Lis t as
Negras
Por supuesto, Squid permite asignar lis-
tas negras diferentes a los distintos
usuarios. Por ejemplo, permite que
Sim—n pueda ver subastas en l’nea,
mientras que Tanja aœn es demasiado
peque–a para ver este tipos de p‡ginas.
Para configurarlo, simplemente se
asigna la lista negra del Listado 8 como
/usr/share/squid/blacklist_tanja .

El ejemplo bloquea las p‡ginas que
contienen el texto prohibido. Para defi-
nir filtr os m‡s precisos pueden utili-
zarse expresiones regulares, pero no
hay que confiar ciegamente en las lis-
tas; es mucho m‡s sensato realizar

comprobaciones a intervalos regulares
para ver si aœn tienen los efectos desea-
dos. Y hay que recordar que los nom-
bres de los servidores y de los ficheros
cambian.

Lis t as B lancas
Otra soluci—n para el filtr ado, aœn m‡s
estricta, consiste en utilizar listas blan-
cas. Si se prefiere restringir el acceso de
Tanja a uno o varios sitios, una lista
blanca ser’a probablemente una buena
idea. S—lo hay que a–adir las l’neas del
Listado 9 a la configuraci—n de Squid y
crear una lista blanca. La sintaxis es
similar a la utilizada con las listas
negras; sin embargo, las listas blancas
pueden ocasionar problemas cuando
un sitio hace referencia a contenidos
que se encuentren en otras localizacio-
nes.

Filtr os Pr econfigur ados
Muchas soluciones de filtrado comer-
ciales est‡n basadas en Squid. Aunque

no se encuentran bajo licencias libres, e
incluso cuestan dinero en muchos
casos, tienen la ventaja de que se
actualizan a diario, ofreciendo una
excelente protecci—n.

TambiŽn hay disponibles listas de fil-
tros libres como SquidGuard [5].

Conclusione s
El servidor proxy Squid permite contro-
lar el tr‡fico de Internet, incluso en una
peque–a red domŽstica. Si fuera nece-
sario, Squid puede actuar como proxy
transparente sin que sea preciso confi-
gurarlo de forma expl’cita en los nave-
gadores web. TambiŽn ofrece
configuraci—n del tr‡fico, es decir, la
posibilidad de asignar diferentes
anchos de banda a los clientes bas‡n-
dose en un conjunto de reglas. �

01 # Define una lista negra que se aplica a todos los clientes excepto a

los padres

02 acl blacklist url_r egex -i •/usr/shar e/squid/blacklistŽ

03 http_access deny blacklist !marion !ar chie

04

05 # Define una lista negra que se le aplica adicionalmente a Tanja

06 acl blacklist_tanja url_r egex -i •/us r/share/squid/blacklist_tanjaŽ

07 http_access deny tanja blacklist_tanja

Listado 7: Eliminando Restricciones

01 # Bloquea todas las páginas/dominios con la siguientes cadenas de

texto

02 violence.tld

03 actionmovies.domain

04 nude.xyz

05

06 # Bloquea la dir ección http://(www .)mailorder .co/orders/,

07 # per o por otr o lado per mite el acceso al sitio

08 mailorder.co/or ders/

09

10 # Impide la descar ga de ar chivos con las extensiones .mp3 o .exe

11 .mp3

12 .exe

Listado 8: Bloqueo de Contenido web

01 # Tanja sólo tiene permitido acceder a estas páginas

02 acl whitelist url_r egex -i •/usr/shar e/squid/whitelistŽ

03 http_access deny tanja ! whitelist

Listado 9: A–adiendo una Lista Blanca

[1] Squid: http://www .squid-cache.org

[2] Fichero de configuraci—n de Squid:
http://www .squid-cache.org/V ersions/
v2/2.6/cfgman/

[3] Privoxy: http://www .privoxy .org/

[4] Expresiones Regulares: http://es.
wikipedia.org/wiki/Expresi—n_regular

[5] SquidGuard: http://www .squidguard.
org/blacklists.html

RECURSOS

La configuraci—n del proxy depender‡

de la estructura de la red. Este art’culo

s—lo pretende ser una gu’a, y supone

una configuraci—n de trabajo con los

paquetes de Ubuntu 8.04, incluyendo la

versi—n de Squid 2.6.STABLE18. Otras

distribuciones o versiones podr’an

requerir una soluci—n diferente.

Antes de arrancar el sistema ser’a con-

veniente verificar el manual de Squid

para asegurarse de que dicho sistema

es realmente seguro. Un proxy abierto e

incorrectamente configurado es tan

malo como una WLAN desprotegida:

Te—ricamente podr’a permitir a cual-

quier usuario de Internet navegar por la

red con la identidad del propietario del

proxy , el cual ser’a el responsable de lo

que este usuario sin autorizaci—n

pudiera hacer . Por ello es obligatorio

disponer de un cortafuegos, de paque-

tes actualizados y de una configuraci—n

segura de Squid.

Informaci—n de Seguridad
Cr’tica


