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SA-Update ayuda a los administradores en apuros a enfrentarse a los

ataques de los spammers. POR CHARLY KUHNAST

0s spammers tienen que ser cre-
L ativos con la estructura y el

contenido de sus correos basura
si desean garantizar el disgusto de
cualquier usuario de PCs del mundo.
Como a mi me gusta combatir a los
spammers en igualdad de condiciones,
las reglas de mi filtro SpammAssassin
requieren actualizaciones regulares.
Afortunadamente, dispongo de multi-
ples canales para obtener municién.

actualizacién. El segundo, keys.text,
contiene los IDs de las claves GPG que
necesito para acceder de forma segura.
Una llamada a

sa-update -D —channelfile2
/etc/spamassassin/2
channels.text —gpgkeyfile 2
/etc/spamassassin/2
keys.text

SA-Update

La herramienta que
obtiene actualizaciones y
luego las copia en los
puntos adecuados recibe
el nombre de SA-Update

Fle Edit View Terminal Tabs Help

Nov 6 02:22:38 spanfilter3 amavis[5825] (05825-40) SPAM,
<Filtro.Gianluca@idph.com= - <charlygkuehnast.com=, Yes, score=14,869
tag=-99 tag2=2.55 kill=6,99

tests=[BAYES 80=2, DOS_OE TO MX=2.75, HTML_MESSAGE=0.001,

RCVD TN SORBS WEB=0.619, RDNS WOME=0.1, URIBL AE_SURBL=1.86,

LURIBL BLACK=1.955, URIBL_JP_SURBL=1.501, URIBL OB SURBL=L.S5,

URIEL_RHS DOB-1,083, URIBL WS SURBL-1.5],

autolearn=spam, quarantine 1D30Mwu7tJPd (spam-gquarantine)

[1].

Una clave GPG impide
diversas técnicas de mani-
pulacion tales como DNS

Figura 1: Una rdpida inspeccion del registro del correo revela
lo que no le gusta a SpamAssassin acerca de un determi-
nado mensaje y qué conjunto de reglas ha utilizado.

spoofing. Para rejuvenecer

el canal por defecto, updates.spamas-
sassin.org, necesito primero la clave
publica correspondiente:

wget http://spamassassin.2
apache.org/updates/GPG.KEY
gpg —import GPG.KEY
sa-update —import GPG.KEY

Ficheros Creados

A continuacién creo dos ficheros en la
carpeta SpamAssassin. Uno de ellos,
channels.text, lista los canales de

SYSADMIN

inicia la actualizacién. El pardmetro -D
le indica a SA-Update que muestre la
informacion de depuracién. Sin este
parametro - SA-Update es tan taci-
turno como el personaje de la armo-
nica de Charles Bronson [2] - no
existe un modo detallado intermedio.

iFiltros, Por Favor!

El valor de retorno ofrece un procedi-
miento sencillo para comprobar una
actualizacién satisfactoria. Un valor de
retorno de O significa que SA-Update
ha anadido nuevas reglas de filtrado.
Un valor de I, que el conjunto de
reglas estd actualizado hasta la fecha.
Un valor de 4 o superior indica un
error, y eso significa que hay que com-
probar la salida de depuracién mds
detenidamente.
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Para mejorar la tasa de deteccion de
spam me gusta afadir canales como
OpenProtect [3] o Daryl O’Shea [4]. Un
resumen util de las reglas del SARE
(SpamAssassin Rules Emporium) se
encuentra en linea en [5], y el conjunto
de reglas por defecto se explica en deta-
lle en [6]. Las formas abreviadas de las
reglas de filtrado aparecen en los regis-
tros del correo; de este modo, se puede
decir de un vistazo lo que a SpamAs-
sassin no le gusta acerca de un mensaje
y qué conjunto de reglas ha utilizado la
herramienta (Figura 1).

La pregunta mds importante es jvale
la pena? jPor supuesto! La tasa de
deteccién de mi filtro de spam se
beneficia considerablemente exten-
diendo el conjunto de reglas. De todos
modos, me gusta echarle un ojo a los
ficheros de registros: El peligro de fal-
s0s positivos crece con cada nueva
regla de filtrado que se afada. [
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