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NFS 3 y ehhtasma del ague por suplation
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La autenticaci—n basada en host es ftcil de configurar , pero no nos libra

de invitados no deseados.

| Director de Informitica de una
Eamosa coopeativa de ahorro estaba
eguio de que hab’a pensado en
todo: herramientas antivirus a la celtima,
zonas separdas paa escritorios y servido-
res, cortafuegos en puntos estatZgicos y
actualizaciones peri—dicas del sistema oper
tivo. Paramayor seguridad tambiZn opt— por
las Oersiones establesO de los sistemas ope-
rativos, aplicaciones y protocolos.
Desafortunadamente este Director de
Informztica decidi— tomar un atajo al confi-
gurar el servidor de archivos: NFS versi—n 3
con el hist—rico Gontrol de acceso basado en
hostO y sin hadening. A pesar de que NFS 4
apareci— hace arios a—0s5 muchas redes
contincean usando NS 3 debido a que es
mis sencillo y viene casi listo para funcionar.
La facilidad de uso ciertamente es una
consideraci—n importante Sin embargo, en
el caso de NFS, esta sencillez algunas eces
conlleva un coste El esquema basado en
host que usa NFS 3 tiene \arios problemas
significativos. As’, NFS 3 transmite bloques
de informaci—n sin cifar (vZase la Figua 1),
s—loealiza una autenticaci—n rudimentaria y
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sus mecanismos de autorizaci—n se pueden
vulnerar fcilmente (vZase el cuado OFin-
ciones de Seguridad NBO).

En este art'culo dalemos un repaso gene-
ral a una de las muchas catfstofes que pue-
den ocurrir si usamos NFS 3 sin prestar aten-
ci—n a la seguridad. En celtima instancia, la
mejor soluci—n paa este tipo de problemas
es actualizar a la versi—n 4, pev para los lec-
tores que no tienen la opci—n de actualizar
ofrecelemos algunas soluciones paa evitar
este tipo de artima—as

Comprometido

Para explorar algunos de los pioblemas de
seguridad relacionados con NFS, Linux Maga-
zine ha reproducido un ataque t'pico a una
configuraci—n NB, durante el cual nos hemos
detenido en cada paso que dar'a un atacante
para acceder a la jya de la corona de un
imprudente departamento IT. Este escenario
da por supuesto que el agesor tiene acceso a
lared interna, siendo poco probable que se de
un ataque semejante desde Internet, g que la
mayor parte de los cortafuegos empesariales
evitan con Zxito estas intrusi—nes
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Debemos pensar mis bien en esos conec-
tores de red de la sala de confeencias o
cuando se dejan los sistemas toda la noche al
alcance del pesonal de limpieza (o cualquier
otro). Otra tZcnica que estt teniendo bas-
tante Zxito entre los atacantes es dejar un
peque—o router WLAN conectado a la red y
dejarlo escondido en un puesto de tabajo
vac'o. En otros casos el intruso no tiene que
buscar un punto de conexi—n en absoluto
porque el ataque lo lanza un empleado de la
empresa.

Encontr arun S ervidor
Lo primero que tiene que hacer el atacante es
buscar servidores NFS que den servicio a la
red de la empresa. Si no se conoce esta dac-
ci—n IPel atacante optarf pobablemente
por el esctner Nmap, la heramienta por
excelencia desde hace mfs de una dZcada.
Tras identificar el posible rango IP objetivo
del ataque analizando el log de un sniffer,
por ejemplo, el atacante llevarf a cabo una
boesqueda mis coneta del objetivo. El
comando nmap -n -v -sS -PO -l
rango_direccionesbusca los mapeadoes de
RPC tas el puerto TCP 111.

En comparaci—n con un escaneo completo
con varios miles de puertos por sistema, la
siguiente bcesqueda es bastante ripida. Las




coincidencias se guadan en el archivo
upips.txt, donde estarin disponibles paa
una inspecci—n mis detenida:
nmap -n v -SSVR -O - upips.ixt

El mZtodo de escaneo-s requerido en el
ejemplo es un escaneo semiabierto §. Si
Zste tiene Zxito, seguirfn un escaneo deer-
si—n{/) y una consulta a las llamadas RPC
(R). Los resultados paa un servidor NFS
serin patecidos a la salida mostada en el
Listado 1.

A Trabajar

NFS usa RPC pa la invocaci—nemota de
funciones, intr oduciendo informaci—n codi-
ficada en forma de External Data Representa-
tion (XDR). El escaneo Nmap al menos po-
porciona una visi—n claa de las llamadas
RPC. Elrpcbind de la I'nea 5 reenv'a las con-
sultas RPC a otos puertos como a los puer-
tos de mountd ('nea 7), que es responsable
de configurar la conexi—n, o al demonionfs
('nea 8), que entrega o acepta informaci—n.
La Figura 2 muestra esta configuraci—n.

Un atacante puede ecoger informaci—n
valiosa de estos servicios De hecho, ni
siquiera necesita heramientas especiales de
hacking: las herramientas de administraci—n
proporcionadas con la distribuci—n son mis
que suficientes Una de ellas se denomina
Shovmount. Si tecleamos showmount -e
alpha se mostrart la lista de exportaci—nes
del servidor NFS:

Expor t list for alpha:
Jopt/someapp *
/mnt/cdrom everyone(ro)
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Funciones de Seguridad NFS

Cuando montan una unidad, los servido-
res NFS antiguos s—Ilo autentican en
base a la direcci—n IP del cliente y a un
puerto con permisos, los cuales son
muy sencillos de suplantar . NFS propor-
ciona un manejador a una entidad que
presente credenciales. T oda entidad que
presente este manejador tendr} acceso
a informaci—n. Se permite al cliente la
verificaci—n de los permisos de acceso.
Debido a que el protocolo no utiliza
cifrado, tanto el manejador como la
informaci—n pueden esnifarse con facili-
dad (vZase la Figura 1). Sin embargo, un
atacante no conseguirt un manejador
sin un poco de esfuerzo, ya que es nece-
sario algo de programaci—n. EI mZtodo
descrito en este art'culo es mucho m¥s
ffcil y utiliza s—lo herramientas estfndar
de Linux.

Para mejorar NFS, Sun plane— original-
mente  conexiones seguras RPC
mediante Secure RPC. Pero los docu-
mentos que mostraban dudas de su via-
bilidad se publicaron ya en 1995. Ese
ataque, que necesit— la potencia de un
mainframe durante dos d’as en aquel
entonces, llevar'a actualmente un par de
horas a un PC moderno.

Los arquitectos de NFS descartaron
finalmente Secure RPC y se concentra-
ron en NFS 4, que ofrec’a muchas mis
funciones en cuanto a seguridad. Como
confa completamente en TCP , es mis
ffcil de proteger con cortafuegos y
VPNSs. La API RPCSEC_GSS que usa NFS
4 tambiZn soporta el uso de arquitectu-
ras de seguridad muy probadas como
Kerberos para las tareas de autentica-
ci—n.

/home *example.com, U
192.168.1.66

La primera columna contiene el directorio de
exportaci—n del servidor alpha (NFS se
refiere a Zste como un wlumen). La segunda
columna indica a quZ clientes se les permite
acceder al wlumen. Los distintos servidores
NFS tienen formas diferentes de escribir los
nombres de clientes permitidos pero inde-
pendientemente de la sintaxis la direcci—n
incluirt la dir ecci—n IP y los nombes de las
DNS. Un asterisco en la cadenaeveryone
indica que no hay restricciones paa ese \olu-
men. En muchos casoslos administradores
usan esta opci—n parel CD-FOM o unidades
de informaci—n de s—Io lectar (La entrada
(ro) especifica que es de s—lo lecta).

El servidor NFS resuelve nombres DNS
por s’ mismo y de esta manel autentica al

Figura 1: NFS 3 tr ansmit e informacion sin cifr ar. En laimagen, Wireshark acab a de esnif ar el

acceso NFS a un archivo de texto.
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cliente que consulta en base a las diecciones
IP. Desafortunadamente es realmente senci-
llo suplantar las direcciones IP en la ed local.
En este ejemplo, cualquier nombre DNS del
dominio examplecom ser autorizado.

Si realizamos la consulta al servidor DNS
con dig example com axfr podr'a devolver
una lista completa de todos los nombres de
host y direcciones coincidentes Como alter-
nativa, el atacante podr'a hacer una suposi-
ci—n inteligente de un par de hostnames que
conozca o que hgya podido identificar con el
uso de un sniffer. En cualquier caso, el
intruso conseguirt una lista de direcciones IP
para verificar cutles puede secuestr.

Las direcciones tienen que estar en el seg-
mento al que tiene acceso el atacanteFre-
cuentemente es el caso si ®ste un buen
noemeo de clientes que montan sus diecto-
rios de usuario en el servidor NFS.

El siguiente paso es encontar una direc-
ci—n |IP autorizada que no se encuengren
uso en ese momento. Muchos usuarios apa-
gan su orenador al final del da. El
comando

ping 3 192.168.1.66

verifica si el host especificado estt activ.

Para ello, la herramienta env'a tres paquetes
ICMP al cliente (vZase el Listado 2). Si quee-
mos estar completamente seguns de que el
objetivo no estt simplemente bloqueando el
protocolo ICMP, podemos erificar adicional-

mente siarp -na resuele la direcci—n:

? (192.168.1.1) to U
00:31:42:42:42:13 eth0
? (192.168.1.66) o U
<incomplete> ethO
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Figura 2: La s eguridad de NF S 3 sufr e debido a que el sis tema de archiv os confia en identida-
des aut enticadas p ara el acceso. El proceso confia en lo s permis os presentados por el client e

que consult a.

Aungue se conoce la diecci—h M& para
192.168.1.1, ARP fue incapaz deesolver el
objetivo. En otras palabias la direcci—n est¥
libre.

En un sistema Linux, las direcciones IP se
pueden suplantar ffcilmente: el usuario root
puede configurarlas en la interfaz:

ifconfig eth0 192.168.1.66 up

Este hack no funcionar¥ con interfaces vir-
tuales comoethO:1: los clientes NFS usan la
primera direcci—n de la interfaz pa las
peticiones y no configuran ninguna IP adi-
cional. Tras completar estos pasos pEpara-
torios, el atacante puede pasar a seroot y
teclear

mkdir - Amp/MNT
mount -t nfs U
192.168.1.200:/home Amp/MNT

para crear un punto de montaje local y
entonces montar la unidad /home exportada
por NFS. Si tras esto vemos un prompt, la
conexi—n est} funcionando.

Un intruso que opere como root local pro-
bablemente no ser} capaz de acceder a esta
unidad directamente Aungue el super-usua-
rio generalmente puede leer cualquier cosa
del disco local, la unidad NFS bloguea soebi-
tamente el acceso de lectun. A este efecto se
le conoce genealmente como configuraci—n
root_squash pero este contiatiempo es tem-
poral y f¥cil de evitar.

Si tecleamosls -In veremos las IDs de los
usuarios propietarios de los archivos. El ata-
cante puede entonces cear entradas paa
estos usuarios en el achivo local /etc/passwd
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y teclear su -victima para tomar su identidad.
A partir de ahora podrt navegar libremente
por los directorios del usuario, cambiar las
claves SSH o curiosear en los dictorios de
correo. En el caso de la coopeativa de aho-
rro, el intruso encontr— scripts de copias de
seguridad de la informaci—n de los usuarigs
incluyendo contrase—as en teto plano de la
base de datos

Conclusione s

AQuZ debera hacer de forma difemte este
director de informitica la pr—xima ez? La

mejor soluci—n es actualizar a NE 4, que
incluye funcionalidades de seguridad
mucho mis sofisticadas como autentica-
ci—n Kerberos y soporte pama GSS-API. La
configuraci—n de estos componentes adicio-
nales definitvamente requiere algoen
esfuerzo, peio el resultado es un entorno
mucho mis segupo.

Si, por la raz—n que sea, tiene que conti-
nuar con NFS 3, tenga en cuenta los siguien-
tes consejos:
¥ Asegoarse de que no eporta unidades de

lectura y escritura a todo el mundo.
¥ Mantenga un control razonable de sus

direcciones IPPor ejemplo, use un espacio
de direcciones f'sicamente sepaxdo y ase-

goeese de que nadie tiene acceso —gico a

Zste imponga alguna forma de autentica-

ci—n de Capa 2 (como por ejemplo IEE

802.1x) para todos los clientes de ese seg-
mento, o use VLANS con etiquetado IEEE
80L.1q para las comunicaciones ente los
servidores NFS y los clientes
¥ Si es posible use toeneles VPN dedicados
para proteger y autenticar el trifico NFS.
Por supuesto, si incorpora todas estas estruc-
turas adicionales de seguridad a su
configuraci—n NB 3, su sistema podr'a ter-
minar siendo mucho mis complejo que si
simplemente hubiese actualizado a NFS 4,
pero al menos dormiry mejor sabiendo que
ha parcheado algunos de los agujens de
NFS.

Listado 1: Resultado Escaneo de Servidor NFS

Listado 2: V erificar la Direcci—n Objetivo

01 # ping -c3  192.168.1.66

02 PING 192.168.1.66 (192.168.1.66) 56(84) bytes of data.

03 From 192.168.1.175 icmp_seq=1 Destination Host Unreachable

04 From 192.168.1.175 icmp_seq=2 Destination Host Unreachable

05 From 192.168.1.175 icmp_seq=3 Destination Host Unreachable

06

07 ,- 192.168.1.66 ping statistics

08 3 packets transmitted, 0 received, +3 er  rors, 100% packet loss, time
2002ms
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