La muerte de MD5 (y algunos certificados SSL)
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Algunos investigadores pretenden comprometer MD5 en un esfuerzo por convencer a la gente para que dejen
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de usarlo. Explicamos cdmo funciond el ataque y qué significa para nosotros. POR KURT SEIFRIED

1 algoritmo Message Digest 5 (MD5
Ede forma abreviada) es una funcién

hash criptogréfica de un solo sen-
tido. En términos simples, toma la
entrada, la destroza y genera un valor de
128 bits (expresado normalmente como
un nimero hexadecimal de 32 caracteres,
del tipo
76ffd163bd23504cfeb873a9c027b2ed). La
misma entrada (password por ejemplo),
siempre generard la misma salida (por
ejemplo, Sf4dcc3bSaa765d61d8327de-
b882cf99). Asi que, ;Por qué usar MD5?2
Cuando los datos se firman criptogréafica-
mente (como email o certificados SSL),
resulta mucho mds eficiente suscribir una
firma criptogrédfica de los datos que del
bloque completo (128 bits de datos contra
un kylobyte o mds para un certificado
SSL).

Mucha gente usa MD5. Por ejemplo, son
muchas las distribuciones que lo utilizan
por defecto para hashear valores de con-
trasenas en el fichero /etc/shadow, nume-
rosas autoridades de certificados SSL lo
soportan y muchos proveedores de aplica-

Nuamero 51

ciones lo prefieren a algoritmos fuertes
como SHA-1 o SHA-256 (un algoritmo de
hasheado funcionalmente similar a MD5).

La Compensacion

Como cualquier problema de seguridad,
un continuo de selecciones oscila entre
una combinaciéon de “barato, facil, inse-
guro y computacionalmente econémico” a
“caro, dificil, seguro y computacional-
mente caro”. En el caso de MD5, falla en
algin lugar en el medio, no tanto por
causa de una selecciéon consciente para
economizar, sino en gran parte debido a su
edad (fue inventado en 1991).

El mayor defecto de MD5 es su limitado
tamafno de hash: 128 bits, significativa-
mente mas pequefio que otros algoritmos
de hasheado como SHA-1 (160 bits) o
SHA-256 (256 bits). Este tamaio limitado
permite a un atacante realizar lo que se
conoce como “ataque de cumpleanos”. En
términos criptogréficos, dicho tipo de ata-
ques ocurren cuando dos entradas dife-
rentes (por ejemplo, dos diferentes aunque

peticiones de certificados SSL vélidamente
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formadas) tienen la misma salida después
de ser pasadas a través de una funcién
hash como MD5. Porque MD5 sdlo tiene 2
elevado a 128 posibles salidas, y existen
obviamente muchas mds entradas (por
ejemplo, 100 caracteres ASCII estdndar
representan 2 elevado a 800 entradas posi-
bles) [1]. Incluso algo tan simple como
una fecha y un nimero de serie pueden
representar facilmente unas 2 elevado a
128 entradas potenciales.

En realidad, lo tnico que previene a
alguien de realizar un ataque a MD5S es la
cantidad de energia computacional nece-
saria y la resistencia del algoritmo ante
varios tipos de ataques.

Desafortunadamente, se encontraron
algunas debilidades en MD5 (algunas se
remontan a 1993), y su potencia computa-
cional se abaraté mds rdpidamente de lo
esperado, incluso teniendo en cuenta la
ley de Moore. Asi que, armados con unas
cuantas debilidades conocidas en MDS5, un
grupo de investigadores pretenden ata-
carlo y comprometerlo de tal manera que
se demuestre finalmente su debilidad de
forma concluyente (esperando convencer
a todo el mundo para que deje de usarlo).

Uno de los usos puiblicos mds comunes
de MD5 es la firma de certificados SSL; un
pequeio grupo de autoridades de certifica-

- cion (tales como Thawte, RapidSSL, RSA 'y

VeriSign Japan) aun usan MD5, haciéndo-
los vulnerables a este ataque. Entonces
solo hacia falta que un atacante creara dos
peticiones de certificado: una peticion
estandar y legitima para un sitio web
seguro, y otra para un certificado con la
firma autorizada permitiendo usarla para
crear certificados firmados a voluntad.

, ¢Como Funciona el Ataque?
dos palabras, los investigadores encon-
traron una autoridad de certificacion que
Pexpedia certificados de manera que permi-

tfa a los atacantes controlar los datos colo-



cados en el certificado por la autoridad de
certificacién. No es bueno tener dos certifi-
cados con firmas MDS5 similares cuando la
autoridad afiade una marca de tiempo y
numero de serie aleatorio, o lo que es lo
mismo, cambia la firma MDS del certifi-
cado. La autoridad de certificaciones vul-
nerable utiliz6 nimeros de serie secuen-
ciales (por ejemplo, 1001, 1002, 1003) y
marcas de tiempo de exactamente seis
segundos mds tarde del momento en que
el usuario presentd la peticion de certifi-
cado para su pagina web.

En este momento, lo Unico que los
investigadores tuvieron que hacer fue
encontrar hardware  suficientemente
barato como para calcular un par de certi-
ficados en una cantidad de tiempo razona-
ble.

Por suerte para ellos, la PlayStation con-
tiene un chip procesador especializado
denominado Cell especialmente adaptado
para calcular un ataque cumpleafos, y con
la friolera de 200 mdquinas (unos 80,000
ddlares como precio de venta al por
menor), los investigadores pudieron calcu-
lar los datos iniciales necesarios como para
encontrar un juego de parejas de certifica-
dos en 10 horas. Fueron necesarios mds cal-
culos para generar los certificados, que se
hicieron en un sistema quad core (o dicho
de otro modo, una maquina no muy cara).

Al final los investigadores pudieron lle-
var a cabo un ataque exitoso que les dio
un certificado vélido para la firma de otros
certificados. Por suerte para todos, como
eran buenos chicos, fijaron las fechas de
los certificados a 2004, asi que ya habian
expirado y formulado un aviso cuando los
encontraron.

éQué Significa para
Nosotros?

A pesar de que este ataque requiere una
inversion relativamente modesta (de apro-
ximadamente 100,000 délares en hard-
ware), la sofisticacién tecnolégica necesa-
ria es bastante elevada. Ademds, sélo unas
cuantas autoridades de certificacion se vie-
ron afectadas por el problema, ya que la
vasta mayoria dejé de usar MD5 hace
algunos afos (cuando alguien encuentra
una debilidad tedrica en un sistema de
seguridad, no suele tardar mucho en apa-
recer un exploit funcional).

Aunque este tipo de ataques es el santo
grial de los chicos malos de la web (utili-
zandolo, se hacen pasar por nuestro banco
o tienda online), es poco probable que un

atacante cree y use un certificado con
firma para hacerse pasar por sitios web. La
razén principal es que hay maneras
mucho mdés sencillas de imitar un sitio
web seguro.

Certificados SSL Falsos

Lo malo es que los atacantes pueden con-
seguir un certificado SSL para un sitio arbi-
trario de la forma mds simple: Sencilla-
mente comprdndolo. En un caso, alguien
pudo comprar uno para Mozilla.org de un
distribuidor SSL que no verificé que el per-
sonal tenia permitida la obtencién de certi-
ficados, ni siquiera si era afiliado a Mozi-
lla.org.

En otros casos, los atacantes han podido
obtener un certificado “Issued in minutes”
(“Expedido en minutos”) (a citar,
RapidSSL.com) con peticiones falsas, faxe-
ando pedidos con membretes con la apa-
riencia oficial de organizaciones para las
que se expedian los certificados SSL. Basi-
camente, reclaman verificar nuestra infor-
macién de forma segura en unos cuantos
minutos (en realidad, una simple peticién
de informacién WHOIS para nuestro domi-
nio y contactos de correo listados, dando-
les la oportunidad de cancelar la orden de
certificado). Con autoridades de certifica-
dos CCL vendiendo certificados a, virtual-
mente, cualquiera que los solicite, con un
descuido minimo, el sistema puede ser vic-
tima del abuso de los atacantes facilmente.

Como Protegernos

Por desgracia, no se puede hacer mucho
por nuestra proteccién. Incluso habili-
tando la comprobacion de la revocacién de
nuestro certificado en nuestro navegador
web, si un atacante usa el método MD5
para crear un certificado de autoridad
falso, puede simplemente omitir la infor-
macién de revocacién del certificado (jlo
que significa que nuestro navegador no
puede comprobar si ha sido revocado o
no!). Deshabilitando los certificados raiz
de las autorizaciones que aun soportan
MDS5 se descifrarfa un gran nimero de
sitios web, algunos de los cuales querre-
mos usar (lo cual es en gran parte porque,
hasta ahora, Firefox no ha bloqueado el
uso de la autorizacién Comodo SSL).

Si quisiéramos hacerlo nosotros mis-
mos, las instruciones serian: Ir a la pestaia
de opciones Advanced | Encryption en
Firefox y pulsar en View Certificates, selec-
cionando luego Authorities. Seguidamente
buscamos el certificado que deseamos des-

WWW.LINUX-MAGAZINE.ES

INSEGURIDADES

habilitar (manualmente, porque no existe
funcién de busqueda) y lo seleccionamos.
Por ultimo, so6lo resta seleccionar Edit y
desmarcar el cuadro This certificate can
identify web sites.

En el futuro, los sitios web que usan esta
autoridad de certificacién para conseguir
sus certificados del sitio web se presenta-
ran como no firmados mediante una auto-
rizacién de confianza, y conseguiremos
que Firefox avise. El proceso es igual de
complicado, o mds, para otros navegado-
res web. Y para mads inri, la mayoria de las
autoridades de certificacion en nuestro
navegador web no poseen informacién
descriptiva. Algunos no tienen ni siquiera
sitios web validos (porque han salido del
negocio y vendido sus certificados firma-
dos a otras compaiias). Los navegadores
web podrian hacer importantes mejoras en
este drea.

Conclusion

Lo bueno de todo esto es que las organiza-
ciones responsables de los estdndares téc-
nicos tales como MD5 y SHA-1 no se han
relajado. La NIST (American National Ins-
titute of Standars and Technology) ha oga-
nizado un concurso para desarrollar un
nuevo algoritmo de hash lo sificientemente
bueno como para usarlo durante algunas
décadas de uso [3]. Los proveedores de
navegadores web tampoco se quedan de
brazos cruzados. La llegada del nuevo
Extended Verification certifica lugares de
control mucho mads estrictos sobre cémo se
emiten los certificados y a quién (aunque
uno anadiria que esto deberia haberse
hecho siempre).

Por desgracia, sin educacion, la mayoria
de los usuarios no tendran posibilidad de
distinguir entre un sitio web con un certifi-
cado “estdndar” y otro con Extended Verifi-
cation, aunque en la mayoria de los casos,
el navegador coloca el nombre de la com-
pania sobre un fondo verde en la barra de
direcciones. |

[1] Creando un certificado CA mali-
cioso: http:;//www.phreedom.org/
research/rogue-ca/

[2] mozilla.dev.tech.crypto: http./
groups.google.com/group/mozilla.
dev.tech.crypto/browse_thread/
thread/9c0cc829204487bf?pli=1

[3] Competicion de algoritmo hash crip-

tografico: http://csrc.nist.gov/groups/
ST/hash/sha-3/index.html
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