El analiador de eguridad Ratpxy busa vulneabilidade en aplicacion

ATRAPA-RATONES

Ratproxy de Google es una herramienta libre que realiza pruebas para

buscar problemas de seguridad en aplicaciones web.

POR TIM SCHTMANN

xisten diversas suites que gudan a
Euscar vulnerabilidades en aplicacio-
es web [1] [2], per o muchas de estas
aplicaciones son caas o dif'’ciles de utilizar.
ANo sera fanttstico, con tan s—Ilo pulsar un
bot—n, &eriguar quZ vulnerabilidades con-
tiene nuestro propio software, junto con una
I'nea de referencia que ayude a encontrar los
problemas en el c—digo fuente?

Ratproxy [1] es una herramienta peque—a
pero potente con un objetivo simple, buscar
problemas en aplicaciones veb. Esta hera-
mienta de pruebas de seguridad ceada en
los laboratorios de desarpllo de Google se
dise— pa realizarle pruebas a los popios
programas de Google En Julio de 2008, la
empresa decidi— libarla al poeblico en gene-
ral bajo licencia Apache 2.0.

Google describe a Rtproxy como una
Quplicaci—n veb pasiva, semiautomitica,
para realizar auditoras de seguridadOTras
esta descripci—n encorimos una herra-
mienta con un cenico ppp—sito: Atproxy
analiza la comunicaci—n ent el navegador y
la aplicaci—n, egistrando el flujo de datos y
comprobando si apalecen problemas conoci-
dos, riesgos y vulnerabilidades. Los desario-
lladores pueden ejecutar Ritproxy y observar
el resultado. Llega a sitios a los que los po-
ductos de la competencia encuentan dif'ci-
les de acceder Por
ejemplo, otras
herramientas
podran encontrar
difcil llegar a freas

protegidas por contra-

se—as 0 podran atas- o -
carse en algunos esce-

narios en los que apaezcan reenv’'os De la
misma forma, Ratproxy trabaja con proble-
mas relacionados con Jaascript. Las herra-
mientas clfsicas pae realizar pruebas
emplean parte de su tabajo conjeturando
cutl va a ser la siguiente funci—n en utili-
zarse Este problema aparece particular-
mente, analizando GUIs donde los usua-
rios pueden optar por escoger ente varios
botones y mencesRatproxy, por otro lado,
simplemente espen a ver quZ es lo que el
usuario hace a continuaci—n en el neega-
dor.

Como Ratproxy no provoca un incremento
apreciable en el trtfico de la red, permite el
antlisis de aplicaciones que ya se encuentan
desplegadas en entornos poductivos. (Otros
analizadores lanzan ataques de tipo DOS o
de tipo Qeross-site scripting® que pobable-
mente saturarin a un sistema en pioduc-
ci—n).

Colocando la R atonera
La instalaci—n de Btproxy es simple: s—lo
hay que descagar el c—digo fuente desde la
pfgina web y ejecutar make para compilar
los ficheros fuente La herramienta no nece-
sita un script configure ni posee ninguna otra
lependencia importante Lo que se necesitan
son las librer'as libcrypto y libssl (normal-
mente suministradas como parte de
OpenSSL) y sus corespondientes ficheos
e, de cabecea. Ejecutar la herra-
e Mmienta de antlisis es un poco
mis complicado: 22 parimetos
e (Tablal) gobiernan la naturaleza y el
alcance de las pruebas queealiza Ratproxy.
Los parfmetios son tambiZn esponsables
de definir el niv el de detalle de la salida. Rra
no verse abrumado por una avalancha de
mensajes la primeia vez que se ejecute el
programa, es lecomendable comenzar con la
configuraci—n por defecto:
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S Jratpr  oxy v fmp -w 5

ratpr oxylog -d 5
mydomain.com -ffscm

Este comando hace que Btproxy apunte a la
aplicaci—n veb que se encuenta en mydo-
main.com. E ignorarf cualquier URL que no
se encuente en este servidor (Funcionando
de esta forma se asegua que el programa no
analice sitios de anuncios eternos). El tri-
fico http analizado por Ratproxy se vuelca en
una multitud de peque—os ficheros en el
directorio temporal (-v /tmp), mientr as que el
anilisis de los resultados es decir, la informa-
ci—n en la que ealmente estamos inteesa-
dos, se almacena enratproxy.log. El cuadro
titulado Parfmetros de Ratproxy explica la
caja de Randora de las opciones de laI'nea de
comandos

Si prefiere un informe completo, puede
modificar los parfmetros de la siguiente
forma:

Siguiendo al Usuario

La orientaci—n hacia la interactividad de
Ratproxy posee varios beneficios, pero
tambiZn es su mayor defecto. Si el usua-
rio no ejecuta una funci—n, Ratproxy no
la analizart. Antes de ejecutar Ratproxy
debera pensarse cuidadosamente
acerca de quZ partes de la aplicaci—n
web se quiere analizar y en quZ orden.
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PRACTIC O ¥Ratproxy

F Firefox Preferences
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General Network Update Encryption

Connection

S settings...

Configure Proxies to Access the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings W

® Manual proxy configuration: i

HTTP Proxy: | 127.0.0.1] | port: [ @080

¥ Use this proxy server for all protacols

Do Proxy for:

Example: mozilla.org, net.nz, 192.168.1.0/24
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Exceptions...

localhost

hacerlo es introduciendo este
puerto como proxy de la propia
miquina (127.0.0.10 localhos)
(Figura 1).

Esto le indica al navegador
que redirija todas las peticio-

Figura 2: Ratpr oxy analiz ando el trafic o.

Si utiliza un pr oxy genuino para acceder a
la web, algo normal en la mayora de los
entornos corporativos, hay que pasarle el
parimetro -P host:porta Ratproxy, en donde
hosty port representan los datos del poxy.
Esta caacter'stica supone que puede desple-

nes a localhost:808Q0 donde
Ratproxy analizart las peticio-
nes antes de pasarlas a la apli
caci—n wb (Figura 2). Como
el analizador escucha el trfico
de forma pasiva, todo esto

Figura 1: Para que Firefox use Ratpr oxy, primer o hay que
seleccionar Herramientas | Opciones del menu princip al;
luego, tras seleccionar Avanzado, hay que escoger la
solapa Redy pulsar en el boton Configuracion . En el cuadr o
de didlogo Configuracion de Conexion , hay que habilit ar la
configuracion manual del pr oxy y rellenar los datos de

garse Ratproxy como parte de una cadena
junto con otras hermamientas de antlisis

Rendimient o

El siguiente paso consiste en acceder a la
aplicaci—n veb desde el naregador y trabajar

configuracion del pr oxy.

Jratpr  oxy v fmp 5
-w ratpr oxylog -d 5
mydomain.com -lextifscgjm

El duo opcional -XC (tZngase en cuenta las
maycesculas de la I'nea de comandos),
libera a Ratproxy de su rol pasivo. Una vez
liberado, comprobarf c—mo se comporta
frente a ataques >SS y XSRF ¢X) y repetirt

resulta totalmente transparente

y tan s—Ilo tiene un m’nimo
efecto en la \elocidad de ejecuci—n. Los
parfmetros -X y -G sin embargo, son una
excepci—n a estaegla. Ellos le se—alan a
Ratproxy que conmute a Omodo teviesoO y
gue interfiera activamente en las comunica-
ciones (Los efectos de este parfmet
podr'an variar).

de forma normal. Para evitar interfer encias
desde otlas fuentes Google recomienda
cerrar el resto de navegadoes y borrar la
cachZ del navegador antes de comenzarRat-
proxy monitorizart ahora todas las acciones
y las registrar enratproxy.log.

En el caso de tener datos cifados con SSL,
reemplazarit el certificado suministrado por
la aplicaci—n veb por uno suyo. Un buen

Tabla 1: Partmetros de Ratproxy

las solicitudes con parfmetos modificados

Significado
Por defecto, Ratproxy utiliza OchecksumsO para comparar sitios web. El part-
metro -/ activa un mZtodo menos estricto.

Ratproxy tambiZn inspecciona aplicaciones Flash; si se utiliza el partmetro
lo desensamblars para un anzlisis a mayor profundidad.

-V,

Todas las peticiones POST se vuelcan en el fichero de registro.

Partmetro
(-O. 4
Si la aplicaci—n wb devuelve objetos
Flash, puede desensamblarlos y analizarlos o
Ratproxy se basa en el desensamblador
Flare ActionScript para realizar esta taea; S
desafortunadamente Flare s—lo se encuerdr -

disponible como una aplicaci—n de c—digo

Recuerda las ptginas que utilizan cookies, independientemente de si Zstas
representan 0 no un riesgo.

cerrado precompilada. Por defecto, esta
herramienta soporta la ejecuci—n en jucesa-

Ratproxy registra todo el contenido fuera de las pruebas del dominio. Sin este
parimetro, s—lo los scripts enlazados remotamente y las hojas de estilo se
registrartn. Se supone que se ha establecido el parfmetro  -d.

dores x86. Existe disponible una \ersi—n | o

Inspecciona con mis detalle la cachZ.

para Linux de 64 bits en la ptgina web de X
Flare [4]. Primero hay que descagar el

Registra todas las URLs que podr'an ser cetiles para realizar pruebas (manua-
les) XSS mis adelante.

fichero, descomprimirlo y almacenar los -t
resultados enflare-dist

Por defecto, Ratproxy registra cualquier vulnerabilidad relacionada con direc-
torios transversales. Este parfmetro permite candidatos menos probables
para que se puedan usar con antlisis manuales.

Registra todos los ficheros PNG devueltos; los ficheros PNG han sido utiliza-
dos para ataques XSS en el pasado (versiones antiguas de Internet Explorer
son propensas particularmente a este tipo de ataques).

Extiende las pruebas sobre XSRF para incluir las peticiones de tipo GET

Conect ado !
Una vez que pueda \erse el mensajeAccep-

ting connections on port 8080/tcp (local -g
only), la herramienta para realizar los anili- 4

sis escucha las peticiones entntes de los

Habilita la detecci—n de construcciones Javascript arriesgadas como las llama-
das a eval().

navegadoes en el puerto 8080. El siguiente X
paso consiste en configuar el navegador

Ratproxy conmuta a modo activo y analiza aplicaciones web en busca de vul-
nerabilidades ante ataques XSSy XSRF .

para que dirija todas las comunicaciones a

Ratproxy repite algunas peticiones con parfmetros modificados.

En la documentaci—n [1] se puede encontrar una lista completa y exhaustiva de partmetros.

travZs de Ratproxy. La forma mis sencilla de
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realmente estf comunictn-

dose con su servidor web. | ¢
Por ello, se debe evitar el
uso de cuentas crticas
(administrador) o introdu-
cir datos sensibles mientias

Datei Bearbeten Ansicht Chronik Lese:

weh Golicdbion  gueusox mowrunroom

en Extras tife

® (@i roxyireport html =G~

Ratproxy audit report

Input fl: atproxy.log

contactthe

se estt monitorizado por la
herramienta.
Por encima de esto, debe

B
espactivaly
Request raquies / doas nat rquiracocki authantication, respectvaly

resistirse la tentaci—n de
utilizar wget con Ratproxy.
La mayor'a de las pruebas
de Ratproxy se basan en la

Figura 3: El ficher o de registr o de Ratpr oxy no es pre-

cisament e muy int uitiv o.

navegador nos lo alertar. Rra proseguir
con la prueba, hay que aceptar el certificado
nuevo. La documentaci—n de Btproxy [1]

advierte del almacenamiento del certificado
permanentemente en el naegador Des-
puZs de todo, cualquier que se descague
Ratproxy conocert el certificado. Como
fuerza el uso del certificado, surge otro pro-
blema: Ratproxy negocia el resto de los
pasos con la aplicaci—n &b, as’ que no
podrt estar segup al cien por cien de que

Lo que la Ratonera Revela

Ratproxy analiza el diflogo de la
siguiente forma:

¥ La conformidad con el estindar ,
como el uso correcto de tipos MIME
(por ejemplo, Ase sirve una imagen
GIF como image/jpeg )

¥ Respuestas no seguras, particular-
mente con JSON y formatos de datos
similares

¥ Vectores de ataque Ocross-site scrip-
tingO (XSS)

¥ Vectores de ataque Ocross-site
request forgeryO (XSRF); Ratproxy se
centra en particular en elementos de
seguridad incorporados y en URLs
predecibles

¥ Vectores de inyecci—n de datos, como
la inyecci—n SQL

¥ Javascripts arriesgados,
construcciones Java

OGNL vy

¥ Uso incorrecto de cookies

¥ Objetos Flash sospechosos

¥ Vectores de directorios transversales
¥ Uso incorrecto de cachZ

¥ Redirecciones sospechosas

El fichero messages.list proporcionado
con el c—digo fuente ofrece detalles
acerca de los problemas que Ratproxy
registra.

y simplemente descartart
los comandoswget

El Enfrentamient o

Pulsando Ctrl+C se para el antlisis de Rat-
proxy. Los resultados de los antlisis se alma-
cenan en el fichew ratproxylog, que estt
dise—ado pam que sea ffcilmente le’do por
una miquina y para cooper con grep
(Figura 3). Hasta que apaezcan nuevas
herramientas se puede utilizar el script rat-
proxy-report.sh para genear un informe
HTML mis intuitiv o:

Jratpr  oxy-reportsh 5

ratpr oxylog > 5
repor thtml

El informe es similar al que aparece en la
Figura 4: La lista presenta los pioblemas
encontrados por Ratproxy, ordenados por
tipo e importancia. Los riesgos de seguridad
crticos estin resaltados con un jo ne—n
HIGH Togglemuestra o esconde los mensa-
jes de una secci—n espec’fica yiew trace
abre la traza (por ejemplo, la comunicaci—n
analizada) del directorio tmp.

En este punto, el usuario tiene que inter-
pretar los resultados Para ello, hay que
tener conocimientos avanzados tanto de
seguridad informttica como de tZcnicas
forenses y detalles de la aplicaci—n que se
estf analizando. Despqu de todo, no tiene
mucho sentido que Ratproxy le advierta de
un potencial riesgo de un ataque ©ross-
siteO si no es capaz de solucionar el @-
blema. En otros casos lista problemas genZ-
ricos que no necesariamente epresentan un
riesgo de seguridad.

Conclusione s

Como Ratproxy funciona enteramente de
forma aut—noma, no se pueden ipectar
sus propios datos en las pruebas de las apli-
caciones web para confirmar sospechas

WWW .LINUX-MAGAZINE.ES

interacci—n con el usuario Figura 4: Ratpr oxy proporciona un in forme con los
result ados de las prueb as.

Ratproxy s—lo puede informar de las vulne-
rabilidades que detecta en las partes de la
aplicaci—n veb que investiga. (VZase el
cuadro titulado OLo que la Ratonera
Revela)OLos desarolladores estfn al tanto
de que su producto no es perfecto y admi-
ten sugetencias mejoras y detalles sobe
problemas de seguridad que la heramienta
no haya identificado.

Recuerde que Ratproxy estt aun en fase
beta. No hay que sorprenderse de \er algu-
nos falsos positivos y no hay que confiar
plenamente en ella y excluir el resto de
herramientas Si estt deseando solucionar
singularidades es una buena aplicaci—n de
antlisis para sumar a la caja de heramien-
tas de pruebas de seguridad.

Ratproxy no es ninguna panacea. No po-
porciona una lista completa de vulnerabili-
dades sin resolver, ni tampoco ayuda a la
hora de solucionar los problemas detecta-
dos. La interpretaci—n de los esultados
requiere de conocimientos epertos sobre
seguridad web.

Lo que realmente hace Ritproxy es lle-
varle en la direcci—n de eores potenciales
vulnerabilidades y c—digo de mala calidad.
Si Google contincea efinando su herra-
mienta y consigue atraer a otros fabricantes
hacia la interfaz abierta de Ratproxy, Rat-
proxy se puede conwertir en la joya de las
herramientas de pruebas paa las aplicacio-
nes web.

RECURSOS

[1] Ratproxy: http://code.google.com/p/
ratproxy

[2] Chorizo: https://chorizo-scanner .com

[3] Suite Burp:
suite

http://portswigger .net/

[4] Decompilador Flare para Flash: http:/
www .nowrap.de/flare.html
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