Infraestructura de clees publicasan el sisema d

HUELLA

Todo aquel que busque un mayor control sobre su insfraestructura de

claves pceblicas debe probar el potente sistema de certificados Dogtag.

POR THORSTEN SCHERF
a criptograf’a asimZtrica propor-
ciona un medio prictico y

L potente de cifrar las comunica-

ciones de Internet. En este escenario,
cada una de las entidades inwlucradas
en el sistema de cifado posee un par
de claves: una clave peeblica y una

privada. La clave poeblica se usa
para cifrar datos o validar fir- 4
mas. Los datos cifrados con una
clave pceblica se descifan con la
correspondiente clave privada.

Si Alicia quiere enviar un
mensaje cifrado a Redro, necesi-
tart la clave poeblica de Rdro en su
anillo de claves. El software de cifrado
de la mtquina de Alicia utiliza enton-
ces la clave peeblica de Rdro para
cifrar el mensaje y la mfquina de
Pedro usa su clave privada para desci-
frarlo.

El sistema s—Io funciona si podemos
estar segups de estar usando las claes
autZnticas es decir, si podemos verifi-
car que las claves pertenecen a quienes
deben. Agu’ es donde entra en juego la
PKI (Public Key Infrastructure). Una PKI
es una autoridad central que se encaga
de verificar la autenticidad de las claves
pceblicas (paa conocer mis aceca del
funcionamiento de una PKI, consultar
el cuadro OUna PKI por dentoO). Una
vez verificada la autenticidad de la
clave, la autoridad de certificaciones la

firma para confir-

mar su vali-

dez. El

resultado es

lo que se

conoce por
certificado

digital.
Existen varias
autoridades de cer-

tificaciones comerciales que expiden y
validan certificados a cambio de una
tasa. Otras, como la comunidad
CAcert.org [1], son libr es y tambiZn
ofrecen servicios de cer-

tificaci—n. En algu-
e nos casos sin

embargo, puede
gue se quiera
mantener un  sis-

tema de certificaciones
propio. Algunas organi-
zaciones podr'’an optar
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temas, conscientes de los riesgos de
seguridad, prefieren mantener su pro-
pia CA (Certification Authority) simple-
mente porque no conf'an en una orga-
nizaci—n e&terna tanto como para
dejarle gestionar una tarea tan cr'tica.
La reciente controversia suscitada en

torno a los certificados
basados en MD5 e&pe-
didos por varias auto-
ridades de certificacio-
nes [2], no hace mis
que procurar nNuevos
argumentos a todos
aquellos administrado-
res que optan por mante-
ner el miximo control posi-
ble.
En Marzo de 2008, Red Hat
liber— el c—digo fuente del Sistema de

=

<= Dogtag Certificate System

@ Welcome

Certificate Authority

the Certificate Authority (CA). [Details]

anfiguration Wizard

The Certificate Authority configuration wizard will guide the administrator through the process of configuring a single instance of

Next=

Figura 1: Dogtag ofrece una practica int erfaz web.

por una autori-
dad de cer-
tificacio-
nes propia
simple-
mente
para aho-
© rrar en cos-
tes. En otros,
no hace falta una
autoridad sita en
Internet para un sistema opemtivo de
red interna. TambiZn puede que haa
un servidor de certificaciones for-
mando parte de una infraestructura
mayor. Muchos administradores de sis-
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Certificaciones de Red Hat. Dicho

c—digo ha sido acogido por el sistema
de certificaciones Dogtag [3], esponso-
rizado por Fedora. Dogtag es una

potente herramienta, cetil pama cual-

quier usuario que desee implementar

un PKI completo.

Dogtag

Dogtag estt disponible en la \ersi—n 8
y posteriores de Fedora en forma de
implementaci—nOpen Souce PKI Para

instalar los paquetes dejamos el
archivo de configuraci—n de Yum,
pki.repo en el directorio /etc/
yum.reposd. Dogtag necesita FDS
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PRACTICO ¥PKI con Dogtag

Figura 2: La herr amient a de adminis tracién grafica pkic onsole nos permit e configur ar muchas

de las propiedades del servidor Dogt ab desde la consola de Dogt ag, como la aut enticacién de

usuario .

(Fedora Directory Servey, que podemos
instalar desde el repositorio de Yum.

En el sitio web del proyecto [4] hay un

HOWTO acerca de la instalaci—n. El
agente de egistros necesita una base
de datos SQLite disponible desde los
repositorios est¥ndar de fedora.

La herramienta de administraci—n
pkiconsole ofrece una interfaz grtfica.
Esta herramienta hace uso de un JRE
funcional (Java Runtime Environment);
una vez mifs es posible instalarlo
desde el repositorio est¥ndar (yum ins-
tall java-1.6.0-openjdk). DespuZs de
completar los preparativos, instalamos
los subsistemas individuales mediante
Yum del siguiente modo:

yum install pki-ca pki-console

Interior de una PKI

Una PKI est} formada por varios compo-

nentes, algunos de los cuales son opcio-

nales. Dichos componentes son:

¥ Autoridad de Certificaciones (CA)

¥ Autoridad Registradora (RA)

¥ Lista de Certificados Revocados (CRL)

¥ Servicio de Directorios B servidor
LDAP

¥ Servicio de V alidaci—n B Protocolo de
Estado de Certificado en L'nea (OCSP)

¥ Agente de Recuperaci—n de Datos
(DRA)

¥ Certificados B X.509

La CA es la entidad que expide los certifi-

cados; puede validar claves pceblicas

adjuntando su firma. En muchos casos

existe una jerarqu’'a completa de autori-

En este art’culo nos centiaremos en la
instalaci—n y configuaci—n delPKI-CA
El proyecto Dogtag proporciona gu’as
de instalaci—n paa el resto de subsiste-
mas Dogtag, incluidos pki-dra, pki-ocsp
y pki-dra.

Suponiendo que el paquetepki-ca se
instale sin problemas, el servicio de
pki-ca arrancarf inmediatamente y

mostrart una URL pama el paso
siguiente de la configuraci—n. Al pulsar
sobre la URL se inicia el navegador,
gue nos muestra una interfaz web que
podemos utilizar para el resto de las
tareas de configuraci—n (er Figura 1).

La URL contiene un PIN de instala-
ci—n paa configurar la CA. Si se pe-
fiere dejar la configuraci—n paa mis
tarde, tanto la URL como el PIN se pue-
den encontrar en el registro de la insta-
laci—n Jvar/log/pki-ca-install.log .

A travZs de la interfaz web podemos
introducir informaci—n sobe la CA que
estamos instalando, como puede ser el
servidor de directorio que usaremos, la
informaci—n elativa a la condici—n de
ra'’z de la CA (si es una autoridad pri-
maria o subordinada), o la cuenta de
administraci—n que queemos configu-
rar.

Si se prefiere, se puede utilizar una
herramienta de la I'nea de comandos
pkicreate para todas estas configua-
ciones. DespuZs de esponder a todas
las preguntas del asistente de
configuraci—n, hacemos uso del n&e-
gador para dirigirnos al sitio w eb de la
CA, https://INombr eDelServidor:9443

Si se desea acceder a la CA como un
usuario normal a fin de generar un cer-
tificado para s’ mismo o algcen servicio

Listado 1: certutil en la L'nea de Comandos

01 cer tutil -L -d ~/.mozilla/fir efox/ilnfei2a.default/ | grep -i tux
02

03 Certificate Authority - T uxgeek Domain Cree
04 CA Administrator of Instance pki-cass T uxgeek Domain ID u,u,u

05 fool bares Tuxgeek Domain ID u,u,u
06 foo2 bares Tuxgeek Domain ID u,u,u
07 Thorsten  Scher fes  Tuxgeek Domain ID u,u,u

dades de certificaci—n, en cuya cima se
encuentra la CA ra’'z, que s—Io expide cer-
tificados de firmas para CAs subordina-
das. Las autoridades que estfn por
debajo en la jerarqu’a autentican claves
de usuario y servidor . En un escenario
as’, la CA ra’z no suele ser accesible a tra-
vZs de la red. La RA acepta peticiones de
autenticaci—n de claves y las redirige a la
CA.

La CRL contiene un resumen de los certi-
ficados no vilidos y provee un medio de
comprobar la validez de un certificado
determinado. Un servicio de directorios,
como LDAP, proporciona certificados y
CRLs. Cuando se produce un cambio en
una CRL, o se expide un nuevo certifi-

cado, esta informaci—n se almacena
inmediatamente en el directorio,
pudiendo ser solicitada a travZs del
mismo. OCSP soporta la validaci—n de
certificados en tiempo real. Si se habilita

el protocolo en un navegador , la validez
del certificado se comprueba tambiZn en
tiempo real. La comprobaci—n tiene lugar
en segundo plano de forma transparente

y automitica. La DRA puede guardar una
copia de cualquier clave generada, ofre-
ciendo copias de seguridad ante una
potencial emergencia. Los certificados
mismos suelen usar el formato X.509, un
estfndar de certificaciones ITU-T ( Inter-
national T elecommunication Union T ele-
communication Standardization Sector ).
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de red, se debe utilizar el enlace SSL
End Uses Services que lleva a una
pfgina con varios perfiles de certifica-
dos.

Con los perfiles podemos cear certi-
ficados con propiedades y parfmetios
especiales Por ejemplo, el enlace
Manual User Dual-Use Certificate
Enrollment crea peticiones de certifica-
ci—n.

La clave privada del certificado se
genera directamente al crearse la peti-
ci—n en la memoria del naegador
dedicada a los certificados DespuZs se
mapea con el certificado X.39 impor-
tado. Si se quiere genemr un certifi-
cado para un servicio (un servidor
web, por ejemplo), hay que seleccionar
el perfil Manual Server Certificate
Enrollment de la lista de perfiles dispo-
nibles para enviar un CSR (Certificate
Signing Reques) para el servidor. Es
bastante ffcil formular una petici—n de
certificado para un servidor en formato
PKCS#D [5] mediante OpenSSL:

openssl genrsa -des3 -out U
webserver.key 1024
openssl req -new -key U

webserver.key -out U

webserver.csr

DespuZs de enviarla debe ser confir-
mada por un administrador o un
agente de la CA con los privilegios
necesarios Para ello, ingresamos en la
pigina de inicio de la CA'y, a travZs del
enlace Agent Servicesnos dirigimos a
la ptgina de gesti—n de certificados de
la CA. Para poder acceder hy que
autenticarse mediante un certificado.
El certificado necesario se genea
cuando configuramos Dogtag, y se
almacena con el resto de certificados
de nuestro navegador Claro estf que
podemos asignar mis tade privilegios
de administraci—n sobe la CA a otros
usuarios.

Despqu de accederel elemento List
Requestnos muestra un listado con las
peticiones de firma pendientes que
podemos validar y confirmar. List Cer-
tificates muestra un listado con todos
los certificados autenticados en for-
mato PKCS#7 Un usuario que quisiera
obtener un certificado pulsar'a sobre
SSL End Uses Servicegesde la pfgina
principal. En la pesta—a Retrieval se
pueden listar todos los certificados

PKI con Dogtag ¥ PRACTICO

Figura 3: El usuario puede de scargarse los certificado s generados por Dogt ag a tr avés de la

pagina SSL End Users Services.

autenticados o buscar nuesta propia
petici—n a tavZs del ID de petici—n que
genera y muestra Dogtag al enviarla.
Tras localizar nuestro certificado, lo
importamos desde nuestio navegador.
Igual que Dogtag, el navegador web
Firefox utiliza la libr era NSS (Net-
work Security Services En calidad de
base de datos paa NSS, se usan
varios archivos de tipo Various Berke-
ley DB, cada uno de los cuales se
guarda en el correspondiente directo-
rio de perfil de Firefox. Los CRLs
pceblicos Certificate Revocation List9
se suelen guadar en cert8.db, mien-
tras que las claves privadas se guar-
dan en key3.db. Podemos ver todos
los certificados importados desde las
propiedades del navegador.

Para importar los certificados desde
otras aplicaciones tales como clientes
de correo, elegimos el formato
PKCS#12, que &porta tanto el certifi-
cado como la clave privada. Si se pe-
fiere trabajar desde la I'nea de coman-
dos, se dispone de la heramienta cer-
tutil . La I'nea mostrada en el Listado 1
ilustra la forma de obtener los detalles
de nuestro propio almacZn de certifica-
dos. TambiZn se puede usar Certutil
para a—adir nuevos certificados o eli-
minar los que ya existen [6].

Dogtag puede &pedir certificados
directamente sin que haga falta un
agente pam autenticarlos manual-
mente. Para conseguirlo se pueden
seguir varios mZtodos siendo los mits
comunes la autenticaci—n mediante

Figura 4: Para publicar ¢ ertificado s en LDAP se usa pkic onsole.
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Figura 5: Afladiendo un usuario al CRL.

LDAP o PIN. En ambos casosel usua-
rio debe autenticarse en un servidor de
directorios con su nombre y contrase—a
antes de enviar la petici—n de certifica-

ci—n. En el caso de la autenticaci—n por

PIN, debe proporcionar dicho PIN, que
se guarda como un atributo mis junto
con el objeto del usuario. Ambos mZto-
dos de autenticaci—n se pueden confi-
gurar mediante pkiconsole una herra-
mienta de administraci—n gr¥fica a la
que podemos acceder ejecutandopki-
console https://Servidor:9443/ca
(Figura 2).

En Authentication se pueden confi-
gurar varios plugins para la autentica-
ci—n de usuarios en el servidor Dogtag.
Primero debemos seleccionar y confi-
gurar el plugin UidPwdDirAuth para la
autenticaci—n por LIAP, que estt
basada en un par usuario/contrase-a.
Para ademis requerir un pin, elegire-
mos el plugin UidPwdPinDirAuth. En
ese caso, cada objeto de usuario nece-
sitarf un atributo PIN. Para configu-
rarlo, ejecutamos la herramienta setpin
de Dogtag. DespuZs de configuar la
autenticaci—n, los usuarios g no tie-
nen que espear a que un agente auto-
rice sus peticiones manualmente; en
vez de eso, los certificados geneados
automiticamente pasan a estar dispo-
nibles desde la pesta—aRetrieval de la
secci—r8SL End Uses ServiceqFigura
3).

En entornos de glan escala, especial-
mente, parece |l—gico publicar automi-
ticamente los certificados X.309 expe-
didos desde un servicio de directorios.
Aunque es conweniente tener un servi-
dor dedicado para su puesta en pio-
ducci—n, siempe puede apovecharse
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el servidor de directorios encalgado de

gestionar la configuraci—n de Dogtag.

En entornos Windows se puede usar
un servidor de Directorio Activo para
publicar los certificados, ya que en rea-
lidad el servidor de Directorio Activo
es un servidor de LDAP. El administra-
dor simplemente vincula el certificado
al objeto de usuario como un atributo
binario mis.

El elemento del mence Certificate
Manager | Publishing, en la pesta—a
Configuration, nos permite configurar
un mapa de certificados de usuario
(LdapUserCertMap Figura 4). El mapa
vincula el nombre de asunto del certifi-
cado con el DN del usuario (Distinguis-
hed Name), permitiZndonos de este
modo vincular el certificado con un
objeto de usuario tangible. EI mapeo
de dnPattern podr'a tener el siguiente
aspecto:

UID=$subj.UID, U
OU=people, U
dc=tuxgeek,dc=de

Para guardar ademis los CRLs y el cer-
tificado CA en LDAP, a—adimos los

mapas CaCertMapy LDAPCrIMap. Para

completarlo tenemos que a-adir la
fecha de la conei—n al servicio de
directorios en la secci—nPublishing.

Ahora, cuando el usuario env’a un cer-

tificado al servidor Dogtag, el certifi-

cado expedido se publica automitica-
mente en el servidor LDAP. Con una

petici—n manual al servidor de diecto-

rios podemos confirmar este extremo

(Listado 2).

N—tese que es necesario un objeto de
usuario para el usuario que aparece
bajo la Unidad Organizativa (OU); de
no ser as’, el sistema no podr¥ publicar
el certificado. Ademts de esto, s—Ilo
encontrar’'amos certificados geneados
en respuesta a nue&as peticiones en
LDAP; los certificados expedidos antes
de definir la configuraci—n paa la
publicaci—n no se tansfieren autom#ti-
camente al servidor de directorios,
aunque los podemos a—adir manual-
mente mis tarde mediante [dapmodify.

Certificado s no Valido s

Un certificado deja de ser vilido con
mucha frecuencia, por ejemplo,
cuando se piede su clave privada. Para
notificar al r esto de aplicaciones pode-
mos configurar CRLs (Certificate Revo-
cation Lists). Una CRL es una lista
pceblica, consultable por un navegador
e importada peri—dicamente en busca
de certificados no vilidos.

Tanto el administrador de la CA
como el propietario del certificado pue-
den decidir quZ certificados poner en
la lista. El administrador puede acce-
der entonces aAgent Servicesseleccio-
nar la entrada del menceSeach for Cer-

Figura 6: Impor tando el CRL desde una aplicacion client .
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Listado 2: Idapsearch

PKI con Dogtag ¥ PRACTICO

Para hacerlo mits legible enviamos
el contenido del atributo CRL a la

01 Idapsearch -x b dc=tuxgeekdc=de - ftiffy Auxgeekde uid=tscher fALL herramienta PrettyPrintCrl.

02 Las CRLs pesentan un gran inconve-
03 dn: UlID=tscher f,ou=people,DC=tuxgeek,DC=de niente: se han de gestionar manual-
04 cn: Thorsten mente. Por ejemplo, si se alcanzase un
05 sn: Scher f gran ncemeo de servidores diferentes
06 objectClass: top desde los que pedir una CRL a intena-
07 objectClass: person los de tiempo regulares, la operaci—n
08 objectClass: or ganizationalPerson supondr’a una carga consideble y un
09 objectClass: inetOr gPerson despericio de espacio en disco, ya que
10 uid:  tscher f las CRLs se almacenan en el sistema de
11 userCertificate;binar y:  MIDDzCCAfegA WIBAGIBCTANBgkghkiGOWOBAQUFADASMReWFQYDV  archivos local. El proceso completo es
12 QQKEWSUdYhnZWVHERVEWFphiEEMBWGALUEAXMVE@ESIMaWNhdGUgQXV0aGlyaXREMBAXBAMT mis sencillo si nuestro cliente soporta
13  BEXMTE3MzkwM1oXDASMDUXMDE3MzkwM1owSTERMASGALUEAXMIZmOvMIBIY XIXHACBgkghkiG! el protocolo OCSP QOnline Certificate
14 BCQEWD2ZvbzJAdHVAZ2\lay5kZ TEUMBIGCMSJomT8XkAQETBGZvbziwgZ8wDQYJKoZIhveNAQE! Status Potocol). Con OSCP podemos
15  BQADQYOAMIGJA0GBAO22zHGOiuKect+DMWKISOA40QKp8DbQIBhVIBRAO7Mr - 0Y6+g6EeDWPJ hacer peticiones de certificados de
16 6NFPFkbr xK4AF+e5PI1SthroL  VUb+ELCIGdSWIBrEnmdy2NjLRXY1obT — wln2PSd4Q4WGKeYGp  diferentes autoridades de certificaci—n
17 BIZT4AQmoVhiJ3pByalllvRPhrSuZn4VThAgMBAAGIgZUwgZIwHwYDVROBBgWHFOAURKOW 19dAUOM | en tiempo real. La cenica condici—n es
18 17ulW00e8MDVG/YWQAIKwYBBQUHAQEENIMDAGCCsGAQUFBzABhIRodHRWOIBvAGIMZnkudHV# que la autoridad de expedici—n de cer-
19 Z2ViayskZT 05MDgwi2NhL29ic3A wDgYDVRORQHBAQDAGXgMBOGALUdIQQWMBQGCCSGAQURBWMERcaciones debe ejecutar un responde-
20 ggrBgEFBQCDBDANBgKGhKIGOWOBAQURAOCAQEAPSA7GHWMAdEWCPMIrChDDOOMIbSLBHZCYECd  dor OCSP paa atender las peticiones
21 5RICAB7EOa5WdINB8IdE4Z]90D3rdyxq7QIOSIKUxd+vmIRLLCeDZZMsFUESowdOMP7QCSzs de clientes de informaci—n sobz la
22 THFMOQZa¥GrkFNbvO6ceuakssbOHDEgSAMFpgGP3WEhKHIGE76hHbmsYgidgMawFp\WmzugEDzIx validez de los certificados. Si la CA dis-
23 KMeoQjdQF++cxnh3zpkJSyLwueGM33kQ2zmU6BbuZiSYROJ8aoAT  e58W/G1I01el6NAMdAMzKIOr pone de un respondedor OCSPtodos
24 5nQLYEP{63ZUIHaXWHHMISBXVEILPCDTSISITV33064-+qrES4EGial WIPLIKY afmxng== los certificados expedidos por dicha CA

Listado 3: Idapsearch

01 Idapsearch -LLL -x -b dc=tuxgeekdc=de -h tiffy luxgeekde D
02
03 cn=ZDir ector y ManagerZ -w passwor d objectClass=cer fificationAuthority

04 cer tificateRevocationList
05 dn: UID=Cer ftificate Authority ,OU=people,DC=tuxgeek,DC=de
06 cer tificateRevocationListbinar y:  MIB§CBnwiBA  TANBgkghkiGOWOBAQUFADASMReWFQ!

MTMxMQ2MjZaFnvOWODEXMTMXNjQ2MjZaMCIWIAIBCReNMDgxMTEyMTUWNJUOWJAMMAOGALUdF
gEBoA4WDDAKBgNVHRQERDDANBgkghkiGOWOBAQURAOCAQEAHPASIXAM3UOALghbKIwdDVUsX
VIT aARUIOXtWS/EDIPT  mgNLmN1iVpdBRO2NIOVFLdgGWD Tpli35UmKAmMOyD5SVIVVIAdVOTMEWG
aCU2g3SQceRcHANAIV/20128Rr1/Dk+5LtgpppWiia2Smbt8II/ZZPsqlkwy2EmOWR9V8z40Wode
Eb3HUQzpZefKje8otH1xSX3eG7r - oblcVhFP/CnIHGIUDEB1sCGWIOVQKLQQAQoGKvZ2HMs6LIOVL
VmRiXzlblriHBzHSmesliuGaCmzCaHg91WeEiclq7xJfOnwiv+VgpfidEVAgm+T y5IYICcVEBIN7K
WLbX06A=—

07
08
09
10
11

12
13
14

DVQQKEWSUdXhnZ\WERVBWFpbiEeMBWGALUEAXMVQ2\VYdGIMaWNhdGUgQXV0aGyaXREFWOWOPEX s
DQD

tendrfn una extensi—nAuthority Infor-
mation Accessque contendri la URL
del respondedor

Conclusione s

Dogtag aporta una potente infraestruc-
tura de claves poeblicas al mundo de las
fuentes abiertas Gracias a su interfaz
web y su consola grifica, el adminis-
rador no deber’a encontrar ningcen
problema a la hora de realizar sus
tareas y gestiones diarias A partir de
las distintas plantillas disponibles
desde /var/lib/pki-ca/webapps, se
puede modificar el aspecto de la apli-
caci—n y adaptarlo al gusto de cada
cual.

tificates para listar todos los certifica-
dos expedidos y pulsar Revoke sobre
un certificado para ponerlo en la lista
de revocados TambiZn se puede bus-
car un certificado espec’fico. A conti-
nuaci—n h& que actualizar las CRL
pulsando en Update Revocation Listy
Display Revocation List para mostrar
por pantalla la versi—n modificada
(Figura b).

El usuario final puede dirigirse aSSL
End Uses Servicespara importar una
versi—n actualizada de la CRL desde la
aplicaci—n. Seleccionanddmport the
latest CRL to your bpwser, bajo el

mence Retrieval | Import Certificate RECURSOS

Revocation List, se inicia el proceso de
. . . . [1] CAcert.org: http://www .cacert.org/
importaci—n (Figua 6). Los usuarios

pueden modificar las propiedades de
su navegador de modo que se ealicen

actualizaciones de las CRLs a intera-

los regulares (Figura 6, ventana CRL
Import Status), con lo que se eliminar’a

la necesidad de descagar peri—dica-
mente una nueva versi—n de la CRL.
Para ver el contenido de la CRL en
nuestro navegador usamosProperties

El comando mostrado en el Listado 3
lee el contenido directamente en Dog-
tag.

[2] Problemas del MD5 Linux Magazine
Noemero 51, pg.8

[3] Proyecto Dogtag:
fedoraproject.org/

http://pki.

[4] Almacenamiento de datos para Dog-
tag: http://pki.fedoraproject.org/wiki/
PKI_Data_Storage Requirements

[5] Especificaci—n de PKCS: http://en.
wikipedia.org/wiki/PKCS

[6] Certutil: http://www .mozilla.org/

projects/security/pki/nss/tools/certutil.
html

WWW .LINUX-MAGAZINE.ES Noemero 51

51



