
auditor’a y seguridad completa-
mente integrada. Por ejemplo, no
ofrece nada con respecto a la gesti—n
de las pol’ticas o las auditor’as para
los sistemas Linux, de este modo se
fuerza a los administradores a que
utilicen otr as fuentes para cubrir

Los sistemas Linux empresariales
emplean un conjunto de herramientas
est‡ndar para la gesti—n de identidades,

auditor’a y seguridad. Estas herramientas fun-
cionan bien de forma independiente, una vez
que se tengan bien configuradas, pero cuando
hay que integrarlas, los administradores a
menudo tienen que improvisar. Caracter’sticas
tales como la gesti—n centralizada de registros
de auditor’a de mœltiples m‡quinas, as’ como
la posibilidad de distribuir los m—dulos de
pol’tica SELinux en mœltiples m‡quinas, se
encuentran con frecuencia controlados por
scripts de andar por casa. Aunque hay diver-
sas soluciones propietarias, normalmente son
caras y poco flexibles.

El proyecto FreeIPA [1] es un esfuerzo por
combinar diversos proyectos populares de
c—digo abierto en un sistema unificado
comœn. IPA son las siglas de Identidad, Pol’-
tica y Auditor’a, pero los desarrolladores nor-
malmente utilizan esta abreviatura teniendo
en cuenta posibles objetivos futuros. El Žnfasis
actual se centra en la gesti—n de la identidad,
con soporte para Kerberos y LDAP. Pr—ximas
versiones ofrecer‡n la gesti—n y configuraci—n
centralizada de certificados, as’ como gesti—n
de pol’ticas y auditor’as.

La Figura 1 muestra los componentes indi-
viduales de FreeIPA versi—n 1 y c—mo funcio-
nan. La combinaci—n de LDAP y Kerberos

hacen que la integraci—n de FreeIPA con el sis-
tema de Directorio Activo de Microsoft sea
sencilla. Aunque el mundo de Linux ofrece
otras opciones para la integraci—n con el Direc-
torio Activo (como Samba o Likewise [2]), el
Directorio Activo por s’ mismo es s—lo una
parte de la soluci—n para una herramienta de
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FreeIPA ofrece una gesti—n

integrada de identidad y buenas

ideas para el futuro. 

POR THORSTEN SCHERF

COMPROBACIÓN DE
IDENTIDAD
COMPROBACIÓN DE
IDENTIDAD

Gestión Integrada de Identidad con FreeIPAGestión Integrada de Identidad con FreeIPA

El objetivo de la versi—n 1 actual de Free-
IPA consiste en la gesti—n de las identida-
des de los usuarios y los grupos. La
migraci—n de las soluciones existentes
de NIS a FreeIPA para tener un entorno
LDAP con contrase–as Kerberos es f‡cil.
La versi—n en desarrollo ya ofrece un ser-
vicio de sincronizaci—n con un servidor
de Directorio Activo existente; de hecho,
la integraci—n con el Directorio Activo
deber’a estar disponible en la versi—n ofi-
cial de FreeIPA en el momento de la
publicaci—n de este nœmero.
La versi—n 2, cuyo lanzamiento se prevŽ
para el pr—ximo a–o, a–adir‡ m‡s funcio-
nalidades. La caracter’stica de gesti—n de
identidades se extender‡ para que
pueda manejar cuentas de m‡quinas.
Otra caracter’stica prevista es el soporte
de CA (Certificate Authority) para propor-
cionar certificados de usuario y de servi-
cios. Por supuesto, los dos componentes
de IPA inexistentes, Pol’ticas (P) y Audi-

toria (A), aœn tienen que incluirse. El
componente de pol’ticas no manejar‡ la
gesti—n de conjuntos de reglas SELinux.
La hoja de ruta de desarrollo tambiŽn
incluye la gesti—n centralizada de confi-
guraciones P AM, con pam_access ,
pam_time y pam_limits . TambiŽn ser‡
f‡cil asignar privilegios de usuario por
medio de sudo , ya que los administrado-
res podr‡n gestionar estas configuracio-
nes de forma centralizada con FreeIP A.
Los componentes de auditor’as accede-
r‡n fundamentalmente a las funciones
de los servicios de auditor’a m‡s popula-
res para asegurarse la compatibilidad
con las pol’ticas de identidades existen-
tes. Desde luego, un sistema de reglas
de auditor’as central incluir‡ la colecci—n
de eventos de auditor’as en m‡quinas
individuales. Estos eventos de auditor’a
ser‡n registrados en el servidor FreeIP A
para generar informes y para su evalua-
ci—n.

El Camino por Recorrer



par‡metro --setup-bind. En este
paso se crea un fichero de zona en
el directorio tmp.

Al llamar a la rutina de
configuraci—n se instalar‡n los
siguientes componentes en la
m‡quina:
¥ NTP
¥ Servicio de Directorio Fedora
¥ MIT Kerberos
¥ Apache/TurboGears
¥ SELinux-targeted policy para FreeIPA
El programa de instalaci—n solicitar‡ al usuario
que introduzca los datos necesarios (por ejem-
plo, el LDAP Base DN, el dominio Kerberos y
el nombre del servidor); un par de minutos
m‡s tarde, el servidor y todos sus componen-
tes estar‡n listos. A continuaci—n hay que
teclear kinit admin y solicitar un tick et de
usuario para admin con el prop—sito de com-
probar que el servidor Kerberos estŽ funcio-
nando adecuadamente.

La siguiente llamada a–ade un usuario
nuevo al directorio/Kerberos del servidor:

# ipa-adduser U

-f Thorsten -l Scher f tscherf
Passwor d:
Passwor d (again):
tscherf successfully added

Si la contrase–a introducida cumple las pol’ti-
cas definidas para las contrase–as, ipa-findu-
ser encontrar‡ la cuenta del usuario, que
ahora ya existir‡ en el directorio del servidor:

# ipa -finduser tscherf
Full Name: Thorsten Scher f
Home Dir ector y: /home/tscherf

Login Shell: /bin/sh
Login: tscherf

Si se necesita m‡s informaci—n de atributos
LDAP, se puede, por supuesto, configurar una
conexi—n autenticada por Kerberos al servidor
LDAP y consultar los atributos que se deseen
(Listado 2).

La herramienta klist muestra el ticket del
servicio transferido para el servidor LDAP:

[r oot@devel -srv1 ~]# klist -5
Ticket cache: FILE:/tmp/krb5cc_0
Default principal: U

admin@VIRT.FOO.DE
Valid starting Expir es U

Service principal
09/19/08 13:57:28 09/20/08 U

13:57:26 krbtgt/VIR T.FOO.DE@U

VIRT.FOO.DE
09/19/08 13:57:42 09/20/08 U

13:57:26 ldap/devel -srv1. U

virt.foo.de@VIRT.FOO.DE

TambiŽn se encuentra disponible una interfaz
web para gestionar todas estas tareas (Figura
2), pero habr‡ que configurar el navegador
web. Firefox muestra la configuraci—n actual

estas funciones. Muchos usuarios de Linux
deben considerar tambiŽn si es una buena
idea ubicar su infraestructura de seguridad en
las manos de una tecnolog’a propietaria como
es el Directorio Activo de Microsoft.

FreeIPA es aœn un trabajo en desarrollo; los
desarrolladores aœn no han alcanzado el
potencial completo de esta herramienta tan
prometedora (vŽase el cuadro titulado ÒEl
Camino por RecorrerÓ). La versi—n actual, sin
embargo, proporciona soporte para LDAP y
Kerberos, as’ como otras caracter’sticas intere-
santes. En este art’culo vamos a mostrar la
forma de comenzar con FreeIPA.

Ins t alación del S ervidor
Antes de comenzar con la instalaci—n del ser-
vidor, hay que asegurarse de que todas las
m‡quinas soportan la resoluci—n de nombres
DNS. A–adiŽndole un par de registros de ser-
vicio (SRV) al servidor DNS existente, se sim-
plificar‡ la posterior configuraci—n de los clien-
tes, permitiendo que por medio de una solici-
tud DNS se obtenga el servidor responsable y
el dominio de Kerberos.

Cuando se instala el servidor FreeIPA, se
crear‡ un fichero de zona DNS de ejemplo con
todas las entradas necesarias, el cual se puede
utilizar como extensi—n del servidor DNS (Lis-
tado 1).

Para instalar el servidor FreeIPA en un sis-
tema Fedora s—lo hay que teclear yum -y ins-
tall ipa-server. El servidor y todos los paquetes
necesarios est‡n disponibles en los reposito-
rios est‡ndar desde que apareci— Fedora 8.
Tras la instalaci—n, hay que ejecutar
ipa-server-installpara configurarlo. Si se pre-
fiere crear directamente un fichero de zona
DNS, se puede llamar a la herramienta con el
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01 $TTL 86400

02 @ IN SOA

devel -sr v1.vir t.foo.de.

root.devel -sr v1.virt.foo.

de. (

03 ; Dont forget to incr ement the

serial number

04 2003040100 ;serial number

05 1H ;r efresh slave

06 5M ;r etr y r efresh

07 1W ;expir e zone

08 5M ;cache time-to-live for

negative answers

09 )

10 ; Name server resour ce recor ds

( NS )

11 ; owner TTL CL type RDATA

12 @ IN NS

devel -sr v1.vir t.foo.de.

13

14

15 ; Inter net addr ess resour ce

recor ds( A )

16 ; owner TTL CL type RDATA

17 devel -srv1 IN A

192.168.122.100

18

19 ; ldap ser vers

20 ldap._tcp IN SRV 0 100 389

devel -sr v1.vir t.foo.de.

21

22 ;kerber os realm

23 kerber os IN TXT VIRT.FOO.DE

24

25 ; kerber os ser vers

26 kerber os._tcp IN SRV 0 100 88

devel -sr v1.vir t.foo.de.

27 kerber os._udp IN SRV 0 100 88

devel -sr v1.vir t.foo.de.

28 kerber os -master ._tcp IN SRV 0

100 88 devel -sr v1.vir t.foo.de.

29 kerber os -master ._udp IN SRV 0

100 88 devel -sr v1.vir t.foo.de.

30 kpasswd._tcp IN SRV 0 100 464

devel -sr v1.vir t.foo.de.

31 kpasswd._udp IN SRV 0 100 464

devel -sr v1.vir t.foo.de.

32

33 ;ntp server

34 ntp._udp IN SRV 0 100 123

devel -sr v1.vir t.foo.de.

Listado 1: Extensiones DNS

Figur a 1: Las herramient as de código abier t o más popula-

res ejecutándo se bajo el paraguas común de FreeIPA.



cuando se introduce about:config. Los siguien-
tes comandos son los que se necesitan para la
personalizaci—n:

network.negotiate - U

auth.tr usted-uris .virt.foo.de
network.negotiate -auth. U

delegation-uris .virt.foo.de
network.negotiate -auth. U

using -native-gsslib true

Tras abrir una conexi—n https al servidor Free-
IPA, se podr‡ crear o consultar la cuenta de un
usuario f‡cilmente por medio de la interfaz
web.

Conf igur ación del Client e
Fedora, Red Hat Enterprise Linux (RHEL) y
distintas variantes de UNIX, incluyendo a
Solaris, AIX, HP-UX y Mac OS X, tienen dispo-
nible un cliente FreeIPA. Instalarlo en Fedora
es tan sencillo como ejecutar el siguiente
comando yum:

yum install ipa -client U

ipa -admintools

Si posteriormente se transfiere el fichero de
configuraci—n de Kerberos /etc/krb5.conf
desde el servidor al cliente, lo œnico que hay

que hacer es llamar a
ipa-client-install para comenzar la
instalaci—n del cliente. Gracias a la
entrada dns_lookup_realm = true
del fichero /etc/krb5.conf, el cliente
le solicitar‡ a su servidor DNS toda
la informaci—n de configuraci—n
necesaria (Listado 3).

Para probar la conexi—n con el
servidor, se puede utilizar kinit
admin en el cliente; si todo fun-
ciona, el siguiente paso consistir‡
en definir un host principal par a el
cliente en la base de datos de Ker-

beros y almacenar la contrase–a localmente
en el lado cliente:

# ipa -addser vice host/ U

devel -client.vir t.foo.de
# ipa -getkeytab host/ U

devel -client.vir t.foo.de -k U

/etc/krb5.keytab
Keytab successfully retrieved U

and stored in: /etc/krb5.keytab

Servicio s Kerber os
El siguiente paso consiste en configurar un
servicio para que funcione con Kerberos. Pri-
mero, considŽrese el ejemplo de un servidor
NFS al que las m‡quinas cliente puedan acce-
der por medio del protocolo NFSv4 con auten-
ticaci—n por Kerberos. El servidor se asegurar‡
de la integridad de los datos y de la privacidad.
Para que esto suceda, hay que configurar un
recurso compartido NFS en el servidor IPA:

# cat /etc/expor ts
/data gss/krb5 U

(r w,fsid=0,subtr ee_check)
/data gss/krb5p U

(r w,fsid=0,subtr ee_check)
/data gss/krb5i U

(r w,fsid=0,subtr ee_check)

Introduciendo echo SECURE_NFS = yes >
/etc/sysconfig/nfsse activan todos los servicios
NFS requeridos tras ejecutar el comando ser-
vice nfs start.

Ahora hay que configurar el servicio princi-
pal para el servicio NFS en la base de datos de
Kerberos y exportarlo al fichero del servidor
keytab:

# ipa -addser vice U

nfs/devel -srv1.virt.foo.de
# ipa -getkeytab U

nfs/devel -srv1.virt.foo.de -k
/etc/krb5.keytab
Keytab successfully retrieved U

and stored in: /etc/krb5.keytab

La configuraci—n del cliente es bastante simi-
lar. Si se siguen los mismos pasos para crear
un servicio principal NFS y se almacenan
localmente en el fichero /etc/krb5.keytab, el
comando ipa-findservice indicar‡ si est‡ en
funcionamiento o no. Este comando ipa-find-
servicelistar‡ todos los equipos y servicios
principales del fichero keytab.

Para asegurarse de que los servicios NFS
cliente requeridos, rpcgssdy rpcidmapd, se
ejecutan correctamente, hay que a–adir una
entrada SECURE_NFS = yes al fichero
/etc/sysconfig/nfs. Ahora ya estar‡ listo para
montar de forma segura NFSv4:

# mount -v -t nfs4 U

-o sec=krb5p devel -srv1:/ U

/mnt/nfs4

TŽngase en cuenta que FreeIPA almacena la
configuraci—n completa de Kerberos en
LDAP (Figura 3). Como las herramientas
nativas de Kerberos como kadmin o kad-
min.local no ofrecen una interfaz LDAP
nativa, no se pueden utilizar para gestionar
la base de datos de Kerberos. Por otro lado,
los administradores siempre necesitar‡n utili-
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01 [r oot@devel -srv1 ~]#

ldapsearch -Y

GSSAPI uid=tscher f -LLL

02 SASL/GSSAPI authentication

star ted

03 SASL user name:

admin@VIRT.FOO.DE

04 SASL SSF: 56

05 SASL installing layers

06 dn:

uid=tscherf,cn=users,cn=accoun

ts,dc=vir t,dc=foo,dc=de

07 uid: tscher f

08 objectClass: top

09 objectClass: person

10 objectClass:

or ganizationalPerson

11 objectClass: inetOr gPerson

12 objectClass: inetUser

13 objectClass: posixAccount

14 objectClass: krbPrincipalAux

15 objectClass: radiuspr ofile

16 loginShell: /bin/sh

17 gidNumber: 1002

18 gecos: tscher f

19 sn: Scher f

20 homeDir ector y: /home/tscher f

21 krbPrincipalName:

tscher f@VIRT.FOO.DE

22 givenName: Thorsten

23 cn: Thorsten Scher f

24 uidNumber: 1100

25 memberOf:

cn=ipausers,cn=gr oups,cn=accou

nts,dc=vir t,dc=foo,dc=de

Listado 2: Consultando el Servidor

Figur a 2: La int erf az web facilit a la inc orpor ación de nue-

vos usuario s al dir ect orio .



/tmp/replica -info -devel- U

srv2.virt.foo.de

Suponiendo que el programa de instalaci—n se
complete sin ningœn error, se podr‡ empezar
con la rŽplica de la base de datos LDAP. Si se
ha asignado un fichero de zona DNS separado
para la rŽplica, se tendr‡n dos servidores inde-
pendientes. Con el uso de ipa-replica-manage,
se podr‡ ver y modificar cualquier par‡metro
de replicaci—n que se haya establecido de esta
forma.

Sincr oniz ación c on el
Dir ect orio A ctiv o
Los administradores pueden utilizar
ipa-replica-managepara sincronizar los datos
entre un servidor Windows con Directorio
Activo y un servidor FreeIPA. La versi—n en
desarrollo actual de FreeIPA ya implementa
esta caracter’stica. Para ello, se necesita un
certificado TLS/SSL en el servidor Windows;
esto es obligatorio para la sincronizaci—n de
los datos entre el servidor del Directorio
Activo y FreeIPA. La Wiki de Fedora posee
un HOWTO [3].

Ahora hay que copiar el certificado CA
utilizado aqu’ al servidor F reeIPA para
verificar el certificado TLS/SSL del servi-
dor del Directorio Activo. Cuando se eje-
cuta el programa ipa-server-install, el plu-
gin Windows Sync se instala autom‡tica-
mente. Sin embargo, el plugin no se utiliza
a menos que se realice una replicaci—n de
datos entre un servidor Windows y un ser-
vidor FreeIPA con ipa-replica-manage. La
herramienta posee varias opciones nue-
vas:
¥ winsync Ð define la replicaci—n de datos

entre un servidor Windows y un servidor
FreeIPA.

¥ binddn Ð define la cuenta de usuario para
conectarse al Directorio Activo. Este usuario
necesita una serie de privilegios (lectura,

escritura, bœsqueda, cambio de contrase-
–as, DirSync).

¥ bindpw Ð especifica una contrase–a para la
cuenta de un usuario espec’fico.

¥ cacertÐ define una ruta al certificado CA
ASCII/PEM-encoded que se utiliza para fir-
mar el certificado TLS/SSL del servidor
Windows. Esta configuraci—n se almacena
posteriormente en el repositorio de certifica-
dos de FreeIPA.

Tras introducir los datos necesarios, el conte-
nedor del usuario del Directorio Activo se sin-
croniza con el servidor FreeIPA. Todos los
clientes IPA Unix/Linux podr‡n entonces
acceder a esta informaci—n por medio de una
interfaz nativa. Como el proceso de sincroni-
zaci—n es unidireccional, los nuevos usuarios
que posean cuentas tanto en los clientes Win-
dows como Linux deben crearse primero en el
Directorio Activo.

Conclusione s
FreeIPA unifica div ersas herramientas bajo un
mismo paraguas. La versi—n 1 se centra en el
almacenamiento de las identidades. Aunque
componentes como certificados, auditor’as y
gesti—n de pol’ticas aœn no se encuentran dis-
ponibles, es f‡cil ver hacia d—nde se dirige el
producto. �

zar las herramientas FreeIPA para las tareas
administrativas.

Dat os de Alt a
Disponibilidad
Tras completar la configuraci—n b‡sica del ser-
vidor, se deber’an replicar los datos del servi-
dor de directorios en una segunda m‡quina.
Como FreeIPA almacena la configuraci—n
completa de Kerberos y la base de datos de
Kerberos en LDAP, esta replicaci—n propor-
ciona un segundo servidor maestro en un
momento.

En el caso de que el servidor maestro
falle, el servidor maestro secundario pose-
er‡ todos los datos, en el cual incluso se
podr‡n editar los mismos. Una vez que el
servidor maestro primario vuelv a a estar en
l’nea, los datos modificados se replicar‡n en
Žl. El uso de al menos dos servidores es
tambiŽn una buena idea para prop—sitos de
balanceo de carga.

Si se almacenan los datos en dos localiza-
ciones geogr‡ficas diferentes, podr’a consi-
derarse la configuraci—n de m‡s servidores
y montarlos como rŽplicas para evitar el uso
de una conexi—n WAN cuando se vaya a
consultar o cambiar el directorio.

El servidor maestro principal posee un
fichero de configuraci—n con toda la informa-
ci—n que se necesita para crear un servidor
secundario:

# ipa-replica-prepare U

devel -srv2.virt.foo.de

Ahora s—lo hay que copiar el fichero creado en
este œltimo paso al equipo que replica y ejecu-
tar la instalaci—n all’:

# scp /var/lib/ipa/r eplica- U

info-devel-srv2.virt.foo.de U

root@devel -srv2:/tmp/
# ipa-replica-install U
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01 [r oot@devel -client ~]#

ipa -client -install

02 Discovery was successful!

03 Realm: VIR T.FOO.DE

04 DNS Domain: virt.foo.de

05 IPA Ser ver:

devel -sr v1.vir t.foo.de

06 BaseDN: dc=vir t,dc=foo,dc=de

07

08 Continue to configure the

system with these 

values?[y/N]: y

09

10 Cr eated /etc/ipa/ipa.conf

11 Configured /etc/ldap.conf

12 LDAP enabled

13 nss_ldap is not able to use

DNS discovery!

14 Changing configuration to use

hardcoded server name:

devel -sr v1.vir t.foo.de

15 Kerber os 5 enabled

16 NTP enabled

17 Client configuration complete.

Listado 3: Instalaci—n Cliente

[1] FreeIPA: http://www .freeipa.org

[2] Likewise: http://www .

likewisesoftware.com

[3] HOWTO Windows Sync: http://

directory .fedoraproject.org/wiki/

Howto:WindowsSync

RECURSOS

Figur a 3: FreeIPA almac ena la base de dat os

de Kerber os en un cont enedor LDAP.


