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A unque en los œltimos a–os
Microsoft ha intentado darle
m‡s importancia al servicio

DNS, la realidad es que si se trabaja
en una red con sistemas Windows, es
casi imposible escapar del protocolo
NetBIOS.

NetBIOS ayuda a los clientes a loca-
lizar los r ecursos y a encontrar los
servidores. Para ello, normalmente
realiza broadcast por medio de UDP

al puerto 137. Aparte de inundar la
red con tr‡fico broadcast, esta solu-
ci—n no funciona en redes con rou-
ters. Los routers no redirigen los
paquetes broadcast, as’ que las peti-
ciones permanecen en el segmento de
red donde se originan.

La implementaci—n en Windows del
servidor de nombres NetBIOS, WINS
(Windo ws Internet Name Service),
resuelve las peticiones manteniendo
din‡micamente una base de datos de

nombres NetBIOS. Los clientes no
tienen que realizar broadcast para
reservar y resolver los nombres; por
el contrario, env’an paquetes UDP al
servidor WINS (Figura 1). En todas
las versiones de Windows, el admi-
nistrador tiene que establecer la
direcci—n IP del servidor WINS en la
secci—n avanzada de la solapa WINS
en el cuadro de di‡logo de
configuraci—n de propiedades del
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Samba4Wins permite configurar un servidor WINS para la resoluci—n de nombres NetBIOS en Linux. 
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Replicando Servidores WINS en Linux con Samba4WinsReplicando Servidores WINS en Linux con Samba4Wins

01 [globals]

02 netbios name = winssrv-0 1

03 workgroup = dbsys

04 interfaces = eth0

05 bind interfaces only = yes

06 log level = 4

Listado 1: smb4wins.conf
Walter Neu trabaja como admi-
nistrador de sistemas en Eurodata
GmbH & Co. KG y es profesor de
Inform‡tica de Gesti—n en la Uni-
versidad de Educaci—n Coopera-
tiva de Saarland, donde ense–a a
sus alumnos Linux, redes Win-
dows y tecnolog’as de servidores
web.
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R 01 cd

/var/lib/samba4wins/private

02 ldbadd -H wins_config.ldb < \

03 backup/winssr v-01_backup.ldif

04 Added 1 records with 0

failur es

Listado 2: Copia de
Seguridad WINS



ci—n Samba existente como un servi-
cio independiente smbd4wins.

El fichero de configuraci—n
samba4wins.conf se encuentra en el
directorio /etc/samba4wins/. Los
desa recomiendan ejecutar el servidor
con los par‡metros por defecto (por
ejemplo, un fichero vac’o). Si se esta-
blece log level = 4 , se puede monito-
rizar lo que sucede en el interior del
servidor. El fichero de configuraci—n
samba4wins.conf tambiŽn soporta
diversos par‡metros de Samba 3 que
probablemente ya le sean familiares
(vŽase el Listado 1). Si se est‡ ejecu-
tando Samba4Wins en paralelo con
Samba 3, hay que establecer la
opci—n nbtd:disable_broacast a yes
para impedir que Samba4Wins res-
ponda a los paquetes broadcast UDP
en el puerto 137.

Los par‡metros de configuraci—n
para la replicaci—n WINS se almace-
nan en una base de datos Samba
LDB, wins_config.ldb, que el servidor
espera encontrar en el directorio
/var/lib/samba4wins/private/ . Si se
desean comprobar o modificar las
entradas en la base de datos, hay que
utilizar la herr amienta ldbedit, que
abrir‡ el contenido de la base de
datos en su editor de textos favorito
de modo que pueda establecer el ser-
vidor de rŽplica para su servidor
WINS. Para ello hay que teclear:

cd /var/lib/samba4wins/private
ldbedit -H wins_config.ldb -a

La opci—n -H le pasa la URL LDB con
la que la herramienta se conecta, un
fichero local en este caso. La -a al
final de la l’nea le indica a la herr a-

mienta que edite todos los registros
de la base de datos. WINS utiliza la
sintaxis de LDIF igual que lo hacen
los servidores LDAP. LDIF (LDAP
Data Interchange Format) es un for-
mato de texto para mostrar el conte-
nido del dir ectorio LDAP. La base de
datos wins_config.ldb en WinsSRV-02,

dn: CN=WinsSR V-01,CN=P ARTNERS
objectClass: wreplPartner
address: 192.168.1.100

le dice a la base de datos WINS que
sincronice con una m‡quina llamada
WinsSRV-01 con la direcci—n IP
192.168.1.100. El componente de
nombre CN = PARTNERS le indica al
servidor que utilice la entr ada como
un servidor de rŽplica. Por supuesto,
hay que a–adir entradas de replica-
ci—n similares a WinsSRV-01:

dn: CN=WinsSR V-02,CN=P ARTNERS
objectClass: wreplPartner
address: 192.168.1.200

Con esta configuraci—n m’nima, el
servidor WINS actœa tanto como de
entrada como de salida (por ejemplo,
la sincronizaci—n es bidireccional). El
fichero samba4wins-1.0.7-HOWTO.txt
en el servidor de descarga posee
informaci—n œtil (por ejemplo, de la
red, del balanceo de carga y de los
tiempos de espera) y m‡s opciones de
configuraci—n. El comando ldbsearch
permite guardar la configuraci—n
final:

cd /var/lib/ U

samba4wins/private
ldbsear ch -H U

protocolo TCP/IP. Los administrado-
res con Samba definen la direcci—n
del servidor WINS estableciendo el
par‡metro wins server = dir ecci—n IP
en la secci—n [global] de smb.conf.
Los routers redirigen los paquetes
UDP con destino al servidor WINS y
con su presencia se reduce el tr‡fico
broadcast de la red.

Para beneficiar a los usuarios de los
sistemas operativos libres, Sernet, un
proveedor de servicios altamente
implicado en el proyecto Samba,
lanz— el proyecto Samba4Wins [1].
Samba4Wins reemplaza a los servido-
res WINS de Microsoft a nivel funcio-
nal y es perfectamente capaz de repli-
car los datos a otros servidores.
Forma parte de Samba 4, pero todos
los servicios que no se requieren para
ejecutar el servidor WINS est‡n des-
activados, como la integraci—n con el
Directorio Activo. Hasta la versi—n
final de Samba 4, cuando los paque-
tes de Samba sean reemplazados por
la aplicaci—n Samba4Wins, los admi-
nistradores pueden ejecutar el servi-
cio Samba4Wins de forma paralela a
Samba 3.0.21 o posteriores. Aunque
se puede ejecutar un servidor WINS
sin Samba4Wins, no hay otra opci—n
libr e para replicar servidores WINS, y
hay redes m‡s complejas que necesi-
tan esta opci—n.

Evit ar la Inundación
Los paquetes fuentes y binarios para
Samba4Wins se encuentran disponi-
bles para los derivados de Debian y
para la mayor’a de las distribuciones
empresariales RHEL 4, SLES 9 y SLES
10 [1]. Los servidor es pueden ejecu-
tarse en paralelo junto a una instala-
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Figur a 1: Una máquina denominada S ABAKI r egistr a su nombr e e IP en el s ervidor WINS c omo un r ecur so de Tipo 0x2 0 y r ecibe una r espuest a

de reconocimient o positiv a. OKAWANGO reside en otr a subr ed y r ecibe una r espuest a a una solicit ud (3) UDP cuy o destino e s SABAKI. Est a

sit uación s ería impo sible c on broadcasting.
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wins_config.ldb U

objectClass=\*> U

/backup/wins_config -backup.ldif

El comando busca en la base de datos
wins_config.ldb los registros que
coincidan con la condici—n object-
Class=* y redirige la salida a un
fichero denominado
/backup/wins_config-backup.ldif . El
comando ldbadd (Listado 2) permite
restaurar la copia de seguridad en
formato LDIF en la base de datos
LDB.

Utilizando la misma tŽcnica, se
puede realizar una copia de seguridad
de la base de datos WINS en
/var/lib/samba4wins/wins_config.ldb
(vŽase el Listado 2). Tras completar
la configuraci—n y ejecutar el servidor
en los dos servidores, tecleando
/etc/init.d/smbd4wins start o
samba4wins, dependiendo de la dis-
tribuci—n, se puede monitorizar la
rŽplica por medio del puerto 42 de
TCP con el sniffer Wireshark (vŽase

una secuencia hexadecimal, seguido
a menudo del nombre entre corche-
tes. Este sufijo le permite a las apli-
caciones reservar nombres sin inter-
ferir se las unas con las otras. Por
ejemplo, el sufijo 0x03 indica un
mensaje de servicio. Si una m‡quina
ofrece servicios de ficheros o de
impresi—n, el cliente puede utilizar el
nombre NetBIOS registrado con el
tipo 0x20 para establecer una cone-
xi—n con el servidor. Para m‡s deta-
lles sobre los tipos de recursos, con-
sœltese la Base de Conocimiento de
Microsoft [3].

Si se prefiere, se puede tambiŽn
buscar el LDB por los registros de
nombres especificando la opci—n
name = nombr e NetBIOS. Esta
opci—n soporta la introducci—n de
nombres NetBIOS en mayœsculas
(Listado 3).

Samba4Wins marca el final del
monopolio de Redmond sobre la
replicaci—n de servidores WINS y el
final de los miedos de los administra-
dores de Linux a la hora de confiar en
un œnico servidor WINS. �

el Listado 2). La herramienta incluye
Winsrepl, que visualiza el protocolo
[2].

Ganando Nombr es
La herramienta de diagn—stico nmblo-
okup permite consultar las dos bases
de datos WINS. La Figura 3 muestra
la herramienta consultando al servi-
dor 192.168.1.100 por el nombre
sabaki. (Las herramientas NetBIOS
de Samba no son sensibles a las
mayœsculas). Para probar la base de
datos replicada hay que ejecutar
nmblookup contra el segundo servi-
dor WINS.

Si todo funciona de forma correcta,
los resultados deber’an ser idŽnticos,
aparte del hecho de que las direccio-
nes IP de los servidores diferir‡n. La
utilidad ldbsearch comentada ante-
riormente tambiŽn devuelve los nom-
bres registrados en formato LDIF. Los
usuarios pueden obtener todas las
entradas consultando objectClass =
winsRecord o bien intr oduciendo una

consulta apropiada que
restrinja la bœsqueda a
tipos de recursos espec’fi-
cos.

Tipos de Recur sos
El tipo de recurso es el
byte 16¼ en un nombre
NetBIOS. En Windows, el

tipo de recurso se repre-
senta normalmente como

Figur a 2: El snif fer de r ed Wireshark visualiz a las réplicas WINS en el puer t o TCP 42 .

Figur a 3: nmblook up pr egunt a al servidor WINS

192.168.1.100 por el nombr e NetBIO S sabaki.

[1] Descarga de Samba4Wins: http://
enterprisesamba.org/index.
php?id=88

[2] Wireshark para WINS: http://wiki.
wireshark.org/WINS-Replication

[3] Tipos de recursos NetBIOS: http://
support.microsoft.com/?kb/163409/
EN-US/

RECURSOS

01 # record 1

02 dn: name=SABAKI,type=0x20

03 type: 0x20

04 name: SABAKI

05 objectClass: winsRecor d

06 [...]

07 expir eTime: 20090120004152.0Z

08 versionID: 6

09 winsOwner: 192.168.1.100

10 address:

192.168.1.83;winsOwner

:192.168.1.100;expir eTime:200

90120004152.0Z;

11 distinguishedName:

name=SABAKI,type=0x20

12 [...]

Listado 3: ldbsearch -H
wins.ldb name=SABAKI


