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Somos muchos los usuarios que lleva-
mos informaci—n m‡s o menos cr’tica
en sticks USB. La informaci—n conte-

nida en Žstos podr’a incluir contrase–as,
direcciones de correo electr—nico, hojas de
contabilidad o alguna otra informaci—n confi-
dencial. Si el stick se perdiese, los datos
podr’an caer en las manos equivocadas. En
este art’culo mostraremos c—mo encriptar la
informaci—n almacenada dentro de los sticks
USB.

Si codificamos el USB, ya no tenemos que
preocuparnos de lo que llevamos en Žl. Gra-
cias a la infraestructura del mapeador de dis-
positivos introducida con el kernel 2.6, Linux

permite ahora la adici—n de escudos protec-
tores a los sistemas de archivos. El m—dulo
del kernel dm_crypt usa este mŽtodo para
encapsular el sistema de archivos en una
capa de cifrado. Para montar la partici—n o el
disco duro, primero habr‡ que quitar la
protecci—n introduciendo la contrase–a
correcta (Figura 1).

Los sticks encriptados de este modo
s—lo funcionar‡n con los kernels que dis-
pongan del m—dulo dm_crypt. El stick no
funcionar‡ en Windows. El m—dulo tam-
biŽn necesita conocer el mŽtodo de codi-
ficaci—n. Por ejemplo, el kernel 2.6.24 usa
opcionalmente el algoritmo aes-xts-plain,

del cual no disponen las versiones anteriores
del kernel. Esto significa que un stick codifi-
cado con aes-xts-plainen Ubuntu 8.04 no se
podr‡ montar en Ubuntu 7.10, mientras que
un stick creado con una version anterior s’
que funcionar‡ en versiones posteriores.

Encript ar el S tick
Independientemente de si queremos cifrar
una partici—n o descifrarla, necesitaremos el
paquete cryptsetup. Tanto Ubuntu como
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Figur a 1: KDE4 pide al usuario la c ontr aseña que

prot ege al stick USB cifr ado con LUKS.
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openSUSE permiten la instalaci—n de cryptse-
tup mediante el gestor de paquetes. Claro
est‡ que podemos cifrar tanto discos duros
como particiones, pero cuidado, si acciden-
talmente tecleamos /dev/sda1 en vez de
/dev/sdb1, dejaremos de tener acceso a la
partici—n ra’z. Adem‡s, es necesario forma-
tear la partici—n antes de encriptarla, destru-
yŽndose todos los datos contenidos en ella.

Para empezar, abrimos una consola; luego,
introducimos tail -f /var/log/messages. Al
conectar el stick USB, la consola muestra
toda clase de informaci—n, incluido sdb:
sbd1. Esta l’nea nos indica la unidad l—gica
que ha asignado Linux al stick. Para los
siguientes ejemplos se ha utilizado sdb; no
hay que olvidar que se debe reemplazar por
el nombre de unidad l—gica asignado al stick
USB por el sistema.

Linux suele montar autom‡ticamente los
sticks USB. En KDE 3, se abre una ventana
mediante la cual se nos pregunta si quere-
mos abrir el nuevo medio encontrado.
Gnome no se molesta en preguntarnos,
mientras que KDE 4 exhibe un di‡logo de
informaci—n en el panel, se–alando el
camino hacia la nueva unidad.

Los siguientes pasos se han de realizar
desde la l’nea de comandos. Los comandos
que empiezan con sudoen Ubuntu necesita-
r‡n privilegios de root tambiŽn en open-
SUSE; para hacernos root, introducimos el
comando su root seguido de la contrase–a.
Para arrancar la herramienta de particionado
fdisk, ejecutamos sudo fdisk /dev/sdb. Pode-
mos controlar fdisk con el teclado. D borra
una partici—n existente. N, seguido de P, crea

una nueva par-
tici—n primaria.
Con l creamos
la primera par-
tici—n primaria
y luego presio-
naremos Intro
dos veces para
usar el stick.
Con W se escri-
ben los cam-
bios en el USB.

Luego, relle-
namos la partici—n con datos aleatorios:

$ sudo dd bs=4K U

if=/dev/urandom of=/dev/sdb1

Usamos los datos aleatorios para no dar pis-
tas a los potenciales atacantes acerca del
‡mbito y el tama–o de los datos cifrados. A
fin de acelerar el proceso, el par‡metro
bs=4K establece el tama–o de bloque a 4kb.

A continuaci—n pasamos a ejecutar sudo
modprobe dm_cryptpara cargar el m—dulo
del kernel. Para poder usar el stick en nuestro
sistema m‡s tarde, se debe a–adir el nombre
del m—dulo al archivo /etc/modules. En
Ubuntu, lo hacemos introduciendo sudo su
(para hacernos root) y tecleando:

# echo dm_cr ypt >> U

/etc/modules

Luego, usamos la herramienta cryptsetupy el
mapeador de dispositivos para crear la capa
de protecci—n (Figure 2):

$ sudo cryptsetup -yvh U

sha256 -c aes-xts-plain -s 256 U

luksFor mat /dev/sdb1

La opci—n -yvh sha256nos pedir‡ la contra-
se–a dos veces y la guardar‡ en un hash de
256 bits. La opci—n -cnos permite especificar
el mŽtodo de codificaci—n. En este ejemplo
estamos llamando al algoritmo AES XTScon
una longitud de clave de 256 bits (-s 256). Si
se tiene intenci—n de usar el stick en un sis-
tema con una versi—n de kernel inferior a la

2.6.20, escogeremos mejor -c
aes-cbc-essiv:sha256.

El comando luksFormat, que inicializa la
partici—n, es parte del est‡ndar LUKS (vŽase
el cuadro titulado LUKS). Se establece una
contrase–a. El segundo paso consiste en eje-
cutar luksOpen para acceder a la partici—n
cifrada (Listado 1, l’nea 1). Debemos elegir
un nombre cualquiera (secreta, en este caso),
que se usar‡ al montar el disco por medio del
mapeador de dispositivos.

Tras introducir el comando, cryptsetupnos
pedir‡ que introduzcamos la contrase–a
reciŽn creada. Tendremos que repetir este
comando cada vez que queramos montar el
stick encriptado. Entonces ya podremos
acceder a la partici—n descifrada por medio
del punto de montaje /dev/mapper/secret,
aunque no dispondremos de un sistema de
archivos. Lo podemos crear con mkfs.ext3
(Listado 1, l’nea 2). DespuŽs de hacerlo,
montamos el sistema de archivos del stick
(Listado 1, linea 3).

El stick, que ahora est‡ montado en el
directorio /mnt , podr’a necesitar aœn una
ligera modificaci—n. Para cambiar el propieta-
rio de los archivos del stick ejecutamos
chmod usuario:usuario desde la cuenta de
usuario est‡ndar.

Entonces ya podremos proceder a escribir
archivos en el stick mediante el administra-
dor de archivos. Al terminar, desmontamos
el stick tecleando sudo umount /mnt . Para
cerrar definitiv amente el escudo protector,
introducimos luksClose(Listado 1, l’nea 5).

Descifr ado
Cada escritorio reacciona de un modo distinto
al conectar un stick cifrado. En KDE 4, para
poder introducir la contrase–a hay que pulsar
sobre la entrada Volume que aparece en la
parte izquierda de Dolphin (Figura 1). Gnome,
por norma general, mostrar‡ autom‡tica-
mente la petici—n de la contrase–a. TambiŽn
es muy importante cargar el m—dulo del ker-
nel dm_crypten cualquier sistema Linux en el
que se vaya a usar el stick USB. �

Figur a 2: Chalec o antib alas: Cr ypt set up nos permit e encapsular la p ar tición

/dev/sdb1 tras una cap a prot ect ora.

01 $ sudo cryptsetup luksOpen /dev/sdb1 secret

02 $ sudo mkfs.ext3 /dev/mapper/secret

03 $ sudo mount /dev/mapper/secret /mnt

04 $ sudo chmod -R user:user /mnt

05 $ sudo cryptsetup luksClose /dev/mapper/secret

Listado 1: Cifrado de un l‡piz USB

LUKS es un acr—nimo para Linux Uni-

fied Key Setup . El est‡ndar LUKS

coopera con el m—dulo del kernel

dm_crypt para a–adir una cabecera

estandarizada y especificar el formato

del ‡rea de datos de las particiones

cifradas. LUKS es capaz de gestionar

mœltiples contrase–as y es inmune a

los ataques de diccionario.

LUKS


