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Strace es un peque–o programa
œtil Ð instalado por defecto en la
mayor’a de sistemas Linux Ð que

nos permite ver las llamadas hechas al
sistema por una aplicaci—n. No hay que
dejar que su nombre lleve a confusiones:
strace no proporciona una pila de ras-
treo, simplemente reporta llamadas al
sistema.

Siempre que tengamos problemas con
una aplicaci—n de factura propia, o con
cualquier aplicaci—n a cuyo c—digo
fuente tengamos acceso, podemos usar
strace para que nos ayude a determinar
d—nde est‡ fallando el programa o quŽ
problemas est‡ teniendo. Incluso cuando
no sea para localizar un problema, strace
nos ayuda a comprender mejor quŽ est‡
haciendo el sistema, algo que puede ser-
virnos a veces para mejorar el rendi-
miento y la gesti—n de recursos.

En este art’culo explicaremos c—mo
iniciarse en strace examinando un par
de programas ÒHola mundoÓ, uno
escrito en Perl (lenguaje de scripting) y
otro escrito en C (lenguaje compilado).
En el nœmero pr—ximo ilustraremos
situaciones m‡s avanzadas y examinare-
mos en mayor profundidad la salida de
strace.

El Comando
El comando strace b‡sico es:

strace nombr e_del_programa

Sin embargo, as’ se env’a toda la salida al
descriptor de errores est‡ndar (como
pueda ser la pantalla misma), y puede tra-
tarse, como veremos m‡s adelante, de una
salida bastante extensa. Por tanto, normal-
mente conviene m‡s usar la opci—n -o
para especificar un archivo de salida:

strace -o archivo_salida.txt U

nombr e_del_programa

Algunos editores, como vim, son capaces
de resaltar la sintaxis de la salida de
strace. La funcionalidad de resaltado de
sintaxis mostrar‡ en distintos colores las
diferentes partes del archivo, as’ como las
diferentes partes de cada l’nea. Esta tŽc-
nica resulta particularmente œtil cuando se
intenta comprender la salida de strace,

que puede resultar un poco desconcer-
tante en un primer momento, por lo que
se recomienda el uso de un editor con
resaltado de sintaxis.

St race con Per l
Supongamos que tenemos el script Perl
ÒHola mundoÓ que se muestra en el Lis-
tado 1. Para aquellos que no estŽn familia-
rizados con Perl, la primera l’nea indica a
la terminal quŽ programa debe usar para
ejecutar el script y, en este caso concreto,
especifica la opci—n -w, que habilita los
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informaci—n en archivos espec’ficos (Lis-
tado 3). La llamada accessmuestra a quŽ
archivos trata de acceder el programa (por
ejemplo, /etc/ld.so.preload) y si dicho
intento fue fruct’fer o o no. Un valor de -1
significa que no lo fue, siendo habitual
que la notificaci—n vaya acompa–ada de
un c—digo de error (E *: o, en este caso,
ENOENT). Luego, el c—digo de error se tra-
duce al idioma inglŽs; ENOENT significa
no such file or directory.

Si el archivo existe, la llamada access
comprueba si el programa tiene permisos
para acceder a Žl (es decir, si los permisos
est‡n configurados correctamente).

Llamada Open
Como cabr’a esperar, lo que open trata de
hacer es abrir el archivo especificado. Si el
archivo existe, el valor de retorno es un
nœmero positivo. Este descriptor de
archivo es el ÒmanejadorÓ que usar‡ el sis-
tema para referirse a este archivo en futu-
ras llamadas. En el segundo art’culo de
esta serie de dos partes analizaremos las
l’neas fstat y mmap. DespuŽs de estas
l’neas, el archivo se vuelve a cerrar.

Si nos fijamos en las llamadas open, un
poco m‡s abajo en la salida, veremos que
hay otros archivos desde los que se lee.
ÀQuŽ significa esta parte? Se trata de todos
los archivos que se est‡n cargando antes
de que el programa se pueda ejecutar, y
todos tienen que ver con las librer’as din‡-
micas usadas en un sistema Linux, que
explicaremos con m‡s detalle en el pr—-
ximo art’culo. Por ahora, basta con saber
que muchos de estos archivos y librer’as

se cargan (o al menos se localizan) casi
siempre que se ejecuta un archivo o pro-
grama en un sistema Linux. Adem‡s, se
puede ver c—mo se carga una librer’a Perl,
que obviamente es espec’fica para los
scripts Perl.

Dependiendo del sistema y de ciertas
llamadas relativas a la memoria y la ges-
ti—n de hilos, veremos algunas llamadas
getuid y getgiddespuŽs de todas las llama-
das a librer’as. Estas llamadas reciben los
IDs de usuario y grupo bajo los cuales se
est‡ ejecutando el proceso (deber’a ser el
ID de nuestro usuario), mientras que las
llamadas geteuid y geteguid reciben los
IDs de usuario y grupo efectivos (es decir,
se graba quiŽn lanz— realmente el proceso
y si lo est‡ ejecutando como otro usuario Ð
por ejemplo, al usar sudo).

Hay otro par de llamadas open que se
hacen a directorios del sistema, seguidas
de una serie de llamadas stat que com-
prueban la ubicaci—n de varias librer’as o
versiones de Perl. La mayor’a de estas lla-
madas probablemente devuelvan -1, que
es el c—digo recibido cuando se produce
un error. Las librer’as Perl pueden encon-
trarse en muchos sitios y todos ellos se
comprueban.

¡El Pr ograma!
Finalmente, llegamos al verdadero pro-
grama (Listado 4). La primera l’nea del
Listado 4 busca el ejecutable. El archivo
/proc/self/exees un enlace simb—lico que
apunta a la ruta del ejecutable; estos datos
(en este caso concreto, la ruta /usr/bin/
perl) se sitœan en el bœfer en el segundo

avisos. La declaraci—n use strict activa el
m—dulo strict; use strict, que nos permite
ver la salida generada al cargar un
m—dulo, y -w no son necesarios realmente
en este script, pero se trata de buenas cos-
tumbres. Finalmente, la œltima l’nea
imprime la cadena ÒÁHola, Perl!Ó con una
nueva l’nea al final.

DespuŽs de guardar este script, cambia-
mos al directorio en el que se encuentra,
lo hacemos ejecutable con chmod u+x
holamundo.pl y, antes de empezar a exa-
minarlo con strace, ejecutamos ./hola-
mundo.pl a fin de asegurarnos de que no
contiene fallos. Una vez nos hemos asegu-
rado de que el script funciona, ejecutamos
strace sobre Žl con:

strace -o strace_perl.out U

./holamundo.pl

Luego, abrimos el archivo que contiene la
salida de strace en un editor (Figura 1). La
salida podr’a parecer algo intimidatoria,
pero no hay que preocuparse por los deta-
lles aœn. En vez de eso, hay que fijarse en
la estructura b‡sica de cada l’nea. Strace
muestra cada llamada al sistema en una
sola l’nea, con el nombre de la llamada al
principio de la l’nea, sus argumentos entre
corchetes y el valor de retorno tras el signo
igual del final de la l’nea. En el Listado 2
se muestran las primeras l’neas de la
salida de strace.

En el strace de Perl se puede ver primero
una l’nea indicando quŽ script se est‡ eje-
cutando. La siguiente l’nea (Listado 2) es
una llamada a uname, que muestra los
detalles del sistema. En realidad, lo que
devuelve uname es un puntero a una
estructura de datos; strace completa esta
informaci—n por nosotros (por defecto s—lo
imprime parte de ella, aunque podemos
solicitar informaci—n adicional).

Siempre que strace encuentra un pun-
tero a una estructura de datos, nos da la
informaci—n a la que apunta en lugar de
darnos el puntero en s’.

Llamada A ccess
Lo siguiente que nos encontramos son las
llamadas access, que tratan de acceder a
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Listado 1: holamundo.pl
01 #!/usr/bin/perl -w

02 use strict;

03 print •¡Hola, Perl!\nŽ;

Listado 4: Ejecutando el Programa
01 readlink(•/proc/self/exeŽ, •/usr/bin/perlŽ, 4095) = 13

02 getppid() = 3252

03 read(3, •#!/usr/bin/perl -w\n\nuse strict;\nŽ..., 4096) = 58

Listado 2: L’neas Ejemplo Salida de strace
01 execve(•./holamundo.plŽ, [•./holamundo.plŽ], [/* 20 vars */]) = 0

02 uname({sys=ŽLinuxŽ, node=Žthe.ear th.liŽ, ...}) = 0

Listado 3: Llamadas Access
01 access(•/etc/ld.so.pr eloadŽ, R_OK) = -1 ENOENT (No such file or

dir ector y)

02 open(•/etc/ld.so.cacheŽ, O_RDONLY) = 3

03 fstat(3, {st_mode=S_IFREG|0644, st_size=43270, ...}) = 0

04 mmap(NULL, 43270, PROT_READ, MAP_PRIVATE, 3, 0) = 0x2b8740901000

05 close(3) = 0



argumento. El valor de retorno es el
nœmero de bytes depositados en el bœfer.
Dicho de otro modo, se est‡ cargando la
ruta al ejecutable.

Entonces es cuando obtenemos el ID del
proceso; en el sistema usado para nuestras
pruebas, se trataba del 3252, pero ser‡
uno diferente cada vez. Luego, con la
l’nea read, el script mismo es le’do a
memoria. Ese segundo valor es otro de los
ejemplos del trabajo que strace hace por
nosotros. El segundo valor de una llamada
read es, de nuevo, un puntero al bœfer en

el que se pondr‡n
los datos le’dos
desde el descriptor
de archivo.

El programa strace
dereferencia el pun-
tero y saca por no-
sotros los datos del
bœfer. En este caso,
el contenido del
bœfer es el script
entero (s—lo se
muestran los prime-
ros bytes por
defecto). El valor de
retorno es el nœmero
de bytes le’dos al
bœfer. Las l’neas
siguientes son las
que buscan el
m—dulo de Perl
strict. Se puede apre-
ciar en la salida
c—mo se pasa por un

conjunto de posibles ubicaciones (Listado
5).

DespuŽs de obtener un retorno satisfac-
torio de stat (o sea, un valor de retorno de
0 en vez de un valor de -1), se abre y lee el
archivo del m—dulo, tal y como se muestra
en el Listado 6. Una vez m‡s, el valor de
retorno de esa l’nea open (que aqu’ es 4)
identifica el archivo para llamadas poste-
riores.

Ahora nos fijamos en las siguientes
l’neas. El primer argumento que se pasa a
todas ellas es 4, lo que significa que andan

buscando el archivo /usr/share/perl/5.8/
strict.pm. Las que siguen tienen que ver
con la bœsqueda del archivo, su lectura y
su cierre.

Finalmente, nos fijamos en la œltima
secci—n de la salida (Listado 7). Igual que
antes, ese 3 es un descriptor de archivo.
Volviendo atr‡s en la salida de strace,
podemos ver que cuando se abri— el
archivo holamundo.pl, el valor devuelto
fue 3.

De nuevo, estamos leyendo el archivo
Perl, pero esta vez el valor de retorno
(recordemos que se corresponde con el
nœmero de bytes le’dos al bœfer) es 0, y el
segundo valor (los datos le’dos) es una
cadena vac’a. Dicho de otro modo, esta
comprobaci—n nos sirve para cerciorarnos
de que han sido le’dos todos los datos del
archivo antes de cerrarlo. Entonces llega-
mos al œnico comando real del programa,
que se ejecuta en la l’nea write, y el pro-
ceso se separa.

ÁExacto! Parece algo complicado, pero
œtil para tener una idea sobre lo que est‡
ocurriendo. En seguida mostraremos quŽ
ocurre, y quŽ diferencias hay cuando
hacemos lo mismo pero esta vez con un
programa escrito en C.

St race con C
El Listado 8 muestra un programa ÒHola
mundoÓ escrito en C. Para compilarlo,
introducimos cc -o holamundo hola-
mundo.c y lo comprobamos mediante
./holamundo. Suponiendo que todo ha ido
bien, debemos ejecutar strace -o
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Figur a 1: Salida de s t race en vim.

Listado 7: Final de la Salida
de Perl

01 read(3, •Ž, 4096)

= 0

02 close(3)

= 0

03 write(1, •¡Hola, Perl!\nŽ,

13) = 13

04 exit_gr oup(0)

= ?

05 Pr ocess 3253 detached

Listado 8: holamundo.c
01 #include<stdio.h>

02

03 main()

04 {

05 printf(•Hola MundoŽ);

06 }

Listado 5: Buscando un M—dulo de Perl
01 stat(•/etc/perl/strict.pmcŽ, 0x7f ff6a1bdcb0) = -1 ENOENT (No such

file or dir ector y)

02 stat(•/etc/perl/strict.pmŽ, 0x7f ff6a1bdb70) = -1 ENOENT (No such

file or dir ector y)

03 ...

04 stat(•/usr/shar e/perl/5.8/strict.pmŽ, {st_mode=S_IFREG|0644,

st_size=599, ...}) = 0

Listado 6: Apertura y Lectura Fichero M—dulo
01 open(•/usr/shar e/perl/5.8/strict.pmŽ, O_RDONLY) = 4

02 ioctl(4, SNDCTL_TMR_TIMEBASEor TCGETS, 0x7f ff6a1bd900) = -1 ENOTTY

03 (Inappropriate ioctl for device)

04 lseek(4, 0, SEEK_CUR) = 0

05 read(4, •package strict;\n\n$strict::VERSIOŽ..., 4096) = 599

06 lseek(4, 598, SEEK_SET) = 598

07 lseek(4, 0, SEEK_CUR) = 598

08 close(4) = 0

09 „



empleado en la bœsqueda de librer’as en la
correspondiente ruta.

TambiŽn est‡n presentes las llamadas
mmap, mprotect y arch_prctl, as’ como
munmap. Debido a que el programa en s’
es ejecutable y a que ya se han compro-
bado sus permisos, no se realiza una com-
probaci—n de los IDs de usuario y grupo.
Con Perl, el ejecutable es /usr/bin/perl o el
que sea en el sistema en cuesti—n, por lo
que se hace necesaria la comprobaci—n de
los permisos de acceso al archivo ejecuta-
ble.

DESARROLL O ¥Strace

W W W . L I N U X - M A G A Z I N E . E SNœmero 5352

strace_c.out ./holamundo. La salida de
strace se muestra en el Listado 9.

Las primeras dos l’neas tienen el mismo
aspecto que las del ejemplo de Perl: una
llamada execveque contiene el nombre del
programa y una llamada uname.

Adem‡s, hay un par de llamadas access
a los mismos archivos que antes
(ld.so.nohwcap y ld.so.preload). Adem‡s
de eso, se abre, lee y cierra ld.so.cachede
igual modo. ld.so.cachecontiene un lis-
tado de posibles librer’as halladas con
anterioridad, reduciŽndose el tiempo

Debido a que C limpia su propia memo-
ria, aparecen tambiŽn llamadas a mun-
map en la salida de strace.

En este caso, no hay ninguna llamada
readlink porque se trata de c—digo compi-
lado (no interpr etado), por lo que no es
necesario identificar al archivo que lo eje-
cutar‡. La diferencia entre c—digo compi-
lado y c—digo interpretado es tambiŽn la
causante de que no haya llamadas read
aqu’, en comparaci—n con la salida del
script Perl. El c—digo C no tiene que ser
le’do en memoria y luego enviado a un
intŽrprete; en vez de eso, se ejecuta direc-
tamente.

Llamada W rit e
Lo que s’ veremos es la l’nea write (Lis-
tado 10). En ambos casos, el de Perl y el
de C, se produce eventualmente una lla-
mada write para escribir una cadena (el
segundo argumento pasado en la llamada
al mŽtodo) por pantalla. En el caso de
Perl, esta escritura se hace mediante el
intŽrprete, mientras que en el caso de C, es
el programa mismo quien realiza la lla-
mada (pero no se puede saber a partir de
la l’nea, sino a partir de su contexto).

Una vez m‡s, hay una llamada
exit_group, pero esta vez se invoca desde
la llamada write (valor 11 en nuestro ejem-
plo), en vez de hacerse desde el intŽrprete
(valor 0) como es en el caso de Perl.

Conclusión
En esta introducci—n r‡pida se muestra
cierta informaci—n b‡sica que podemos
aprender observando las llamadas al sis-
tema con strace. Adem‡s, puede que tam-
biŽn queramos probar strace con un script
ÒHola mundoÓ escrito en Bash, o incluso
con comandos cortos como cd o pwd. �

Listado 10: L’nea Write
01 write(1, •Hola MundoŽ, 11) =

11
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Listado 9: Strace Completo para Hola en C
01 execve(•./holamundoŽ, [•./holamundoŽ], [/* 20 vars */]) = 0

02 uname({sys=ŽLinuxŽ, node=Žthe.ear th.liŽ, ...}) = 0

03 brk(0) = 0x501000

04 access(•/etc/ld.so.nohwcapŽ, F_OK) = -1 ENOENT (No such file

or dir ector y)

05 mmap(NULL, 8192, PROT_READ|PROT_WRITE,MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0x2afb0be09000

06 access(•/etc/ld.so.pr eloadŽ, R_OK) = - 1 ENOENT (No such file

or dir ector y)

07 open(•/etc/ld.so.cacheŽ, O_RDONLY) = 3

08 fstat(3, {st_mode=S_IFREG|0644, st_size=43270, ...}) = 0

09 mmap(NULL, 43270, PROT_READ, MAP_PRIVATE, 3, 0) = 0x2afb0be0b000

10 close(3) = 0

11 access(•/etc/ld.so.nohwcapŽ, F_OK) = -1 ENOENT (No such file

or dir ector y)

12 open(•/lib/libc.so.6Ž, O_RDONLY) = 3

13 read(3,

•\177ELF\2\1\1\0\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0\200\305Ž..., 640) =

640

14 lseek(3, 624, SEEK_SET) = 624

15 read(3,

•\4\0\0\0\20\0\0\0\1\0\0\0GNU\0\0\0\0\0\2\0\0\0\6\0\0\0Ž..., 32) =

32

16 fstat(3, {st_mode=S_IFREG|0755, st_size=1286104, ...}) = 0

17 mmap(NULL, 2344904, PROT_READ|PROT_EXEC,MAP_PRIVATE|MAP_DENYWRITE,

3, 0) = 0x2afb0bf0a000

18 mpr otect(0x2afb0c02b000, 1161160, PROT_NONE)= 0

19 mmap(0x2afb0c12b000, 98304, PROT_READ|PROT_WRITE,

MAP_PRIVATE|MAP_FIXED|MAP_DENYWRITE, 3, 0x121000) = 0x2afb0c12b000

20 mmap(0x2afb0c143000, 14280, PROT_READ|PROT_WRITE,

MAP_PRIVATE|MAP_FIXED|MAP_ANONYMOUS,-1, 0) = 0x2afb0c143000

21 close(3) = 0

22 mmap(NULL, 4096, PROT_READ|PROT_WRITE,MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0x2afb0c147000

23 mpr otect(0x2afb0c12b000, 86016, PROT_READ) = 0

24 ar ch_pr ctl(ARCH_SET_FS, 0x2afb0c1476d0) = 0

25 munmap(0x2afb0be0b000, 43270) = 0

26 fstat(1, {st_mode=S_IFCHR|0620, st_r dev=makedev(136, 51), ...}) = 0

27 mmap(NULL, 4096, PROT_READ|PROT_WRITE,MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0x2afb0be0b000

28 write(1, •Hola MundoŽ, 11) = 11

29 munmap(0x2afb0be0b000, 4096) = 0

30 exit_group(11) = ?


