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Los administradores de Check Point y
Ciscoya est‡n acostumbrados a tra-
bajar con cortafuegos capaces de

habilitar puertos una vez registrado el
usuario. Por desgracia, esta tŽcnica, a la
que se conoce por Client Authentication o
Cut-Through Proxy, suele estar sujeta a res-
tricciones. Debido a los problemas de
autenticaci—n asociados a los cortafuegos,
iptables no incluye esta funcionalidad de
manera predeterminada. Claro est‡ que
podemos a–adirla nosotros mismos con un
poco de scripting, pero son pocos los admi-
nistradores dispuestos a realizar tama–o
esfuerzo. Portsmith [1] supone una opci—n
libre y sencilla de autenticaci—n en el corta-
fuegos que permite al usuario autenticado
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incluso habilitar puertos en su propio nave-
gador web. A fin de evitar potenciales ame-
nazas de seguridad, el administrador man-
tiene en todo momento el control sobre los
permisos. A cada usuario se le asigna un
conjunto de enlaces para comunicaciones y
s—lo puede acceder a los recursos asociados
a dichos enlaces. Con este mŽtodo se evita
el riesgo de que el usuario abra agujeros en
el cortafuegos innecesariamente cada vez
que le venga en gana. Una de las posibles
aplicaciones del cortafuegos Portsmith es
para la sustituci—n de una VPN (Virtual Pri-
vate Network). El tr‡fico se detiene ante el
cortafuegos hasta que el usuario se auten-
tica y, una vez registrado, s—lo se admite el
que proviene de su direcci—n IP. Al permitir

que un servicio s—lo estŽ disponible para el
usuario autenticado, el administrador ya no
necesita un servidor de VPN dedicado. En
el otro extremo de la comunicaci—n, el
cliente tampoco necesita software especial
para iniciar la conexi—n. Segœn el sitio web
de Portsmith ÒÉ es posible controlar la
m‡quina de la oficina desde casa, desde
casa de un amigo, desde un punto de
acceso inal‡mbrico, o desde cualquier otra
ubicaci—n en la que dispongamos de acceso
a Internet. Debido a que no se requiere soft-
ware adicional, una vez abandonamos el
sitio desde donde nos hemos conectado, no
queda ningœn rastro de nuestro paso, ni
nada instalado en la m‡quina que hemos
usadoÓ. Otra de las ventajas de Portsmith es
su soluci—n de backup integrada basada en
navegador web. S—lo hay que se–alar y pul-
sar para grabar el juego de reglas, los archi-
vos cr’ticos y la base de datos en un CD.

Portsmith se lleva bien con Ubuntu 8.0.4
Server LTS [2]. Pero por supuesto podemos
usar tambiŽn otras distribuciones, aunque
tendremos que modificar algunas rutas y
componentes para que concuerden con los
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backups interna,
har‡n falta ade-
m‡s los paquetes
mkisofs y
cdrecord.

La configuraci—n
de los servidores
web implica un par
de pasos adiciona-
les. Si aœn no se
han configurado
las entradas de
DNS para el corta-
fuegos, definimos
el par‡metro Ser-
verNamey habilita-
mos el m—dulo SSL
mediante a2enmod
ssl.

Para evitar la
transmisi—n de los
registros de usuario
en texto plano, lo
mejor es hacer uso
de conexiones
cifradas mediante
SSL. Ya es cuesti—n de cada cual (y de la
pol’tica de seguridad de su empresa) deci-
dir si usar‡ certificados firmados por s’
mismo o si estar‡n firmados por una CA
comercial.

Por t smith
Portsmith es una imagen ISO de 17MB [6]
que podemos quemar en un CD y montar
mediante:

mount -o
loop U

/tmp/Portsmith_4.iso U

/media/cdr om

El paquete Portsmith incluy e una serie de
tarballs con scripts PHP, scripts para la
l’nea de comandos, la estructura de la base
de datos y una configuraci—n de muestra
que nos ayuda a instalar la m‡quina Ports-
mith como servidor de DHCP o DNS. Por
encima de esto, incluye tambiŽn una gu’a
de instalaci—n, as’ como dos binarios para
Windows (uno para Internet Explorer y
otro para Firefox) que soportan el uso de
RDP (Remote Desktop) a travŽs de cortafue-
gos dotados de Portsmith.

Para instalar Portsmith hay que descom-
primir el tarball:

tar xvf /media/cdr om/server/ U

ports.tar -C /

requerimientos de Portsmith. Portsmith
est‡ dise–ado para trabajar con el servidor
web Apache [3], el m—dulo PHP5 [4] y el
m—dulo de base de datos PostgreSQL [5]. Si
se tiene preferencia por otro sistema de
base de datos diferente, mala suerte; el
resto de sistemas no est‡n soportados.

El servidor web hace las veces de nexo
entre administradores y usuarios. Las cuen-
tas se almacenan en la base de datos. El
juego de reglas din‡mico se guarda tam-
biŽn en la base de datos y se recupera
desde ella cuando hace falta. Los scripts
que se ejecutan en segundo plano generan
regularmente los correspondientes coman-
dos iptables a partir de la informaci—n
extra’da de la base de datos y los a–ade
luego al juego de reglas.

Para comenzar, instalamos el entorno de
trabajo Ubuntu 8.04 server. Si se opta por
un esquema de particionamiento m‡s com-
plejo por motiv os de seguridad o de rendi-
miento, se recomienda cambiar el sistema
de archivos /var, que es donde se ubicar‡n
m‡s tarde los archivos de registro y la base
de datos.

La documentaci—n de Portsmith nos dice
que hemos de instalar el paquete ubuntu-
desktop, que proporciona una interfaz de
usuario completa basada en Gnome. De
todos modos, no es necesario todo el escri-
torio de Gnome, al menos cuando el uso de
vi u otras herramientas de la l’nea de
comandos no sean motivo de preocupa-
ci—n. Por otro lado, la documentaci—n no
dice nada sobre otras tareas de importan-
cia, como la protecci—n del sistema opera-
tivo. (Debido a que Portsmith dispone de
una conexi—n directa a Internet, requiere
mucha m‡s atenci—n que cualquier otro sis-
tema en espacio de usuario).

Lo siguiente es la configuraci—n de las
interfaces de red, continuando luego con la
instalaci—n del resto de paquetes. Los usua-
rios que trabajen en un entorno de escrito-
rio gr‡fico pueden usar las herramientas de
GUI para tal fin; el r esto puede usar su edi-
tor de textos favorito para editar el archivo
/etc/network/interfaces.

El comando

aptitude install -y U

openssh -server apache2 U

libapache2 -mod-php5 U

libapache2 -mod-auth -pgsql U

postgresql-8.3 php5-pgsql

instala en el sistema los paquetes necesa-
rios. Si se pretende usar la soluci—n de

Los scripts de la shell, que se copian a /usr/
local/bin , contienen variables que reflejan
la estructura de la red; el administrador de
Portsmith habr‡ de configurar dichos
scripts de acuerdo con su propia red. Los
scripts se ubican en los archivos fw_policy
y fw_lookup. Entre otras cosas, hemos de
especificar la red externa y la direcci—n IP
oficial del cortafuegos. Es m‡s sencillo si se
dispone de una direcci—n IP est‡tica; aœn
as’, los usuarios con direcci—n IP din‡mica
pueden utilizar los servicios de DynDNS
[7] o un poco de scripting para publicar su
direcci—n en cada momento.

Segœn se indica en la documentaci—n,
hay que iniciar Portsmith dir ectamente,
a–adiŽndolo al archivo /etc/rc.local.
Cuando el cortafuegos dispone de una
conexi—n directa a Internet, tanto Žl como
las redes que haya detr‡s podr’an quedar al
descubierto durante un breve per’odo de
tiempo tras arrancar la m‡quina, ya que el
cortafuegos es el œltimo elemento proce-
sado durante el arranque del sistema.
Habr‡ quien prefiera ejecutar un script de
inicio al habilitar las interfaces de red, o lla-
mar a Portsmith dir ectamente.

La base de datos tambiŽn requiere ciertos
preparativos. Por desgracia, la documenta-
ci—n insta al usuario a cortar y pegar, pero
es m‡s sencillo hacer psql <
/media/cdrom/server/TABLES.txt. TambiŽn
hay que a–adir unas entradas cron, ya que

Figur a 1: Las cuent as de usuario s e pueden modificar fácilment e aña-

diendo r eglas.

Figur a 2: Modificando el juego de r eglas: El ejemplo r edirige el puer t o

80 del c or t afuegos a un servidor w eb int erno.



el trabajo duro de segundo plano lo gestio-
nan un par de scripts que se han de ejecu-
tar peri—dicamente.

Reiniciamos el servidor web mediante la
orden /etc/init.d/apache2 restart. DespuŽs
de eso, Portsmith ya deber’a estar ejecut‡n-
dose.

Actividade s
Adminis tr ativ as
El administrador puede usar su navegador
para todas las tareas de gesti—n del sistema:
la direcci—n https://Fir ewall/ports/ lleva
hasta una ventana de identificaci—n. Los
valores predeterminados para el acceso son
admin/ admin. Aunque la documentaci—n
recomienda cambiarlos, puede que sea
demasiado tarde en caso de que el corta-
fuegos se encuentre ya conectado a Inter-
net. Se trata de valores demasiado f‡ciles
de adivinar.

Tras identificarse, el administrador puede
configurar el sistema, gestionar los usua-
rios y habilitar un par de funcionalidades
para s’ mismo. Las dos principales ‡reas de
gesti—n del sistema son la administraci—n
de los usuarios y la administraci—n del
juego de reglas. La lista de usuarios es bas-
tante simple y proporciona al administra-
dor una buena selecci—n de entradas y fun-

ADMINIS TRA CIÓN ¥Portsmith

60 Nœmero 53 W W W . L I N U X - M A G A Z I N E . E S

ciones de bœs-
queda (Figura 1).
La lista desplega-
ble de la parte
superior derecha
nos permite a–a-
dir, modificar o
eliminar cuentas.
Al a–adir o
modificarlas hay

que especificar un usuario y contrase–a. Al
usuario se le asigna entonces un rol como
usuario est‡ndar o como admin; los
admins tienen acceso completo al sistema.

En vez de eliminar las cuentas que no se
van a volver a usar, podemos simplemente
desactivarlas. De todos modos, Portsmith
no posee una funci—n de control de tiempo
que sirva para bloquear cuentas tempora-
les; una vez m‡s, se hace necesaria la inter-
venci—n manual del administrador. El
administrador puede tambiŽn definir una
regla predeterminada, revocar reglas o a–a-
dir otras nuevas. La gesti—n del juego de
reglas es similar a la gesti—n de los usuarios
(Figura 2). Una vez m‡s, el administrador
de Portsmith puede buscar, modificar, a–a-
dir y eliminar r eglas.

Al a–adir o modificar r eglas, se debe
especificar el protocolo que se usar‡ (TCP,
UDP o ICMP), la acci—n a realizar (permitir
o redirigir) y el puerto de destino. Adem‡s,
se puede llegar hasta una m‡quina a travŽs
de su direcci—n IP o (suponiendo que se
cuenta con una resoluci—n de nombres fun-
cional) mediante su nombre de dominio.
La interfaz de administraci—n proporciona
tambiŽn acceso a un par de herramientas
œtiles: El gestor de registros (Figura 3), que
nos muestra quŽ reglas han sido activadas

y desde quŽ IP; y una funci—n de bœsqueda,
que nos sirve para no perder el norte con
un nœmero elevado de entradas de registro.

El bot—n toolsnos lleva hasta otros cuatro
asistentes que tambiŽn merecen un exa-
men m‡s detenido. El analizador de regis-
tros (Figura 4), que no s—lo proporciona al
administrador un resumen œtil de quiŽn
hay identificado en el sistema o cu‡ndo
ingres—, sino que adem‡s reporta el
nœmero de intentos fallidos que se han pro-
ducido y el momento en que se produjeron.

A fin de evitar ataques de fuerza bruta, la
direcci—n IP de origen se bloquea tras tres
intentos fallidos hasta que el administrador
la resetee. La funci—n de bloqueo no
depende del filtro de paquetes; en lugar de
eso, se le muestra al posible atacante el
mensaje You are up to no good Ð you are
now going to be blocked, desapareciendo
los campos de usuario y contrase–a para
evitar posteriores intentos de identificaci—n
con cuentas de usuario alternativas. En el
peor de los casos, el administrador ni
siquiera podr‡ usar una cuenta de adminis-
traci—n para desbloquear la cuenta. La
œnica alternativa entonces es la modifica-
ci—n manual de la base de datos.

Bajo circunstancias normales podemos
liberar, mediante el analizador de registros,
las m‡quinas bloqueadas debido a un
nœmero excesivo de intentos de identifica-
ci—n. Por desgracia, esta funcionalidad est‡
bastante escondida: Hay que activar la casi-
lla de verificaci—n que hay a la izquierda de
la entrada y pulsar Submit.

La pantalla de estado muestra el juego de
reglas actual del cortafuegos, que no es
m‡s que la salida de iptables -L -v. Quienes
estŽn poco familiarizados con iptables

Un cortafuegos es tan bueno como lo sea el juego de reglas
implementado por su filtro de paquetes. En el caso de Portsmith,
la pol’tica predeterminada es similar a la mostrada en el Listado
1.
La red interna, 192.168.2.0/24, que se esconde tras la interfaz
eth1 , puede acceder a Internet sin restricciones mediante traduc-
ci—n de direcciones de red. Este mŽtodo podr’a estar bien como
configuraci—n en una red domŽstica o en un peque–o comercio,
pero plantea muchos riesgos.
El sitio web de Portsmith dice ÒÉ todos los puertos externos se
bloquean hasta que son liberados tras la identificaci—nÓ, pero la
realidad es un poco m‡s complicada. No s—lo est‡n abiertos los
puertos 80 y 443 para que se pueda acceder a los sitios web, sino
que tambiŽn lo est‡ el puerto 25 para el tr‡fico de correo. Por
otro lado, cualquier tr‡fico ICMP que alcance la interfaz externa
es bloqueado, aunque se sacrifique informaci—n importante para
la resoluci—n de problemas.
Portsmith hace uso de los estados RELA TED y ESTABLISHED
para permitir autom‡ticamente la comunicaci—n en las conexio-
nes TCP y DNS de la red interna. El NA T habilitado para direccio-

nes IP genŽricas (192.168.1.250) plantea otras cuestiones (Lis-
tado 2).
Parece que se trate de las reminiscencias de una redirecci—n al
puerto LDP de un servidor de impresi—n interno. Aunque el
puerto 9100 est‡ bloqueado de manera predeterminada, la
entrada podr’a causar problemas dif’ciles de hallar en una
configuraci—n similar . Menos mal que es posible modificar la
pol’tica predeterminada segœn las necesidades. Basta con elimi-
nar los valores predeterminados del archivo /usr/local/bin/
fw_policy o personalizarlo para crear un juego de reglas inicial
tan complejo como se desee. Si no se cuenta con unos conoci-
mientos b‡sicos de iptables, se recomienda consultar a un
experto.
DespuŽs de identificarse el usuario y habilitar una conexi—n SSH,
la cadena INPUT se extiende como se muestra en el Listado 3.
Como puede apreciarse, las reglas din‡micas van primero. Con
esto se evitan posibles conflictos con otras reglas m‡s comunes.
El destino (0.0.0.0) de la nueva regla podr’a resultar confuso, ya
que la propia pol’tica de Portsmith determina que deber’a estar
restringida a una direcci—n IP externa.

Juego de Reglas

Figur a 3: El ge st or de r egistr os nos dic e quién habilitó qué r egla.



puede que acaben m‡s confundidos aœn
despuŽs de leer la lista; har’a falta un
reporte m‡s legible para los nuevos usua-
rios.

El bot—n restart restaura el estado origi-
nal de cualesquiera reglas establecidas por
administradores y usuarios. Al hacerlo se
conservan las conexiones existentes.

Según el U suario
Portsmith es realmente sencillo desde el
punto de vista del usuario. Al igual que
ocurre con el acceso a la administraci—n, el
acceso del usuario se produce a travŽs del
navegador y tambiŽn debe ingresar sus cre-
denciales. DespuŽs de identificarse, se
muestra al usuario una serie de reglas de
cortafuegos disponibles. El usuario puede
seleccionar una regla y pulsar sobre ella
para habilitarla.

De la Figura 5 se extrae que la lista de
funciones habilitadas es bastante tŽcnica.
La mayor parte de los usuarios finales pro-
bablemente no entienda el significado de
cada puerto individual y necesite una des-
cripci—n adicional. El administrador tiene
que ser bastante creativo, ya que la descrip-
ci—n est‡ limitada a 25 caracteres. Aunque
siempre podemos cambiar el tama–o de la
correspondiente columna en la base de
datos manualmente.

A diferencia de VPN, Portsmith no env’a
conexiones directamente a la m‡quina de
destino; en lugar de eso, redirige los paque-
tes entrantes desde el cortafuegos una vez
identificado el usuario. El usuario final, por
tanto, podr’a tener que llevar a cabo alguna
acci—n. Por ejemplo, para tener acceso
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remoto a una
impresora
interna, habr’a
que instalar una
impresora en el
lado del cliente
para que el usua-
rio la seleccione.

Siempre es
buena idea
comenzar con una definici—n limpia de las
tareas a gestionar con Portsmith. El anterior
ejemplo de la impresora no ser’a dema-
siado dif’cil de implementar, pero habr’a
que preguntarse por la seguridad de trans-
mitir la salida impr esa en claro por Inter-
net.

Seguridad
El problema de seguridad m‡s cr’tico con
Portsmith es la accesibilidad permanente
del servidor web, m‡s concretamente por-
que usa el lenguaje de scripting PHP. Si un
atacante pudiese comprometer la funciona-
lidad de la autenticaci—n por causa de una
vulnerabilidad en la programaci—n o en el
lenguaje PHP mismo, la red entera ser’a
vulnerable.

El enlace a la base de datos es otro obje-
tivo potencial. Por ejemplo, imaginemos
que un sombrero negro inicia un ataque de
inyecci—n SQL y modifica el juego de
reglas; inutilizar’a la protecci—n que se
supon’a que deb’a proporcionar el corta-
fuegos.

Aunque nuestras investigaciones en el
c—digo PHP de Portsmith no han r evelado
vulnerabilidades potenciales, no hay que

descartar la posibilidad de un ataque exi-
toso. No hace falta que recordemos que
hay que actualizar muy frecuentemente.
Para una mayor protecci—n conviene insta-
lar Suhosin [8] o ModSecurity [9], a fin de
disponer de algœn tipo de defensa ante
exploits zero-day.

El sistema se basa en la permisi—n de
conexiones provenientes de la direcci—n IP
de los clientes. La IP de origen para la cone-
xi—n al puerto 443 se toma como referencia
para el establecimiento de la direcci—n. Este
mŽtodo puede ser tambiŽn una fuente de
peligros: En el caso m‡s simple, el cliente
podr’a no estar al tanto de que se est‡
conectando desde detr‡s de un proxy que
establece una conexi—n al cortafuegos
Portsmith para el navegador web, lo que
podr’a ocasionar la habilitaci—n en el corta-
fuegos de la direcci—n IP del proxy, en vez
de la del cliente. El efecto producido en este
escenario ser’a que cualquier usuario del
mismo proxy tendr’a los mismos privilegios
que el cliente y podr’a, por tanto, acceder a
los recursos de Žste.

Pero podr’a darse una situaci—n aœn
peor, ya que el atacante podr’a actuar a tra-
vŽs de un servidor proxy comprometido.

Chain INPUT (policy DROP 22 packets, 3590 bytes)

pkts bytes target prot opt in out source destination

7 476 ACCEPT all „ eth1 * 192.168.2.0/24 0.0.0.0/0

200 17460 ACCEPT all „ lo * 127.0.0.1 0.0.0.0/0

0 0 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp dpt:80

0 0 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp dpt:25

0 0 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp dpt:443

0 0 ACCEPT tcp „ * * 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED

1 62 ACCEPT udp „ * * 0.0.0.0/0 0.0.0.0/0 limit: avg 15/sec burst 5 udp spt:53

state RELATED,ESTABLISHED

0 0 ACCEPT icmp „ * * 192.168.2.0/24 0.0.0.0/0 limit: avg 5/sec burst 5

Chain FORWARD(policy DROP 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination

0 0 ACCEPT all „ * * 192.168.2.0/24 0.0.0.0/0

0 0 ACCEPT all „ * * 127.0.0.1 0.0.0.0/0

0 0 ACCEPT all „ * * 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED

Chain OUTPUT(policy ACCEPT 233 packets, 21730 bytes)

pkts bytes target prot opt in out source destination

Listado 1: Filtro de Portsmith

Figur a 4 : El analiz ador de identificacione s.



Dependiendo de cu‡nto tiempo disponga
de acceso, supondr’a un enorme agujero
por el que atacar.

Complement o Práctic o
Porsmith es un complemento pr‡ctico para
el cortafuegos. La soluci—n aporta dina-
mismo a la forma tradicional de habilita-
ci—n de reglas est‡ticas, permitiendo al
usuario realizar cambios por s’ mismo. Uno
de los usos potenciales podr’a ser para pro-
teger un servidor de correo interno u otros
servicios, como Sun Secure Global Desktop
[10]. En cuanto a conexiones cifradas,
Portsmith podr’a sustituir a VPN. Si se pre-
fiere una soluci—n VPN genuina, puede
emplearse software IPSec, como strong-
Swan [11] o OpenVPN [12].

Usar Portsmith para limitar el acceso SSH
a s—lo un grupo de usuarios es algo desme-
dido. La tŽcnica conocida como Port knoc-
king [13] es una alternativa m‡s simple y
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segura. Los usuarios con direcciones IP
din‡micas deben apoyarse en tŽcnicas
manuales o herramientas externas como el
servicio DynDNS para actualizar la
configuraci—n con una direcci—n IP oficial
activa.

El juego de reglas predeterminado plan-
tea un par de cuestiones. Definitiv amente
se podr’a mejorar para segœn quŽ escena-
rios. Por suerte, los cambios son f‡ciles de
aplicar, aunque sea necesaria la edici—n
manual de los archivos de configuraci—n de
Portsmith. Las ediciones manuales pueden
provocar complicaciones en las actualiza-
ciones.

Con respecto a la autenticaci—n, Port-
smith est‡ basado en su propio mŽtodo
orientado a base de datos. Ser’a preferi-
ble usar un sistema de token RSA o una
identificaci—n œnica. No s—lo ser’a m‡s
interesante para el usuario, sino que
supondr’a (especialmente en el caso de

RSA) una capa
de seguridad
adicional.

TambiŽn
podr’a resultar
œtil la introduc-
ci—n de controles
de tiempo para
el bloqueo auto-
m‡tico de cuen-
tas, por ejemplo,
o para limitar al
horario de ofi-
cina la identifica-
ci—n de usuarios

determinados. Nos gustar’a pensar que el
sistema es lo suficientemente flexible
como para soportar extensiones de este
tipo.

Conclusión
DespuŽs de todo lo dicho, con una
configuraci—n b‡sica funcional y algo m‡s
de protecci—n, Portsmith es una extensi—n
œtil para cualquier cortafuegos basado en
iptables, que probablemente facilitar‡ las
cosas tanto a usuarios como a administra-
dores. �
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RECURSOS

Chain INPUT (policy DROP122 packets, 14737 bytes)

pkts bytes target prot opt in out source destination

85 7589 ACCEPT tcp „ eth0 * 192.168.0.10 0.0.0.0/0 tcp dpt:22

14 961 ACCEPT all „ eth1 * 192.168.2.0/24 0.0.0.0/0

2497 640K ACCEPT all „ lo * 127.0.0.1 0.0.0.0/0

23 3652 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp dpt:80

0 0 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp dpt:25

262 37622 ACCEPT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 limit: avg 5/sec burst 5 tcp

dpt:443

114 22241 ACCEPT tcp „ * * 0.0.0.0/0 0.0.0.0/0 state RELATED,ESTABLISHED

3 204 ACCEPT udp „ * * 0.0.0.0/0 0.0.0.0/0 limit: avg 15/sec burst 5 udp

spt:53 state RELATED,ESTABLISHED

0 0 ACCEPT icmp „ * * 192.168.2.0/24 0.0.0.0/0 limit: avg 5/sec burst 5

Listado 3: Reglas Modificadas

Chain PREROUTING (policy ACCEPT1603 packets, 117K bytes)

pkts bytes target prot opt in out source destination

0 0 DNAT tcp „ eth0 * 0.0.0.0/0 0.0.0.0/0 tcp dpt:9100 to:192.168.1.250:9100

Listado 2: T abla NA T

Figur a 5: La c onfigur ación de lo s servicio s habilit ados no es t an sencilla

para usuario s no técnic os.


