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Cualquiera con una conexi—n a
Internet tiene que preocuparse
acerca de quiŽn podr’a estar al

otro lado del cable. Las intrusiones de la
red ya no son s—lo para bromistas. Los
spammers, piratas de tarjetas de crŽdito,
adictos a la metanfetamina y un sin
nœmero de balas perdidas est‡n bus-
cando una manera de entrar en su
m‡quina ÀC—mo mantenerlos a raya?
Actualizando el sistema, utilizando las
mejores herramientas disponibles y
conociendo al enemigo.

Dejaremos de lado la gesti—n de las
actualizaciones del sistema, pues proba-
blemente ya sepa que el c—digo de ayer
es la vulnerabilidad. En este nœmero nos
centramos en las tŽcnicas de intrusi—n y

mostramos algunas herramientas para
descubrir y prevenir ataques.

Para comenzar nuestra secci—n de por-
tada de este mes, nuestro experto de
seguridad Kurt Seifried echa un vistazo a
algunas de las estrategias de intrusiones
m‡s recientes. Aprenderemos lo que hay
que saber de la inyecci—n de SQL, falsifi-
caci—n de solicitud cruzada y la contami-
naci—n de par‡metros HTTP. A continua-
ci—n nos detendremos a repasar algunas
herramientas para la visualizaci—n de
eventos de intrusi—n. Tendremos la opor-
tunidad de reproducir algunos escena-
rios de intrusi—n reales utilizando archi-
vos PCAP (Captura de paquetes), y com-
pararemos los informes basados en texto
del sistema de detecci—n de intrusos

Snort con las herramientas de visualiza-
ci—n gr‡fica, tales como NetGrok, After-
glow, Rumint, TNV y Ether cape.

Finalizamos la serie sobre seguridad
de este mes con un estudio del Linux
Intrusion Detection System (LIDS), una
alternativa a SELinux y AppArmor que
proporciona control de acceso obligato-
rio y otr as caracter’sticas de seguridad
importantes.

Linux nunca ha sido m‡s seguro, pero
la realidad es que las amenazas de la red
nunca han sido tan serias. Si busca nue-
vas herramientas y comprender mejor el
juego de detecci—n de intrusos, siga
leyendo: todo est‡ en nuestra secci—n de
portada. �
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Comprender, detectar y prevenir ataques de red


