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Para poder mantener la red a salvo hay que saber pensar como un ata-

cante. Introducimos al lector en el arte de la intrusi—n de la mano del

columnista sobre seguridad Kurt Seifried.

n Junio de 2009, un producto de
Evirtualizaci—n dirigido a servido-

res web result— tener unas pocas
vulnerabilidades. El resultado final fue-
ron unos cien mil sitios w eb pirateados y
eliminados de una serie de poveedores
distintos (no qued— clao cutntos fueron
recuperados). TambiZn en Junio fue pira-
teado el sitio web sobre seguridadastala-
vista.com, eliminfndose archivos y bases
de datos as’ como copias de seguridad
remotas Estos s—Ilo son los OgndesO
asaltos suficientemente importantes
como para hacerse un hueco en los
medios de difusi—n de noticias el
ncemeo real de sitios web y servidores
comprometidos es much’simo mayor.
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POR KUR T SEIFRIED

Las tZcnicas de ataques por ed se
mantienen en constante e/oluci—n. En
este art’culo echamos un vistazo a las
estrategias favoritas de la celtima genea-
ci—n de intrusos

Descargo de

Responsabilidade s Legales
TZngase en cuenta que la ealizaci—n de
las actividades descritas en este art’culo
puede acarear serios poblemas que
van desde una s&era reprimenda por
parte del administrador de la red, hasta
unas nada agadables vacaciones paga-
das cortes’a de cualesquiea fuerzas de la
ley que se nos puedan pasar por la
cabeza. ABr quZ decimos esto? Si se
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quieren crear y mantener sistemas segu-
ros, se ha de saber c—mo procar que

fallen. Para comprar un buen candado,

es necesario compar un pu—ado de can-

dados distintos y aprender c—mo fun-
ciona cada uno, o encontrar a alguien

gue ya lo hizo antes [1]. Desde aqu’, lo

gque recomendamos es adquirir una
mfquina quadcore barata, con mucha

RAM, instalar VirtualBox o VMware en

ella, y crear los sistemas y edes que se
deseen pam poder atacarlos sin tener
gue molestar a nadie

Breve Historia

La vida sol'a ser bastante sencilla. En'a-
mos un servidor y en Z| se ejecutaban
unos cuantos servicios (correo, archivos,
DNS, etc). Cuando un usuario necesi-
taba una aplicaci—n, se la instalfbamos
en su mfquina. Cuando quer'an editar o
subir contenidos a la web, les dfbamos
acceso por FTP El email era simple-



mente texto, los archivos PDF no inclu-

'an JavaScript, y los archivos de imagen

eran archivos de imagen (y no contenido

ejecutable). Para asegumr la red, s—lo
hab’a que tener todo actualizado, prote-

gido por cortafuegos y ejecutar el

m’nimo nceme de servicios posible con

privilegios de root.

Ataques de Fuerza Brut a

Hay herramientas automatizadas que
simplemente martillean a cualquier ser-
vidor con el que puedan conectar, pro-
bando una serie de ploits comunes,
primando la fuerza bruta sobre la preci-
si—n y la sofisticaci—n. Este mZtodo
suele funcionar debido a la ingente can-
tidad de servidores web y aplicaciones
y, de forma mis importante acen, debido
al neemeo de aplicaciones desactualiza-
das y con fallas de seguridad bien cono-
cidas (prueba de ello son las semanas
que tarda Adobe en arreglar vulnerabili-
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dades en su poducto Reader). Hay
estudios que elevan al 95% el por-
centaje de registros web abandona-
dos, y, si nadie los actualiza con con-

Results 1 -
Results 1-
Results 1-
Results 1

Results

10 of about 86,700,000 for corporate phone directory. 0.25 seconds)
10 of about 18,600,000 for corporate phone listing. (0.37 seconds)
10 of about 46,600,000 for employee listing. (0.30 seconds)

- 10 of about 2,510,000 for executive biographies. (0.26 seconds)

1- 10 of about 2,510,000 for executive biographies. (0.26 seconds)

tenidos, las probabilidades de que
tampoco haya nadie que actualice

Figura 2: Salida producida con algunas de las
busquedas int eresant es que se pueden hacer en

sus mecanismos de seguridad son Google.

muy altas [2].

Paso 1: Reconocimient o
Estrictamente hablando, el reconoci-
miento no siempre es necesario, peo
conocer la estructura de la red de la
compa—a, la estructura organizativa y
su personal puede audarnos en otros
ataques Encontrar el nombre de domi-
nio de una compa—'a u organizaci—n no
suele suponer mucho mis que simple-
mente a-adir .com (u otro dominio
nacional de primer nivel) al final del
nombre de la empresa o, si eso no fun-
ciona, preguntarle a Google Una vez en
posesi—n del nomhke de dominio, se
puede aeriguar mucho acerca de la
empresa u omganizaci—n mediante he@a-
mientas comowhois. Un intruso se fijart
en los detalles tZcnicos como la ubica-
ci—n de los servidoes de dominio o si
los encargados de la gesti—n tZcnica de
la compa—'a son competentes (si una
organizaci—n es incapaz de configar
correctamente sus DNS, es muy poba-
ble que su seguridad tampoco sea muy
buena). Un ejemplo perfecto es sei-
fried.org, que alojamos en un servidor
VPS y que por desgracia, posee un
panel de control tan malo que permite
de manera predeterminada las transfe-
rencias de zona emotas pudiendo, por
tanto, descaigar zonas DNS enteas con
el comando dig -t axfr y encontrar todos
los hosts en segundos (Figua 1).

Cuando las transferencias de zona no
estfn permitidas, otra forma de encon-
trar mifquinas con servicios web es
mediante la palabra clave site: en Google
y filtr ando www.exampleorg en los tZr-
minos de bcesqueda. Esto, \adente-
mente, se puede combinar con toda una
gama de tZrminos de baesqueda inter
santes como user name; login:, pass-
word:, reset passwad, etc., para locali-

Una vez sabe el atacante d—nde vivi-
mos (metaf—rica o litealmente), AquZ
pasa?

Paso 2: B alanceo de Carga,
IPSsy Cortafuegos

Algunos de los primeros problemas con
los que se encuenta un atacante son el
balanceo de caga del que algunos sitios
hacen uso, los cortafuegos los sistemas
de prevenci—n de intrusiones (IPSs) y los
cortafuegos de aplicaciones veb (WAFs).
Cuando se tata de atacar a un sitio que
se encuenti detrfs de un balanceador
de cama, la primera parte del ataque
podr'a llegar al servidor A, mientr as que
la segunda podr'a acabar en el servidor
B, teniendo como resultado un ataque
fallido. De igual modo, si un sitio cuenta
con un cortafuegos un IPS o un WAF,
podr'a detectar y bloquear los ataques
(suponiendo que funcione).

AC—mo detectar este tipo de dispositi-
vos y evitar sus medidas de protecci—n?
Los balanceadoes de caga no suelen
estar dise—ados paa ser sigilosos
Cuando un sitio hace uso de DNS paa
balancear la caga, herramientas como
dig nos pueden servir pam revelar su
existencia. Si obtenemos mis de una IP
0 Zsta cambia, pobablemente se tate de
un balanceo de caga por DNS. Alternati-
vamente, hay herramientas, como Nmap,
que son capaces de identificar a los
balanceadoes de caga mediante sus
huellas TCP-IP (ya que es harto improba-
ble que dos dispositivos para TCP-IP se
comporten exactamente del mismo
modo). La detecci—n de cortafuegos y
WAFs tambiZn es simple s—lo hg que
enviar un ataque bien conocido a travZs
de una mfquina remota o un proxy an—-
nimo, como Tor, y ver si se cierra la cone-

zar pantallas de login. Google (as’
como otros motores de boesqueda)
tambiZn puede proporcionar informa-
ci—n como ncemes de telZfono corpo-
rativos, listados de ejecutivos, diagra-
mas estructurales corporativos o lista-
dos de empleados (Figua 2).
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TG -t axir seifried.org 6208. 100,127, 68

<> D16 9,3.4-P1 <<b> —t axfr seifried.org @208.103.127.68
(1_server found)
Tobal options:
ried.org.
Cstmacter. oxifried. org. 2009052602 2600 2800 120805 600
eifried. org. 20

Hif

printnd
ns1,seifried.org.

8.108.127. 68
nsl.seifried.org.
ﬂSZ.SE\ﬁ‘\Ed.DF?.

e.com.
_gongle. com |
20 altz.azpmx. 1. google. com.|
208.108.127.68
208,109.127.68
208.106.127. 68
ns1.seifried.org.

10 aspmx. 1. goo
20 a]tl.aspmx.

SOA

2009032602 3600 3600 1209600 3500

Figura 1: Salida de dig -t axfr con seifried.org .
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xi—n o si los posterioes intentos de cone-
xi—n son bloqueadosSi de verdad quiere
aprenderse c—mo hacen este tipo de
cosas los pofesionales conviene echar
un vistazo a la presentaci—n de DojoSec
hecha por Joseph McCay [3][4].

Evitar los dispositivos que bloquean la
entrada a la red es ciertamente posible
En el caso de un balanceador de caga
mediante DNS, s—Ilo ha que usar una
direcci—n IP en &z del nombre de DNS
para garantizar que todos los ataques
van dirigidos al mismo sistema. Evitar
un cortafuegos tambiZn es elativamente
trivial, y a que casi todos los cortafuegos
permiten la entrada de trifico web y de
correo. Lo mismo ocurre con los sistemas
IPS y WAF; a la mayor'a de la sitios les
aterra la idea de bloquear correos y trf-
fico web leg'timo, por lo que suelen
reducir la sensibilidad de dichos sistemas
y, por ende, su efectividad.

Web 2. 0 y Email Moderno

En el pasado, las ptginas veb y el correo
eran casi lo mismo: texto estftico con un
formato m’nimo y poco que v er con con-
tenidos ejecutables Pero ahora es dife-
rente; la mayor'a de los clientes de
correo soportan tanto texto como HTML,
as’ como archivos adjuntos. HTML,
como ya sabemos soporta varias tecno-
log’as ejecutables siendo JavaScript la
m¥s popular de ellas Casi todo soporta
ya JavaScript (navegadores web, clientes
de correo, incluso Adobe Reader), lo que
significa que no s—Ilo nos tenemos que
preocupar por desbodamientos de boefer
y desbordamientos de enteio en imfge-
nes, sino que a menudo nos encont@a-
mos con que muchas aplicaciones con-
tienen una miquina de Turing completa-
mente funcional. Puesto que casi nadie
bloguea o deshabilita JavaScript, no
parece que haya un modo mejor de ata-
car a aplicaciones de forma confiable

Paso 3: El A taque

Existen varios mZtodos de ataque comu-
nes que funcionan realmente bien contra
los usuarios y redes modernas Lo pri-

mero es atacar los servidoes y servicios
expuestos (como DNS), lo segundo, ata-
car los servidores web (que ya son bisi-
camente servidores de aplicaciones), y
por celtimo, atacar a tavZs del correo
electr—nico (que paa mucha gente es la
aplicaci—n de intecambio de archivos de
facto).
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El primer mZtodo es bien conocido; en
tZrminos genemles el atacante escanea
en busca de servidoes vulnerables con
herramientas como Nmap [5][6] o Nes-
sus [7], para luego atacarlas usando c—di-
gos de &ploit 0 juegos de herramientas
como Metasploit [8]. Generalmente, la
explotaci—n de estas vulnabilidades
permitirt al atacante ejecutar c—digo hos-
til, como pueda ser un intZrprete con pri-
vilegios de root, en la mfquina.

Todos los Ataques
AC—moaastrear todos estos ataques indi-
viduales? Dado un paquete de softvare
espec’fico (por ejemplo, Sendmail, Word-
Press DokuWiki o MediaWiki), Ac—mo
tener constancia de las vulnerbilidades
que les afectan? Las mejogs bazas son
las bases de datos de CVE [9] y OSVDB
[10], que contienen enlaces a los ecur-
sos de cada eporte de seguridad, y paa
c—digos xploit, MilwOrm [1 1] (Figura 3)
y PacketStorm Security [12] (Figura 4).
El framework Metasploit en realidad
incluy e sorprendentemente pocos &ploit
(sobre 300 la celtima ez que los conta-
mos). PacketStorm Security publica unos
300 a 400 al mes Si el sitio estt ejecu-
tando software desactualizado, es muy
probable que haya algo en MilwOrm o
PacketStorm Security que nos permita
atacarlo y, si no, las bases de datos de
CVE y OSVDB suelen contener informa-
ci—n suficiente como paa movernos en
la direcci—n corcta.

Atacando Servidor es Web

Ahora los servidores web son prictica-
mente servidores de aplicaciones yya se
sabe donde hay aplicaciones
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aplicaciones web y apuntarlo hacia su

objetivo. Hay herramientas automatiza-
das como Nessuso Nikto, capaces de
escanear un servidor en busca de aplica-
ciones vulnerables buscando mis de
3500 archivos potencialmente peligosos
y scripts CGI. Si no encontamos ninguna
vulnerabilidad conocida con estas hera-

mientas, siempre podremos usar herma-

mientas como WebScaab para examinar

y atacar a las aplicaciones web directa-

mente. Buscando aleatoriamente se sue-
len encontrar m¥s problemas interesan-
tes de los que cabr’a espear [13].

Inyeccion SQL

La mayor'a de las aplicaciones web nece-

sitan almacenar datos localmente en el
servidor. M¥s que lidiar con archivos

locales o SQLite las aplicaciones suelen

usar bases de datoscomo MySQLo Pos-

tgreSQL Por desgracia, son muchas las
gue no sanean adecuadamente los datos
de entrada antes de pasiselos a la con-

sulta SQL, y otras muchas las que no
construyen sus consultas con la sufi-

ciente seguridad. Unos ataques t'picos
podr'an ser:

nombree or ele=el
idpr oductoe and ele=e2

El primer ataque se suele usar conta
campos de autenticaci—n (por ejemplo
nombre de usuario o contrase—a); si no
se sanea adecuadamentela consulta
buscart nombre or 010 = Qidebido a
que 1=1 se evaloea comoTRUE en SQL,
existe un riesgo potencial de que el ata-
cante se autentique incluso sin un nom-

hay fallas de seguridad. Uno de
los mayores problemas es la com-
plejidad que alcanzan estos po-
gramas Como m’nimo, una apli-
caci—n ObtsicaO incleynormal-
mente la aplicaci—n misma, un
servidor web, un sistema oper-
tivo y una base de datos Todos
estos componentes son accesi-
bles a travZs de fallas en la apli-
caci—n, pudiZndose combinar en
muchos casos \arias fallas meno-
res pam permitir la ejecuci—n de
c—digo, permitiendo de este
modo el acceso al servidor por
parte del atacante

Aquellos m¥s vagos siempre Figura 3: Result ados de busquedas en MilwOrm. com
pueden descagar un esctner de paraataques de inyeccion SQL.
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bre de usuario o una contrase-a vili-
dos. El segundo ataque servirt al
intruso para determinar si una con-
sulta es vulnerable a un ataque de
inyecci—n SQL; buscariidproducto,
pero debido a que 1 no es igual que 2

(y por tanto la afirmaci—n se @alcea
como FALSE), la declaraci—n AND
hart que la consulta SQL sea falsa, lo
que probablemente produzca un error.
En el caso de que aista una ptgina que
muestre los resultados de un producto
cuyo id seaidproducto, no los mostrart,
puesto que la consulta serf invilida y
causarf un eror.

Los atacantes adoan la inyecci—n SQL
porque con ella pueden esquiwar los
mecanismos de autenticaci—n,ydepen-
diendo de la base de datos y de la
configuraci—n en cuesti—n, pueden ade-
mis atacar directamente al servidor de
base de datos local. Alemis si la aplica-
ci—n veb extrae contenidos directamente
desde la base de datos (como las descrip-
ciones de los pmoductos), un atacante
puede modificar dicha descripci—n de
modo que Zsta incluya c—digo PHP (o
cualquier otro lenguaje en que estZ
escrita la aplicaci—n wb), que se ejecu-
tarf la pr—xima ez que se visualice la
pigina afectada, permitiendo as’ la eje-
cuci—n de c—digo del atacante en el servi-
dor. En el documento SQL Injection Cheat
Sheet[14] se puede encontrar un listado
completo de ejemplos de inyecci—n de
SQL. Una gan herramienta para inyec-
ci—n de SQL es SQLMap (AaladiambiZn
disponible en forma de paquete oficial
para Debian!) [15].

Cross-sit e Scripting ( Xss)

La tZcnica conocida como Cross-site
scripting es un ejemplo perfecto de por
quZ nunca se deben mezclar datos y
c—digo deniw de un mismo objeto. En su
momento, HTML era simplemente un
lenguaje de marcado que no implicaba la
ejecuci—n de c—digo alguno del lado del
cliente. Claro estt que esto hac’a que la
web fuese realmente aburrida, y no tard—
mucho en llegar JavaScript de la mano
de Sun, as’ como una serie de opciones
por parte de Microsoft (ActiveScript Acti-
veX etc.). Ahora el problema consiste en
gue el navegador web no tiene forma de
saber quZ JaaScript deber'a estar pe-
sente en una pigina web y cufl no (o
quZ JavaScript es OmaloO y cutl no), de
modo que un atacante con capacidad
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Figura 4: Descripcién de codigo de e xploit hecha
por Packet Storm Securit y.

para insertar contenidos, podr'a insertar
con la misma facilidad c—digo JaaScript,
el cual, normalmente, se ejecuta del lado
del cliente, a menos que el usuario sea
un paranoico y haya deshabilitado JavaS-
cript o haya instalado la extensi—n NoS-
cript.

La verdadera belleza de los ataques
XSS eside en que son etremadamente
comunes Es posible introducir c—digo y
contenidos hostiles en el sitio web que
el usuario estf usando, permitiendo el
robo de cookies (que normalmente con-
tienen credenciales de autenticaci—n),
teclas pulsadas datos de formulario,
etcZtem, posibilitando el acceso admi-
nistrativo a la aplicaci—n y otos ataques
con mayor nivel de detalle Ademits
cuando se combina XSS con ataques de
correo dirigidos e informaci—n pesonal
tomada de la web crecen las probabili-
dades de que se consiga forzar a un
usuario a pulsar sobre un enlace malin-
tencionado. Pero, AquZ ocure cuando el
sitio web cuenta con un buen cortafue-
gos pam aplicaciones web (o quizt
mod_security), que bloquee los ataques
de XSS? En ese caso,ecurrimos a la
codificaci—n (UTF8), integrando los
espacios en blanco (que el naegador
suele ignorar), y a—adiendo caracteres
extra—os al tag script (como 0/0), por
nombrar algcen mZtodo.

Cross- Sit e Request Forgery
(CsrF)

Escrib’ algunas cosas sobe cross-site
request fogery en mi columna mensual
correspondiente a [16]. Para recapitular
brevemente: Si una aplicaci—n wb no
valida correctamente los comandos que
se le envan, un atacante potencial
podr'a enga—ar al navegador web de una
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una adecuada potecci—n cont@ CSRFy
la raz—n mis simple es que no»asten
acen liberas comcenmente aceptadas
para lidiar con este problema; el hecho
es que la gente se e forzada a reinventar
continuamente la rueda, y la consecuen-
cia es que isten montones de imple-
mentaciones defectuosas

Http P arameter P ollution
(HPP)

HPP (Http Parameter Pollution) es una
nueva tZcnica de ataque anunciada
poeblicamente hace s—lo unos mesé$PP
es tan simple que lo raro es que nadie se
haya dado cuenta antes Cuando una
aplicaci—n env’a datos a un servidor en
forma de parimetros, el servidor podr'a
no manejar la situaci—n con gacia al
recibir el mismo parimetro m¥s de una
vez. Dicho de otro modo, si ponemos
idproductodos veces en la misma cadena
GET, puede que echemos abajo la aplica-
ci—n (Figua 5). Este tipo de vulnerabili-
dades son geniales por una simple az—n:
implican la inter acci—n ent las aplica-
ciones web (que todos se pueden imagi-
nar c—mo eaccionarin ante una serie de
parimetros manipulados) y los servido-
res web, que suelen comportase de
forma extra—a y, a veces impredecible
No hay una manera GorrectaO de mane-
jar varios parfmetros. Puede cogese s—Io
el primero, el celtimo, concatenarlos
todos, o incluso pasarlos como un array
en vez de hacerlo como una cadena de
caracteres Por tanto, es poco probable
gue el mundo sea testigo de una soluci—n
comeenmente aceptada a lajo plazo
[17].

Inclusion de Ar chivos
Locales

La mayor'a de las aplicaciones hacen uso
de la inclusi—n de athivos (archivos
CSS, liber’as, etc.), e incluso a menudo
se les puede enga—ar paa que incluyan
archivos ubicados en otra parte del sis-
tema de archivos. Navegar por el sistema
de archivos, en especial si es de forma
remota, proporciona al atacante informa-
ci—n detallada; por ejemplo compo-

v'ctima determinada para que realice
una petici—n con comandos que serfn
ejecutados por el navegador web
(como a-—adir un nuevo usuario o
cambiar los permisos de uno is-

tente). Lo malo es que son muchas las Figura 5: Ht tp parameter pollution en un's ervi-
aplicaciones que acen no prporcionan  dor web Ap ache.
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bando el directorio /etc (en busca de
archivos de configuraci—n), los diecto-

rios de pFginas de manual (en busca de
software instalado e informaci—n sobe

versiones), o los directorios de binarios y

librer'as. Debido a que la mayor'a de las

aplicaciones web se ejecutan cuando se
las requiere, cualquier informaci—n que
necesiten debe ser accesible par ellas;

los archivos de configuraci—n como
wpconfig.php, config.inc.php, o LocalSet-
tings.php permiten al atacante obtener
las credenciales par la base de datos de
forma remota.

Creacion de Ar chivos con
MysQL

Cuando un atacante no es capaz de eje-
cutar c—digo en el sistema per tiene
acceso a la base de datos (bien mediante
inyecci—n SQL o habiendo conseguido
las credenciales desde algoen ahivo de
configuraci—n), AquZ es lo peor que

«/tmp/malo.shZ from U

WHEREL

“scripts”

Podr'a incluso crear archivos binarios
mediante el comando DUMPFILE permi-
tiendo la explotaci—n de vulneabilidades
de inclusi—n de achivos locales a tavZs
de archivos de imagen o documentos
que contengan desbodamientos de
boefer

Ataques Basados en Email
AQuZ ocure entonces si llegamos a un
punto muerto en el que no disponemos
de servicios vulnerables que eplotar? Y,
AquZ pasa si la ed estt corectamente
segmentada y no hg ninguna ruta posi-
ble desde el servidor web comprometido
hacia la red interna? Entonces pobamos
suerte con el correo. Debido a que vir-
tualmente todos los clientes de coreo
tienen la capacidad de interpretar c—digo
HTML, contenidos multimedia y otras
cosas por el estilo, dependen de las

librer'as del sistema en que se encuen-
tran para mostrar este tipo de conteni-
dos.

Las malas noticias son que virtual-
mente, todos los motores de renderi-
zaci—n de HTML YVebKit, Geckq

Microsoft HTML Rendering Engine,

Figura 6: Ejemplo de c orreo enviado 15 minut os

antes de la hor a del almuer zo.

puede ocurrir? Bien, suponiendo que no
opte simplemente por eliminar la base de
datos o grandes partes de la misma,
podr'a crear archivos en el sistema de
archivos mediante el comando SQUNTO
OUTFILE Por suerte, el atacante nunca
podri sobreescribir archivos existentes;
de poder hacerlo, podr'a modificar o des-
truir cualquier base de datos del sistema.

De todos modos mediante el uso de
INTO OUTFILE combinado con unos
contenidos convenientemente geneados
en la base de datos el atacante podr'a
crear scripts en el directorio /tmp, por
ejemplo.

CREATE TABLE ‘basededatos’.
‘scripts’ U

(‘contenidos’ TEXT NOTNULL) U
ENGINE = MYISAM

U

INSERT INTO ‘basededatos’. U
“scripts” (‘contenidos’) u
VALUES (+#!/bin/bash\necho U

shola  mundoZe);
SELECT * INTO OUTFILE U
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Microsoft Word, etc.) presentan fallas

explotables, igual que la mayor'a de

los archivos de imagen y multimedia.
Si conseguimos que un coreo malicioso
atraviese los esctnees probablemente
podamos provocar la ejecuci—n de c—digo
en la mfquina de la v'ctima.

Para facilitar acen mis las cosasdispo-
nemos de la opci—n de adjuntar athivos
dirigidos a cualquier programa local,
cualquiera de los m¥s comunes endr¥
bien, como Adobe Reader (que tiene un
mont—n de vulneabilidades relacionadas
con JBIG2), OpenOfficey, por supuesto,
Microsoft Office

Pero, Ano escanean todos los sitios el
correo entrante en busca de virus y blo-
qguean los adjuntos ejecutables? Bueno,
aqu’ es donde entra en juego la informa-
ci—n ecopilada sobee el objetivo. Es posi-
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ble hacerse con un listado de ejecutivos,

o un list'n telef—nico de una empesa (en
las que incluso a veces apaece a quZ
departamento pertenece cada cual), y
crear mensajes de coreo como el que se
muestra en la Figura 6.

Creacion de Ar chivos PDF
Malicio sos

La cenica az—n por la que hablaemos
aqu’ sobre archivos PDF y no sobe cual-
quier otro formato de archivo (como
TIFF, AVI, DOC u ODT) es que, en los
celtimos meseshan aparecido un mont—n
de herramientas y exploits muy ffciles de
usar para Adobe Reader, y Readeres una
de esas aplicaciones que tienen todas las
papeletas pam estar presentes en cual-
quier sistema (de no estar el sistema
probablemente tenga oto programa
igualmente vulnerable, como Foxit). AAh!
Y podemos meter c—digo JaScript en
los archivos PDF (Figum 7), que se eje-
cutarf de forma predeterminada, aunque
es posible deshabilitar el soporte paa
JavaScript en Acrobat Reader[18].

Didier Stevens ha liberado una herra-
mienta llamada makepdfjavascript.py,
con la que se puede meter c—digo JaS-
cript en archivos PDF [19]. La herra-
mienta no proporciona ningcen tipo de
ofuscaci—n, ni ningeen otr truco desti-
nado a camuflar el c—digo JeaScript,
pero hay otras que s’ lo hacen (dejae-
mos su baesqueda como ejeicio para el
lector).

Nota adicional: Puede que haa que
ejecutar el script mediante dos2unix para
solucionar el tema de los saltos de I'nea,
y, dependiendo de la versi—n de Python
usada, puede que tenga que eliminase la
clfusula finally: de la I'nea 63. As’ nos
aseguiamos de que eliminaremos tam-
biZn la tabulaci—n de la I'nea siguiente y
de que se ejecutarf corectamente

Uniéndolo T odo para la
Victoria

Individualmente, la mayor'a de estos ata-
qgues no nos llevan mucho mis allt. Se
podr'a conseguir acceso a una aplicaci—n

web, leer algeen coreo ajeno o visuali-
zar algcen achivo de un servidor. Pero
combinando estas tZcnicascomo por
ejemplo escribir contenido arbitrario
en un archivo para luego incluirlo

desde un c—digo PHP parque lo eje-

Figura 7: Ejemplo de ar chivo PDF con un mensaje
de popup J avaScript .
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cute (Figura 8), alguien podr'a llegar a
lanzar ataques locales que hay a rau-



dales S—Io en la primea mitad de 2009,
el kernel Linux ha sufrido v arios ataques
por vulnerabilidades explotables
(ptrace_attach  udev, netlink vy
exit_notify), para las que existen c—digos
de exploit disponibles poeblicamente
(s—lo ha que buscar en MilwOrm la
cadena OLinux lernelO).

La explotaci—n de un sistema a avZs
del kernel es particularmente efectiva
por varios motivos: a) sabemos que a
a estar instalado, b) la actualizaci—n del
kernel en muchos servidores web
puede ser realmente tediosa o incluso
imposible. Una vez que el atacante dis-
pone de la capacidad de eplotar
c—digo localmente es cuesti—n de
tiempo que pueda ejecutar c—digo con
privilegios de root.

Paso4:UnaVezDentr o
Ya hemos comprometido satisfactoria-
mente una miquina, ejecutado un ata-
que local y ganado el acceso con privile-
gios de root. AY ahom quZ? Rra casi
cualquier atacante la respuesta es sim-
ple: Instalar un rootkit [2 0] para mante-
ner el acceso y listos Con acceso a los
sistemas internos (como algcen servidor
de archivos), podr¥ crear enlaces a achi-
vos compartidos, que en Windows, por
ejemplo, se ejecutartn como Olnt@netO
si se encuenta en la misma red, esqui-
vando la mayor’a de las protecciones de
seguridad.

Incluso cuando el atacante s—Ilo tiene

Figura 8: Ejemplo en el que s e combinan X SS
y ejecucion r emota de codigo.

acceso a un servidor web limitado dentro

del dominio, el asaltante es capaz de ata-
car la infraestructura de la red (como

routers o switches) directamente y falsifi-

car el correo m¥s ffcilmente Alternativ a-

mente, podr'a simplemente usar el sis-
tema como parte de una botnet, pama ata-

car a otras miquinas y redes enviar

spam o recopilar informaci—n pesonal.

Las posibilidades son infinitas.
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