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La seguridad convencional de Linux
permite que un superusuario pueda
acceder al sistema completo. El usua-

rio root de Linux tiene el poder de hacer lo
que desee. Este dise–o ha llevado a que sur-
jan una serie de problemas. Por ejemplo, un
intruso que obtenga la contrase–a de root o
fuerce a una aplicaci—n con nivel de root a
fallar, podr‡ hacerse r‡pidamente con el con-
trol del sistema completo. TambiŽn, muchas
amenazas vienen de dentro, y a los jefes a
menudo les preocupa quiŽn vigila a los vigi-
lantes. En estos entornos, tiene sentido limi-
tar los privilegios del usuario root.

Los desarrolladores han proporcionado a
lo largo de los a–os varias soluciones que
complementan el control de acceso conven-
cional de Unix por un sistema de control de
acceso obligatorio. Los sistemas de control de
acceso obligatorio como SELinux [1] y
AppArmor [2] ofr ecen diversos beneficios,
incluyendo la posibilidad de limitar las activi-
dades de root.

Otra soluci—n de seguridad que ofrece un
control de acceso obligatorio para Linux es
LIDS (Linux Intrusion Detection System) [3].
LIDS tiene ya varios a–os y los desarrolladores
continœan actualiz‡ndolo para las nuevas ver-
siones del kernel (aunque la documentaci—n
tiene que actualizarse). La œltima versi—n
soporta la versi—n 2.6.28 del kernel de Linux.

LIDS consiste en un parche para el kernel,
junto con un par de utilidades, que imple-
mentan un nœmero de caracter’sticas de
seguridad. Cuando se implementa correcta-
mente, se incrementa la seguridad del sis-
tema.

Debajo de la T apadera
Como cualquier otro sistema de control de
acceso obligatorio, LIDS va m‡s all‡ del sis-
tema de permisos basado en usuario/grupo/
otros para soportar un sistema de control
mucho m‡s preciso sobre quiŽn puede acce-
der a un fichero o directorio particular y lo
que se puede hacer con ellos. Por ejemplo, se
le puede dar permiso de acceso a un directo-
rio a alguien que no sea ni el propietario ni
un miembro del grupo. El acceso a un objeto
se define por medio de ACL (Listas de Con-
trol de Acceso). Hay diversas herramientas de
Linux que implementan varias formas de
ACLs. Adem‡s de proteger ficheros y directo-
rios, LIDS aplica una clase de control de
acceso basado en ACL para los procesos. Por
ejemplo, se puede impedir que un proceso
cambie los permisos de un fichero, incluso si
normalmente posee los derechos. LIDS
implementa un sistema de capacidadesque
controla el acceso de un usuario para proce-
sar los privilegios relacionados (vŽase la
Tabla 1). Si una capacidad est‡ deshabilitada,

no importa quŽ derechos se hayan concedido
sobre los permisos del fichero y el propieta-
rio, LIDS impedir‡ que se lleve a cabo la
tarea.

Las ACLs de LIDS est‡n integradas en la
capa VFS (Sistema de Ficheros Virtual), de
manera que se puedan utilizar en cualquier
sistema de ficheros, sin importar si el sistema
soporta o no de forma nativa las ACLs. Las
ACLs de LIDS no se almacenan en el sistema
de ficheros real, sino en ficheros que se
encuentran en /etc/lids. Se puede incluso
configurar el sistema para acceder a las ACLs
en sistemas de ficheros montados de forma
remota por medio de Samba o NFS.

LIDS ofrece otras ventajas con respecto a la
seguridad, incluyendo:
¥ TPE (Trusted Path Execution) Ð tradicional-

mente TPE ha significado que nadie
excepto el root puede alterar la ruta a un
ejecutable particular o alterar el propio eje-
cutable. LIDS mejora este concepto especi-
ficando incluso que el acceso de root estŽ
restringido. TŽngase en cuenta que no son
los comandos y las aplicaciones familiares
las que tienen c—digo ejecutable. Tanto las
librer’as como los m—dulos contienen
c—digo ejecutable que debe comprobarse
antes de que se les permita la ejecuci—n.

¥ TDE (Trusted Domain Enforcement) Ð
TDE implica que, cuando un programa se
ejecuta, lo hace o bien en un ÒdominioÓ de
confianza o en uno de no confianza. Como
el kernel conoce el nivel de privilegio tanto
del programa como de los datos de
entrada, reacciona de forma acordada
cuando una aplicaci—n obtiene su entrada
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desde una fuente con un nivel de privilegio
m‡s bajo. En este punto, el kernel trata al
programa como si tuviera el nivel de privi-
legio m‡s bajo. Se puede saltar TDE con la
opci—n CAP_PROTECTED, que permite a
los programas leer los datos no protegidos
y aœn permanecer en un nivel de privile-
gios alto.

¥ Caja de arena para las aplicaciones Ð la
caja de arena restringe el movimiento de
una aplicaci—n espec’fica (similar a chroot).
Ya tenga el programa errores o agujeros de
seguridad, la caja de arena limita el alcance
de cualquier da–o. LIDS tambiŽn mantiene
estos l’mites para todos los procesos hijos.

¥ Sellando el kernel Ð un Linux convencional
permite al usuario root a–adir o actualizar
controladores y otras funcionalidades
mientras el sistema est‡ en ejecuci—n. Esta
potente caracter’stica implica que un admi-
nistrador de sistemas vil (as’ como algunos
programas malintencionados) puedan alte-
rar significativamente el sistema sin llamar
la atenci—n. Para evitar esto, hay que impe-
dir que el usuario root pueda a–adir m—du-
los. El Òsellado del kernelÓ se asegura de
que no pueda a–adirse ningœn m—dulo a
un sistema en ejecuci—n. Una vez que el
kernel se haya sellado, el comportamiento
del sistema se controla por medio de las
ACLs.

Las mejoras de seguridad proporcionadas por
LIDS ayudar‡n a la hora de mantener aleja-
dos a los intrusos, sin embargo, deber’a estar
al tanto de la forma en la que LIDS restringe
el acceso y estar preparado para cualquier
interrupci—n del entorno. Por ejemplo, uno
de los beneficios clave de LIDS consiste en
impedir la ejecuci—n de c—digo del que no se
conf’a. Si est‡ trabajando en un entorno de
desarrollo en el que constantemente se est‡n
compilando diferentes programas, el pro-
grama compilado podr’a no ejecutarse de
forma correcta cuando LIDS restrinja su
acceso.

Obtener e Ins t alar LID S
LIDS es un parche del kernel de Linux que
hay que compilar e instalar en el sistema.
Como es un parche para el kernel, cada ver-
si—n de LIDS es aplicable a una versi—n espe-
c’fica del kernel. De este modo, cuando se
descarga el c—digo fuente [3], hay que asegu-
rarse de que se tiene la versi—n para su kernel
espec’fico.

En varios sitios se recomienda que no se
compile LIDS utilizando el c—digo fuente de
una distribuci—n espec’fica. Posiblemente los
desarrolladores de la distribuci—n que estŽ

utilizando hayan realizado cambios en el
c—digo fuente del kernel de modo que el par-
che no funcione correctamente. La soluci—n
consiste en descargar el c—digo fuente de un
nuevo kernel ÒvirgenÓ y compilarlo.

La instalaci—n de LIDS en una m‡quina en
producci—n es potencialmente peligroso. En
cualquier momento que se trastee el kernel,
pueden aparecer problemas, de modo que
debe seguir las precauciones normales de
seguridad para asegurarse de que puede
arrancar desde el kernel previo. Si el kernel se
ejecuta de forma adecuada, pero tiene otros
problemas, desactive LIDS en el arranque del
sistema a–adiendo lids = 0 en la cadena de
arranque.

Para tener un sistema LIDS en funciona-
miento sin instalar el parche y reiniciar, hay
que descargar una de las im‡genes VMware
[4]. Estas im‡genes funcionan incluso con
versiones libres de Vmware.

DescarguŽ y compilŽ el kernel 2.6.28.
Adem‡s de mi nueva versi—n del kernel
compilado, trabajŽ con una versi—n CentOS
ejecutando un kernel 2.6.9 con lids-2.2.2,
que descarguŽ como una imagen VMware.
Para los detalles acerca de las opciones de
compilaci—n, le remito a la documentaci—n
proporcionada con el
c—digo fuente de LIDS.
La implementaci—n del
parche y la realizaci—n
de cualquier cambio a la
configuraci—n del kernel
existente se encuentra
bien documentada, de
modo que no vamos a
entrar aqu’ en detalles.
Algunas caracter’sticas
de LIDS tienen que acti-
varse cuando se com-
pila el kernel: si no, no
estar‡n disponibles.
VŽase la documentaci—n
que viene con el c—digo
fuente para m‡s deta-
lles.

Conf igur ación
Básica de LID S
El directorio /etc/lids
contiene los ficheros de
configuraci—n de LIDS.
TŽngase en cuenta que,
una vez que LIDS se
estŽ ejecutando, este
directorio ser‡ inaccesi-
ble para cualquier usua-
rio, incluy endo el root.

En este directorio residen varios ficheros de
configuraci—n, algunos de los cuales s—lo
son aplicables a estados espec’ficos de
LIDS. VŽase el cuadro titulado ÒPrincipales
Ficheros de Configuraci—n de LIDSÓ.

Los ficheros .capcontienen las definiciones
de las capacidades. Los ficheros .conf son
ficheros que describen la configuraci—n ACL.
Si un fichero de configuraci—n hace referencia
a un estado particular (por ejemplo, boot),
s—lo es aplicable a ese estado.

Utilizando el fichero lids.net, se puede con-
figurar LIDS para enviar alertas cuando suce-
dan eventos espec’ficos relacionados con la
seguridad en la red. No he sido capaz de
encontrar ningœn mŽtodo para enviar una
notificaci—n que no fuera el correo electr—-
nico, tampoco pude encontrar ninguna
forma aparente para definir eventos para los
que se ha de enviar un mensaje. Sin
embargo, este problema no es dif’cil de solu-
cionar, ya que las violaciones de acceso se
escriben por medio de syslogdy por ello al
fichero messages. Podr’a configurar un anali-
zador de registros para leer el registro y
enviar un mensaje con el uso de otro meca-
nismo de notificaci—n (por ejemplo, se podr’a
enviar a Nagios).

Capacidad Descripci—n

CAP_CHOWN chown/chgrp
CAP_FOWNER El ID del propietario no es igual al ID 

del usuario

CAP_FSETID El ID del usuario efectivo no es igual al 
ID del propietario

CAP_KILL El ID Real/ efectivo no es igual al ID 
del proceso

CAP_SETGID setgid
CAP_SETUID setuid
CAP_NET_BIND_SERVICE Vinculado a los puertos por debajo de 

1024

CAP_NET_BROADCAST Broadcast para multicast

CAP_NET_ADMIN Cambios en la red (p.e., interfaz)

CAP_NET_RAW Acceso a sockets raw

CAP_IPC_LOCK Bloquea segmentos de memoria 
compartida

CAP_SYS_MODULE Inserta y elimina m—dulos del kernel

CAP_SYS_CHROOT chroot
CAP_SYS_ADMIN Varias tareas de administraci—n

CAP_SYS_BOOT Reinicio

CAP_SYS_NICE NPrioridad

CAP_SYS_RESOURCE Establece los l’mites de los recursos

CAP_SYS_TIME Configura la hora del sistema

CAP_SYS_TTY_CONFIG Configuraci—n del tty

CAP_MKNOD Operaci—n mknod

CAP_LEASE PrŽstamo de ficheros

CAP_HIDDEN Procesos ocultos

CAP_KILL_PROTECTED Matar programas protegidos

CAP_PROTECTED Proteger procesos de se–ales

Tabla 1: Capacidades de LIDS
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Ejecución de LID S
Cuando se est‡ ejecutando LIDS, puede estar
en uno de entre tres estados. Como su nom-
bre indica, el estado BOOT se da cuando est‡
arrancando el sistema e inicializ‡ndose. Este
estado tambiŽn incluye el arranque de los
servicios (daemons) del sistema. El estado
POSTBOOT se produce cuando el sistema se
encuentra en ejecuci—n ÒnormalÓ y tras el
arranque. Finalmente, el estado SHUTDOWN
coincide con el apagado del sistema. Cada
uno de los estados posee sus propios ficheros
de configuraci—n en /etc/lids.

Los distintos estados son necesarios, ya
que probablemente desee que los servicios
del sistema accedan a diferentes ficheros y
directorios durante el arranque y el apagado
del sistema. Los ficheros PID (Process Identi-
fication), por ejemplo, deben escribirse
cuando el sistema arranca; sin embargo,
podr’a considerarse una violaci—n de seguri-
dad escribir en estos ficheros durante las ope-
raciones normales del sistema. Por ello, los
ficheros PID s—lo son accesibles en el estado
BOOT. (TŽngase en cuenta que se puede eje-
cutar una Sesi—n Libre de LIDS en cualquier
momento para escribir en estos ficheros).

El estado BOOT se da, naturalmente,
cuando el sistema est‡ arrancando y no hay
ninguna raz—n por la cual haya que entrar
espec’ficamente en este estado. El estado
POSTBOOT, que representa el modo normal
de funcionamiento, es alcanzado por el
sellado del kernel. Para conmutar al estado
SHUTDOWN manualmente se puede intro-
ducir el siguiente comando:

lidsadm -S „ +SHUTDOWN

LIDS no se ejecuta realmente hasta que el
kernel estŽ sellado. Por defecto, el kernel no
se sella autom‡ticamente. Puede hacerse con
un script init que se configure para ejecutarse
como el œltimo script. En una de las m‡qui-
nas virtuales, puede descargar el script init
zzz-bootup-end, que se inicia como
S99zzz-bootup-end, as’ que es m‡s que pro-
bable que se ejecute en el œltimo lugar. Este
peque–o script simplemente ejecuta:

lidsadm -I +TPE

La opci—n -I inicializa LIDS (sellando el ker-
nel) y +TPE activa el modo TPE.

El comando lidsadm es la principal herra-
mienta de administraci—n y es œtil simple-
mente para pensar en ella como un gestor
global para LIDS. En versiones m‡s antiguas
de LIDS, lidsadmin conten’a todas las funcio-
nes administrativas y de configuraci—n, inclu-
yendo el establecimiento o la limpieza de las
ACLs, sellando el kernel o apagando LIDS del
todo. En versiones m‡s modernas, ciertas
funciones han sidos redefinidas como
Òconfiguraci—nÓ y se incluyen en el nuevo
comando lidsconf. Como su nombre indica,
lidsconf (Figura 1) se utiliza para configurar
LIDS. Para los detalles sobre las opciones de
cada uno de los programas, puede echar un
vistazo a la p‡gina de man apropiada.

Los cambios realizados por LIDS son r‡pi-
dos y lo abarcan todo. Una vez que se activa
el m—dulo del kernel de LIDS, descubrir‡
r‡pidamente que incluso algunas de las fun-
ciones m‡s b‡sicas ya no ser‡n posibles. Por
ejemplo, puede que no sea capaz de parar el
servicio CUPS de impresi—n, ya que ni el root
posee este permiso. Esto es totalmente con-
sistente con la filosof’a de las ACLs: si no
posee acceso a los ficheros y directorios apro-
piados, no podr‡ borrar un fichero PID
cuando el servicio finalice. Por supuesto, se
puede cambiar esta configuraci—n, pero en
cualquier caso, hay que asegurarse de que se
est‡ preparado antes de realizar el cambio.

Otro uso comœn del comando lidsadm
consiste en crear una Sesi—n Libre LIDS
(LFS). La creaci—n de LFS es necesaria
cuando haya que realizar cambios al propio
LIDS una vez que estŽ en ejecuci—n. Para
crear una LFS, hay que introducir el siguiente
comando:

lidsadm -S „ -LIDS

Para reactivar LIDS en la sesi—n actual, es pre-
ciso cambiar la opci—n a +LIDS . TŽngase en
cuenta que este comando solicitar‡ la entrada
de la contrase–a de LIDS que se estableci—
durante la instalaci—n.

Para los ficheros y los directorios que
deben protegerse en todos los estados, se
puede utilizar GLOBAL ACL, aunque tam-
biŽn es posible definir una ACL global y des-
activarla en un estado espec’fico. La desacti-
vaci—n de una configuraci—n general con una
configuraci—n m‡s espec’fica es un principio
b‡sico de LIDS.

Figur a 1: Compr obando el acceso a la conf i-

guración c on lids conf.

Una caracter’stica que establece LIDS
adem‡s de las ACLs tradicionales es
que un objeto no necesita estar en un
fichero o en un directorio. En cambio,
puede ser una capacidad, como la
habilidad de obligar a un puerto espe-
c’fico ( CAP_NETBIND_SERVICE). Sin
esta capacidad, los servicios de red no
podr’an vincular sus respectivos puer-
tos. Para capacidades (como la de los
ficheros y directorios), LIDS propor-
ciona dos tipos de permisos adiciona-
les: GRANT y DISABLE. Como su
nombre indica, GRANT da las capaci-
dades a un elemento espec’fico.

Suponiendo que tiene un servidor
web en su sistema, el comando para
garantizar una cierta capacidad para
el programa del servidor web podr’a
ser como el siguiente:

lidsconf -A -s /usr/sbin/

httpd2 U

-o CAP_NET_BIND_SERVICE 80 U

-j GRANT

En el comando anterior , n—tese que el
nœmero del puerto (80) sigue a la
capacidad. Este requisito limita el
binario httpd2 s—lo al puerto 80. Por
tanto, ser’a imposible ejecutar httpd2
en cualquier otro puerto o dejar que
cualquier otro binario se enlace al
puerto 80. En muchos sistemas, lo
que se est‡ haciendo actualmente es
un enlace simb—lico. Como LIDS est‡
basado en un inodo, el programa que
actualmente se ejecuta (p.e.,
httpd2-prefork ) podr’a no ejecutarse,
ya que no se le concedi— la capacidad
necesaria.

Permisos y Capacidades

01 /etc/lids/lids.ini Valor es iniciales de LIDS.

02  /etc/lids/lids.cap LIDS establece la capacidad límite.

03  /etc/lids/lids.conf Ficher o de configuración de las ACLs de LIDS.
04 /etc/lids/lids.pw Contraseñas LIDS (utilizadas para cr ear 

Sesiones Libr es LIDS).

05 /etc/lids/lids.net Configuración de la r ed de LIDS.

06  /etc/lids/lids.conf.sh Script de la shell que configura varios 
aspectos de LIDS.

Ficheros de Configuraci—n Primario LIDS



defecto el valor all, a menos que se especifi-
que una limitaci—n definida en alguna parte.

La opci—n de imponer ACLs a un directorio
que afecte a los ficheros bajo Žl (y pueda
sobrescribirse por una ACL m‡s espec’fica) es
œtil en muchos casos. Por ejemplo, se puede
definir que un dir ectorio sea invisible (por
ejemplo, DENY) pero permita el acceso a un
nœmero espec’fico de ficheros. Para sobrescri-
bir el privilegio APPENDpor WRITEpara un
programa espec’fico, el comando podr’a ser
como el siguiente:

lidsconf -A -s U

/usr/local/bin/mypr ogam -o U

/var/log/ -j WRITE

Colocando expl’citamente el sujeto
(/usr/local/bin/mypr ogram) se asegura que
ningœn otro programa pueda escribir en el
directorio /var/log para mover o renombrar
ficheros. En este caso, la ACL general dir’a
que nadie puede escribir en este directorio,
pero la ACL m‡s espec’fica permitir’a escribir
s—loal programa especificado como el sujeto.
Otro ejemplo comœn consiste en denegar el
acceso a todos los programas al fichero
/etc/shadow, de modo que ni el root pueda
ver las contrase–as cifradas aunque permita
el acceso a programas espec’ficos como login
o sshd.

Adem‡s, es importante tener en cuenta que
la seguridad no consiste s—lo en los permisos
de los ficheros, sino tambiŽn en los progra-
mas que acceden a ellos. Si el programa que
va a acceder no es seguro, entonces no habr‡
dudas. Para asegurar la seguridad del sistema
completo, LIDS hace hincapiŽ en que los pro-
gramas que accedan (p—ngase por caso, los
sujetos) se protejan tambiŽn. Por ejemplo, no
se puede autorizar el acceso al programa
login a menos que estŽ protegido por una
ACL. (TŽngase en cuenta que /bin/login ya
viene protegido por defecto).

Inodo
Las ACLs de LIDS est‡n basadas en el inodo
del fichero, que puede verse en el fichero
.conf correspondiente. Internamente, LIDS
almacena la lista de ficheros protegidos en la
base del sistema de ficheros y en los inodos.
La ventaja de todo esto consiste en que los
enlaces duros a ficheros quedar‡n protegi-
dos autom‡ticamente, sin  necesidad de
establecerlos de forma individual a cada uno
de ellos. El inconveniente consiste en que si
un fichero se mueve primero y luego se
reemplaza por una versi—n nueva, habr‡
que actualizar la lista de inodos con

lidsconf -U

para actualizar los ficheros de configuraci—n,
y luego

lidsadm -S „ +RELOAD_CONF

para recargar la configuraci—n actual en el
kernel.

Averiguar Más
En el momento de escribir este art’culo, el
proyecto LIDS se encuentra en un estado de
transici—n. Las actualizaciones del sitio web
son bastante infrecuentes. Sin embargo, el
fichero m‡s reciente de la p‡gina web de
LIDS [1] es relativamente actual (Enero
2009). La œltima versi—n de LIDS es la
2.2.3rc7, para el kernel 2.6.28.

La documentaci—n de LIDS es bastante
antigua. El FAQ es uno de los documentos
m‡s recientes y data del 19 de mayo de 2003.
No he encontrado ningœn aspecto tŽcnico que
no sea correcto, con la excepci—n de que algu-
nos documentos indican que lidsadm aœn
realiza la configuraci—n y algunos enlaces no
funcionan. Algunos documentos hacen refe-
rencia a la wiki de LIDS, pero en el momento
de redactar el art’culo, los DNS no resuelven
el nombre del equipo. La p‡gina web de LIDS
incluye enlaces a varios documentos que s—lo
est‡n disponibles en japonŽs.

Sourceforge permite la suscripci—n a la lista
de correo de LIDS; sin embargo, desde que
comencŽ mi suscripci—n, lo œnico que he
recibido es spam. Hay disponible un foro con
poco tr‡fico en la p‡gina web de LIDS, y las
respuestas tardan en llegar varias semanas o
m‡s.

El estado actual de las fuentes de ayuda
indican que, aunque los desarrolladores con-
tinœan actualizando el m—dulo LDS, no
podr‡ recibir soporte en caso de problemas y
tendr‡ que arregl‡rselas por s’ mismo a base
de prueba y error. Sugiero que se utilicen
im‡genes VMware para familiarizarse con
LIDS antes de instalarlo en una m‡quina en
producci—n. �

Conf igur ación de A CLs
Las ACLs de LIDS suplementan a cualquier
permiso que aplique el sistema operativo de
base. Esto incluye a los permisos est‡ndar de
Unix, as’ como a cualquier ACL que el sis-
tema de ficheros respectivo proporcion. Las
capas de solapamiento de ACLs pueden ser
confusas si se est‡ acostumbrado a la simpli-
cidad de los permisos tradicionales de Unix.

Las ACLs de LIDS soportan diferentes tipos
de permisos. DENYes absoluto, significando
que nadie puede ni siquiera ver el objeto.
READsignifica que el objeto es de s—lo lec-
tura y no puede ser modificado. APPEND
permite a–adir a un fichero, pero no se puede
modificar de otra manera. Esta opci—n es œtil
para los ficheros de registro que se escriben
regularmente sin necesidad de modificacio-
nes posteriores. Si se posee el acceso WRITE
a un objeto, que permite hacer cambios, el
objeto est‡ m‡s o menos desprotegido.

Es importante saber que cuando una ACL
se aplica a un directorio, los permisos son
recursivos. Esto quiere decir que si se desea
proteger un directorio completo, no habr‡
que mencionar cada fichero, simplemente el
directorio padre. Sin embargo, se puede defi-
nir una ACL para un fichero espec’fico que
sobrescribir‡ la ACL general del directorio.

Las restricciones de las ACLs consisten en
un sujeto, que puede ser un programa, libre-
r’a o m—dulo, y un objeto, que es un fichero o
capacidad para la que la ACL se aplica. Como
se mencion— anteriormente, lidsconf se uti-
liza para configurar las ACLs. La sintaxis
b‡sica es la siguiente:

lidsconf -A acl_type -s U

subject -o object -j action

El acl_typees uno de los tres estados o la
opci—n GLOBAL (por defecto), que es v‡lida
para todos los estados. Una acci—n es uno de
los tipos de permisos discutidos anterior-
mente.

Si se desean configurar todos los archivos
del directorio /var/log de modo que s—lo pue-
dan escribirse, se puede ejecutar el siguiente
comando:

lidsconf -A -o /var/log -j U

APPEND

En este ejemplo, como acl_type est‡ en
blanco, tomar‡ el valor por defecto GLOBAL.
El objeto es el directorio /var/log y se ha esta-
blecido el permiso APPEND. Como no se ha
especificado un sujeto (un programa), LIDS
pondr‡ como programa, librer’a y m—dulo por
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[1] SELinux: http://fedoraproject.org/
wiki/SELinux

[2] AppArmor: http://www .opensuse.
org/AppArmor

[3] P‡gina web de LIDS: www .lids.org

[4] Im‡genes descargables de
Vmware: http://www .lids.jp/
vmware.download.html
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