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Comunicaciones encubiertas en Linux

PASADIZOS SECRETOS

Moviendo datos desde y hacia sistemas Linux por debajo del radar. POR KURT SEIFRIED

odos hemos pasado por eso: Nos
I conectamos a la red inaldmbrica y
no funciona. Tratamos de conectar-
nos por ssh a nuestro servidor y obtene-
mos un bonito “Fallé la conexién”. Trata-
mos de conectarnos con el servidor de
correo a través del puerto 25 usando TLS
(Transport Layer Security, cifrado) y lo
tnico que alcanzamos a ver es el banner
del proxy de correo de nuestro ISP, o peor
aun, algun otro fallo de conexién. Pero no
todo estd perdido, atin podemos navegar la
web. Por desgracia, cada vez que escribi-
mos mal una URL, acabamos en la pagina
de buisqueda del ISP, y todo lo que albergue
contenidos cuestionables, como los relacio-
nados con el hacking, es bloqueado.

En esta tesitura tenemos dos opciones:
buscar un buen libro que leer, o usar soft-
ware VPN para conectar con un host
remoto y saltarnos cualquier tipo de fil-
trado. De todos modos, hay ISPs realmente
malvados (o simplemente incompetentes)
que bloquean también el software VPN y
SSH con el fin de evitar el libre acceso a
Internet a través de sus redes. Es como tra-
tar de evitar que el gato se meta en la caja
de cartdn: si se le impide a un geek hacer
algo, lo mds seguro es que ponga mas
empeilo en conseguirlo.

Mientras se pueda pasar algtn tipo de
dato a un sistema remoto (IPSec, SSH, http,
mensajeria  instantdnea, sefiales de
humo...), se podrad usar ese mismo canal
para transportar cualquier otra cosa. El
truco consiste en encontrar un protocolo de
red permitido pero no modificado (o no
mucho) al vuelo y con el que se pueda usar
alglin programa existente que permita
crear un tinel de datos sobre él.

Por suerte, los tres protocolos de red
basicos, ICMP, DNS y HTTP, casi siempre
estan permitidos, ademads de otros muchos,
como SSH o la mensajeria instantdnea.
Con algo de suerte, se podra incluso usar
software como SSH mediante redireccion
de puertos o capacidades de VPN sobre un
puerto permitido, como el 80 (http). Si no
hay tanta suerte, el ISP puede obligar a
pasar a través de sus servidores proxy web
y sus propios DNS para acceder a Internet.

A Través de ICMP

ICMP es un estupendo protocolo sobre el
que crear tuneles de datos debido a que
casi siempre estd permitido (bloquearlo
implicaria romper un montén de cosas) y
es capaz de transportar grandes cantidades
de datos [1]. Un paquete ICMP se compone
de 20 bytes de datos en la cabecera (los
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tipicos campos de fuente, destino, etc.) y 8
bytes de datos de payload (tipo de mensaje,
cédigo, etc), mds una cantidad de datos
variable. La cantidad de datos enviados con
el paquete ICMP normalmente sélo estad
limitada por el tamafo mdximo de paquete
de la red en cuestion (generalmente son
1500 bytes para Ethernet), algo que tam-
bién suele ser cierto en la mayoria de las
redes inaldmbricas. Como consecuencia, se
pueden enviar grandes cantidades de datos
sobre paquetes ICMP con muy poca sobre-
carga.

Cuando se trata de software para la crea-
cién de tineles ICMP, disponemos de un
par de opciones, aunque quizd la mejor sea
Ptunnel (Ping Tunnel), ya que es el que
estd mds actualizado [2]. La instalacién de
Ptunnel es relativamente sencilla; hay
RPMs disponibles de la pentltima publica-
cion cortesia de Dag [3].

Para instalarlo, tecleamos:

rpm -Uvh http://dag.wieers.com/2
rpm/packages/ptunnel/2
ptunnel-0.61-1.rf.src.rpm

cd /usr/src/redhat/

rpmbuild -ba ptunnel.spec

Para disfrutar de la version mds reciente de
Ping Tunnel se habrd de actualizar el RPM
o compilarlo desde las fuentes. Para actuali-
zarlo:

wget http://www.cs.uit.no/2
~daniels/PingTunnel/2
PingTunnel-0.70.tar.gz

" tar -xf PingTunnel-0.70.tar.gz

cd PingTunnel

make

make install

i L1

aremos la actualizacion de los fuentes
B como ejercicio para el lector, puesto
qre, compilarlo desde las fuentes no son

' més que dos lineas.

4 La ejecucion de Ptunnel no es mucho
mas complicada. En el lado del servidor (el
proxy), basta con ejecutar Ptunnel especifi-
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Listado 1: Proxytunnel

01 Host proxytunnel.example.org

proxytunnel.example.org:443

02 ProtocolKeepAlives 30
03 ProxyCommand /ruta/a/proxytunnel -p
proxy.cliente.com:8080 -u usuario -s contrasefia -d

cando opcionalmente un dispositivo de red
(-¢) y una contrasefia (-x). Del lado del
cliente, se ha de especificar la direccién del
servidor proxy, el puerto local en el que se
esperard la llegada de conexiones y la direc-
cién y puerto remotos para la realizaciéon de
la conexién. En el siguiente ejemplo se da
por hecho que el servidor proxy
ptunnel.example.org esta conectado a Inter-
net a través de eth0, con un proxy Squid
ejecutandose en el puerto 3128 del servidor
squid.example.org y usando la contrasena
blabla para asegurar la conexién:

Servidor:

./ptunnel -c eth0 -x blabla
Cliente:

./ptunnel -p 2
ptunnel.example.org -1p 3128 2
-da squid.example.org -dp 3128 2
-x blabla

Ahora sdlo le indicamos al navegador web
local el proxy web en el puerto 3128 de local-
host, y todo el trafico http sera convertido en
trafico ICMP y enviado a
ptunnel.example.org. Una vez alli, se desem-
paqueta y envia al servidor proxy web
squid.example.org y luego a Internet. El ser-
vidor squid se puede ejecutar localmente en
el mismo servidor que Ptunnel, permitiéndo-
nos saltar completamente cualquier filtrado.

A Través de DNS

Aunque no sea tan fiable como ICMP, DNS
es otro protocolo que se puede usar como
ttnel para datos. Ciertos ISPs envian a una
pasarela de pago a los sistemas desconoci-

dos o no registrados. Para ello, responden a
cualquier peticion DNS devolviendo la
direcciéon IP de dicha pasarela. Otros ISPs
usaran simplemente un proxy web transpa-
rente para interceptar cualquier peticién
web y redirigirla a su pasarela de pago (en
este caso, probablemente sea posible entu-
nelar los datos sobre DNS).

DNS ofrece varias ventajas sobre ICMP.
Aunqgue el bloqueo de ICMP pueda causar
problemas, es posible hacerlo. Por el contra-
rio, al bloquear DNS dejard de funcionar
todo. Aunque Ping Tunnel 0.70 ya soporta la
transmisién de datos sobre el puerto 53
UDP, en realidad no envia paquetes DNS
validos, por lo que no es posible hacer pasar
este trafico a través de los servidores de
DNS. Para ello, hemos de disponer de una
conexion de redireccién al servidor proxy,
en cuyo caso podemos usar OpenVPN o
bien OpenSSH sobre el puerto 53.

Como proxy real que encapsule los datos
en paquetes DNS validos, existen un par de
opciones disponibles: OzymanDNS [4][5] y
NSTX [6]. Por desgracia, el proyecto NSTX
no actualiza su cédigo desde 2002, y ade-
mas se ha de usar necesariamente CVS
para descargarlo debido a que los paquetes
de fuentes no parecen estar disponibles ya.
Aparte de esto y debido a varios problemas
de disefio, NSTX es bastante lento. Sin nin-
guna actualizacion desde su liberacién ini-
cial, OzymanDNS esta en cierto modo des-
actualizado.

A Través de HTTP

La dltima de las opciones que mostramos
consiste en el uso de http o https [7] para la

Redireccion del puerto SSH y Funcionalidad VPN

Practicamente todos los sistemas dispo-
nen de un servidor de SSH. Los clientes
de SSH son faciles de localizar y de usar
[10]. Mientras se pueda establecer una
conexion TCP directa al puerto 80, se
podra ejecutar un servidor de SSH en
dicho puerto (ListenAddress 10.2.3.4:80
en sshd_config, aunque hay que estar
seguros de definir también Port 22 si se
quieren aceptar ademas las conexiones
en el puerto 22 como de costumbre) y

habilitar la redireccion de puertos
(AllowTepForwarding definido como
yes en el archivo sshd_config).

ssh -L 8080:www.example.org:80
usuario@servidor-de-ssh

Otra opcion disponible con SSH con-
siste en usar sus capacidades para VPN.
La ventaja de esto ultimo es que se
puede enrrutar facilmente todo el trafico
sobre la conexion (Mensajeria Instanta-
nea, BitTorrent, etc.) [11].
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creacion del tinel por el que se enviard el
trafico. Hay bastantes probabilidades de
que sea cual sea la red en la que nos encon-
tremos, permitird las conexiones https
salientes. Https es mejor que http porque
cifra el trafico, de modo que las probabili-
dades de que se modifique el cddigo son
menores. Al igual que con el software de
entunelamiento sobre ICMP, podemos
compilar Proxytunnel desde las fuentes o
descargar un RMP con las fuentes (o los
binarios) [8] [9].

Para usar Proxytunnel, basta con ejecu-
tarlo en el servidor, bien como demonio
auténomo o bien desde inetd, mientras que
del lado cliente, bastard con afadir al
cliente OpenSSH como ProxyCommand
(Listado 1).

Como se puede apreciar, existen varias
opciones disponibles para la creacién de
tineles para el trafico de red, dependiendo
de la disponibilidad de protocolos. Un poco
de configuracién previa, puede ahorrarnos
un montén de problemas en el caso de
encontrarnos en alguna red ajena rota, fil-
trada o que no funcione por cualquier otro
motivo. |
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