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H ugo Leisink se sent’a frustrado.
Aunque ya hab’a probado
varios servidores web, ninguno

de ellos le convenc’a. Desde su punto
de vista, las herramientas de
configuraci—n eran dif’ciles de manejar
y las caracter’sticas de seguridad esta-
ban limitadas. En enero de 2002, deci-
di— desarrollar su propio servidor web.

El final de la historia es Hiawatha, un
servidor web ligero con un buen rendi-
miento y con algunas funciones de
seguridad innovadoras. Su peque–o
tama–o de 600KB lo hacen perfecto
para su instalaci—n en dispositivos
empotrados y en m‡quinas menos
potentes.

Ins t alación
Hiawatha es f‡cil de instalar: s—lo hay
que descargar el paquete del sitio web
[1], descomprimirlo y ejecutar los tr es
comandos t’picos:

./configur e
make
sudo make install

Los requisitos m’nimos de Hiawatha con-
sisten en un compilador de C y la librer’a
libc6, alias glibc2 (normalmente libc6-
dev o glibc-devel). Si faltara alguna otra
dependencia por satisfacer, el script de
configuraci—n no lo notificar‡, por el con-
trario, simplemente deshabilitar‡ la fun-
cionalidad correspondiente.

Por este motivo, ser’a una buena idea
echarle un r‡pido vistazo al fichero de
registro creado por el script. Si no dispone
de la librer’a OpenSSL (libssl), tendr‡ que
arregl‡rselas sin las funciones de cifrado
y por ello, sin las conexiones https. El
soporte para XSLT (Extensible Stylesheet
Language Transformations) tambiŽn es
opcional; hace falta el par‡metro --ena-
ble-xslt configure y la libr er’a libxslt para
indicarle al servidor que use XSLT.

Uno para Todos
Hiawatha analiza todos los par‡metros
de configuraci—n a partir de un peque–o
y œnico fichero de configuraci—n llamado
httpd.conf, que se encuentra por defecto
en el directorio /usr/local/etc/hiawatha .
httpd.conf posee algunos par‡metros pre-
determinados œtiles y diversas l’neas
comentadas que se pueden utilizar como
plantillas, pero deber’a echarle un r‡pido
vistazo para comprobar que la
configuraci—n es correcta antes de ejecu-
tar el servidor web por primera vez.

Adem‡s, simplemente puede crear un
nuevo fichero de configuraci—n al vuelo Ð
una caracter’stica que har’a que Apache
se cayera de espaldas. Antes de salvar un
fichero de configuraci—n nuevo, hay que
asegurarse de renombrar el fichero origi-
nal httpd.conf de modo que tenga un
fichero de configuraci—n disponible en el
caso de que existan problemas con los
cambios.
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Hostname =
www.misitioweb.com

Este detalle es particularmente impor-
tante si se est‡n utilizando hosts virtua-
les (vŽase el cuadro titulado ÒHosts Vir-
tualesÓ para saber m‡s sobre este
tema). Si usan direcciones IPv6, no hay
problema: simplemente util’celas; se
puede incluso mezclar con direcciones
IPv4.

Eso es todo. Esta configuraci—n
m’nima contiene s—lo seis l’neas. El Lis-
tado 1 es un fichero de configuraci—n
httpd.conf completo. Los comentarios
comienzan con un signo de almohadi-
lla, como en los scripts de la shell.

Comienz o Rápido
Para saber si la configuraci—n es
correcta, se puede ejecutar el servidor
web con el siguiente comando:

sudo hiawatha

Conexión- Tímida
El fichero httpd.conf comienza diciŽndole
al servidor web quŽ puerto y en quŽ inter-
faz de red tiene que escuchar las conexio-
nes entrantes. El puerto se gestiona con:

Binding {
Port = 80
Inter face =

192.168.2.123
}

Este comando le indica a Hiawatha que
escuche en la interfaz cuya direcci—n IP
es 192.168.2.123 para las peticiones
entrantes utilizando el puerto por defecto
de los servidores web (puerto 80). Como
se muestra en el ejemplo, la estructura
del fichero de configuraci—n es realmente
simple: El servidor web espera exacta-
mente un par‡metro por l’nea, y cada
par‡metro consiste en un nombre, el
signo igual y el valor correspondiente.

Para ligar Hiawatha a otra interfaz, sim-
plemente hay que a–adir otra secci—n
Binding, como se muestra a continua-
ci—n:

Binding {
Port = 443
Inter face =

192.168.2.124
}

Si se desea que el servidor web escuche
las peticiones de todas las interfaces de
red, ser‡ suficiente una œnica secci—n
Binding sin la especificaci—n Interface.

Servicio de Almacén
Lo siguiente que tiene que saber Hiawa-
tha es quŽ sitios web tiene que servir.
Para definir un sitio w eb, primero hay
que especificar el subdirectorio con los
ficheros. A los usuarios de Apache les
resultar‡ familiar este directorio como
DocumentRoot, pero Hiawatha lo llama
WebsiteRoot:

WebsiteRoot = U

/usr/local/var/www/hiawatha

En principio, se puede seleccionar cual-
quier carpeta del disco; encontraremos
un fichero index.html de ejemplo en
/usr/local/var/www/hiawatha . Hiawatha
necesita un nombre (o bien una direcci—n
IP) desde la cual ser‡ accesible el servi-
dor web:

Si se obtiene un mensaje de error:

Error binding IP_addr ess

o bien Hiawatha no posee los privile-
gios suficientes (para los puertos por
debajo de 1024) o bien ya hay otro ser-
vidor w eb escuchando en ese mismo
puerto. Que haya otro servidor web ya
ejecut‡ndose es perfectamente normal
si se est‡ utilizando alguna distribuci—n
que venga con un servidor web precon-
figurado, como Apache. En este caso,
puede optarse por cambiar el puerto o
bien parar completamente el servidor
en funcionamiento. Para parar Apache
en distros basadas en Debian, como
Ubuntu, por ejemplo, se puede ejecutar
el siguiente comando:

sudo /etc/init.d/apache2 stop

aunque puede que siga viendo aœn un
mensaje de error:

Figur a 1: La página de prueb a de Hiawatha s e parece mucho a la página de inicio de Hia watha.

01 # Listen for r equests on por t 80 of the network inter face with IP 

addr ess IP 192.168.2.123:

02  Binding { 

03          P ort = 

04          80 Interface = 192.168.2.123

05  }

06

07 # Ser ve up the following page: 

08 WebsiteRoot = /usr/local/var/www/hiawatha 

09 Hostname = localhost

Listado 1: Configuraci—n M’nima para Hiawatha





Warning: can•t write PID file U

/usr/local/var/r un/hiawatha.pid

El mensaje anterior le indica que Hiawa-
tha no tiene los privilegios para acceder al
directorio /usr/local/var/run ; una causa
comœn de este mensaje es que el directo-
rio no exista. Ante esta situaci—n puede
crearlo manualmente o pueden seguir tra-
bajando sin hacerle caso al mensaje de
error. El servidor web simplemente alma-
cena su identificador de proceso en el
fichero PID especificado. Por otro lado, se
puede utilizar el fichero httpd.conf para
que apunte a otro sitio diferente:

PIDFile = <ficher o>

Ejecutando un navegador y apuntando a
la direcci—n localhost se podr‡ saber si
Hiawatha est‡ ejecut‡ndose correcta-
mente. Deber’a verse la p‡gina de prueba
que se muestra en la Figura 1.

Con una se–al de kill, como

sudo killall hiawatha

se conseguir‡ parar a Hiawatha. Por
supuesto, esta soluci—n es bastante bruta
y no es muy elegante si est‡ pensando en
a–adir el arranque del servidor web en el
proceso de arranque del sistema. Los
scripts de Hiawatha que se encuentran
en el subdirectorio extras proporcionan
una soluci—n m‡s elegante para ejecutar
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y parar el servidor Hiawatha, pero debe-
r’a ser consciente de un par de obst‡cu-
los. Primero, el script supone que el ser-
vidor w eb es capaz de crear el fichero
PID. Adem‡s, el script est‡ dise–ado para
Debian. Si se desea ejecutar el script en
otra distribuci—n, habr‡ que modificar
las rutas de las primeras cuatro l’neas de
modo que coincidan con las de su distri-
buci—n.

Seguimo s Paseando
Como cabr’a esperar de un servidor web
moderno en estos tiempos de la Web 2.0,
Hiawatha soporta la ejecuci—n de progra-
mas CGI. Por supuesto, el administrador
tiene que habilitar de forma expl’cita esta
caracter’stica primero

ExecuteCGI = yes

y luego especificar quŽ sufijo de fichero
tienen que tener los programas CGI:

CGIextension = cgi

En el caso de scripts, tales como aplica-
ciones PHP o Python, Hiawatha tambiŽn
necesita el nombre y la ruta del intŽr-
prete:

CGIhandler = U

/usr/bin/php5-cgi:php,php5

Cuando Hiawatha encuentre un fichero
con los sufijos .php o .php5, ejecutar‡ el

intŽrprete php5-cgide la carpeta /usr/bin
y le pasar‡ el script. Para el resto de los
lenguajes de script hay que aplicar la
misma soluci—n:

CGIhandler = /usr/bin/perl:pl
CGIhandler = / usr/bin/python:py

01 openssl genrsa -out
ser verkey .pem 2048 
02 openssl r eq -new -x509 -days
3650 -key serverkey .pem -out
server.cr t 03 echo •Ž >>
serverkey .pem 
04 cat ser ver.crt >>
serverkey .pem 
05 echo •Ž >> ser verkey .pem 
06 rm -f ser ver.cr t

Listado 2: Creaci—n de un
Certificado X509 SSL

01 UrlT oolkit { 
02 ToolkitID = varioustests 
03 Match ̂ /php/ Retur n 
04 Match /index.php4(.*)
Rewrite /index.php$1 
05 }
06
07 UrlT oolkit { 
08 ToolkitID = secret 
09 Call varioustests 
10 Match /secr et(.*)
DenyAccess 
11 }

Listado 3: Dos Reglas
Establecidas con UrlT oolkit

01 #Basic configuration 
02 Binding { 
03 Por t = 80 
04 Inter face = 192.168.2.123 
05 }
07 Binding { 
08 Port = 443 
09 Inter face = 192.168.2.123 
10 UseSSL = yes 
11 Ser verKey = /usr/local/etc/
hiawatha/
serverkey .pem 
12 }
13
14 WebsiteRoot = /usr/local/var/
www/hiawatha 
15 Hostname = localhost
16
17 #Logfiles 
18 SystemLogfile = /usr/local/
var/log/hiawatha/

system.log 
19 AccessLogfile = /usr/local/
var/log/hiawatha/
access.log 
20 Er rorLogfile = /usr/local/var/

log/hiawatha/
error .log 
21 GarbageLogfile = /usr/local/
var/log/hiawatha/
system.log
22 
23 #Cache 
24 CacheSize = 15 
25 CacheMaxFilesize = 128 
26 CacheMinFilesize = 256
27
28 #CGI 
29 ExecuteCGI = yes 
30 CGIextension = cgi 
31CGIhandler = /usr/bin/php5-
cgi:php,php5 
32TimeForCGI = 5 
33 #Nutze W rapper: 
34 WrapCGI = wrap_id
35
36 #Security functions 
37 Ser verId = www-data 
38 ConnectionsT otal = 150 
39 ConnectionsPerIP = 10 
40 BanOnGarbage = 300 
41 BanOnMaxReqSize = 60 

42 BanOnFlooding = 10/1:35 
43 BanOnCMDi = 60 
44 BanOnSQLi = 70 
45 BanlistMask = allow
192.168.2.111, deny 
192.168.0.0/16 
46 RebanDuringBan = yes
47
48 #UrlT oolkit 
49 UrlT oolkit { 
50 ToolkitID = varioustests 
51 Match ̂ /php/ Retur n 
52 Match /index.php4(.*)
Rewrite /index.php$1 
53 }
54 
55 UrlT oolkit { 
56 ToolkitID = secret 
57 Call varioustests 
58 Match /secr et(.*)
DenyAccess 
59 }
60
61 UseT oolkit = secr et

Listado 4: Configuraci—n Completa ( httpd.conf )



Para impedir que programas CGI o
scripts maliciosos o con errores cuelguen
el sistema o lo secuestren, deber’a res-
tringir se su tiempo de ejecuci—n. Un
valor de cinco segundos puede ser un
buen comienzo:

TimeForCGI = 5

Ala de S eguridad
La configuraci—n usada hasta el
momento ha producido un servidor w eb
b‡sico con muy pocas caracter’sticas.
Aœn no ha podido ver mucho de las
caracter’sticas avanzadas de seguridad
de Hiawatha. Antes de hacer un reco-
rrido por estas caracter’sticas adiciona-
les, comience indic‡ndole a Hiawatha
que registre sus acciones:

SystemLogfile = /usr/local/var/ U

log/hiawatha/system.log
AccessLogfile = /usr/local// U

var/log/hiawatha/access.log
Er rorLogfile = /usr/local// U

var/log/hiawatha/er ror.log
GarbageLogfile = /usr/local// U

var/log/hiawatha/garbage.log

SystemLogfilecontiene los mensajes del
servicio; los accesos se registran en
AccessLogfile y los errores en
ErrorLogfile.

La œltima l’nea se encarga de recoger
la basura Ð es decir, las peticiones HTTP
err—neas o incompletas. ƒstas a menudo
son un indicativ o de un intento de ata-
que.

El servidor web s—lo escucha en el
puerto 80. Para poder conectarse a este
puerto, Hiawatha necesita los privilegios
del usuario root. Sin embargo, no es una
buena idea dejar que el programa se eje-
cute como root. Para evitar este pro-
blema, Hiawatha cambia el usuario a
nobody inmediatamente despuŽs de eje-
cutarse. El par‡metro ServerIdle indica
al servidor web que cambie a otro usua-
rio:

Ser verId = www-data

Restric ción de R ecur sos
El siguiente paso consiste en mitigar los
da–os de un ataque por denegaci—n de
servicios (DoS) reduciendo el nœmero de
conexiones simult‡neas que Hiawatha
pueda manejar Ð en total y por direcci—n
IP:

ConnectionsTotal = 150
ConnectionsPerIP = 10

TambiŽn es una buena idea limitar el
tama–o de la cachŽ interna a 15MB:

CacheSize = 15

Adem‡s se le puede decir a Hiawatha
que restrinja la cachŽ a ficheros cuyo
rango de tama–o vaya de CacheMaxFile-
size (en Kilobytes) a CacheMinFilesize
(en bytes):

CacheMaxFilesize = 128
CacheMinFilesize = 256

Netique tt e
Segœn opina Hugo Leisink, desarrolla-
dor de Hiawatha, los clientes se debe-
r’an comportar bien si quieren que el
servidor web les responda. Para castigar
a los que env’en peticiones HTTP extre-
madamente largas o malformadas, Hia-
watha recurrir‡ al mŽtodo medieval de
la prohibici—n. Por ejemplo, con el
comando

BanOnGarbage = 300

Hiawatha rehusar‡ responder al cliente
por un periodo de 300 segundos en el
caso de una petici—n HTTP que no cum-
pla el est‡ndar y

BanOnMaxReqSize = 60

lo veta por un periodo de 60 segundos en
el caso de una solicitud con un tama–o
ilegal. Se puede combatir la inundaci—n
con el siguiente comando:

BanOnFlooding = 10/1:35

Este par‡metro proh’be a un cliente acce-
der durante 35 segundos en el caso de
que haya enviado m‡s de 10 peticiones a
Hiawatha en un segundo. El siguiente
par‡metro es tambiŽn œtil:

BanOnCMDi = 60
Con esta configuraci—n se proh’be a un
cliente durante 60 segundos en el caso de
que haya intentado atacar con un
comando de Òinyecci—nÓ. El siguiente
par‡metro realiza lo mismo con ataques
de inyecci—n SQL:

BanOnSQLi = 70
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muestran en el Lis-
tado 2.

El resultado con-
siste en un fichero
serverkey.pem, que
hay que almacenar
junto con el fichero
httpd.conf (normal-
mente en
/usr/local/etc/hiawa-
tha).

Las conexiones
https normalmente
se dirigen al puerto
443; por ello, el ser-
vidor tiene que
escuchar en este
puerto y acceder el
certificado cuando
reciba una petici—n:

Binding {
Port = 443
Inter face = 192.168.2.123
UseSSL = yes
ServerKey =/usr/local/etc/ U

hiawatha/serverkey.pem
}

La configuraci—n anterior indica que los
navegadores s—lo pueden utilizar el pro-
tocolo https para establecer una cone-
xi—n con Hiawatha utilizando el puerto
443; en este ejemplo, el resultado ser’a
https://192.168.2.123:443. Adem‡s, el
certificado s—lo es v‡lido para una com-
binaci—n de puerto e interfaz determina-
dos. Para utilizarlo en todas las conexio-
nes seguras hay que poner la œltima l’nea
antes del corchete de cierre.

Responsabilidad Mut ua
Los programas CGI son objetivos popula-
res para los atacantes, posiblemente por-

que contienen errores de programaci—n o
porque los desarrollares ha sido bastante
vagos con respecto a la seguridad de sus
aplicaciones. Para impedir que los pro-
gramas CGI se vuelvan incontrolables e
incluso lleguen a bloquear al servidor
web, Hiawatha puede utilizar un wr ap-
per CGI para confinarlos. El wrapper se
encarga de asignarle al programa CGI un
ID de usuario diferente en caso necesa-
rio.

Para montar la c‡rcel, primero hay que
seleccionar un directorio como ra’z CGI;
el directorio ra’z de CGI contiene todos
los programas CGI y scripts. Para que
coincida con el Listado 1, el directorio
podr’a ser /usr/local/var/www/hiawa-
tha/cgi. El wrapper s—lo ejecutar‡ los
programas CGI y los scripts de este direc-
torio.

A continuaci—n se necesita otro fichero
de configuraci—n denominado cgi-wrap-
per.conf. Este fichero se encuentra en el
mismo directorio que httpd.conf Ð es
decir, /usr/local/etc/hiawatha . En el
archivo de Hiawatha se incluye un ejem-
plo de cgi-wrapper.conf con todas las
lineas comentadas.

El fichero cgi-wrapper.conf primero le
indica al wr apper quŽ programas tienen
permiso para ejecutarse fuera del directo-
rio ra’z CGI. La lista de programas permi-
tidos podr’a incluir intŽrpr etes para los
lenguajes de script que utilice:

CGIhandler = /usr/bin/php5 -cgi
CGIhandler = /usr/bin/perl

TŽngase en cuenta que CGIhandlerno es
una buena elecci—n como nombre, ya
que esta configuraci—n tiene muy poco
en comœn con la configuraci—n con idŽn-
tico nombre que aparece en httpd.conf.
Una vez que haya configurado el wrap-

Hiawatha tambiŽn soporta listas negras o
listas blancas:

BanlistMask = U

allow 192.168.2.111, U

deny 192.168.0.0/16

Si un cliente vetado es realmente un ata-
cante e intenta acceder de nuevo a Hia-
watha mientras est‡ exiliado, el siguiente
comando  restaurar‡ autom‡ticamente la
prohibici—n:

RebanDuringBan = yes

Las Lla ves del R eino
Para datos confidenciales deber’a usar
siempre conexiones seguras SSL. Antes
de que Hiawatha pueda hablar https,
necesita un certificado SSL X509, que o
bien puede comprarse a una empresa
certificadora o bien lo podemos crear
nosotros mismos utilizando OpenSSL
[2]. Los comandos que lo generan se
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Figur a 2: Con el sopor t e de un intérpr et e PHP, los princip ales paque-

t es de por t ales como Joomla s e ejecut arán en Hia watha … incluso

más rápido que en Ap ache.

Acci—n Descripci—n

Match regex acci—n Ejecuta la acci—nsi regex coincide con la URL; regex es una expresi—n regular

Call toolkit_id Ejecuta la regla establecida en toolkit_id

DenyAccess Acceso denegado (error 403)

Exit Detiene la evaluaci—n de todas las reglas

FastCGI fcgi_id Utiliza el Servidor FastCGI fcgi_id y finaliza la evaluaci—n

Goto toolkit_id Ejecuta la regla de toolkit_id y lo detiene

Redirect url Redirige el cliente a la p‡gina de la url

RequestURI exists|isfile|isdir Return|Exit Si la URL existe como un fichero o directorio, se detiene la evaluaci—n

Return Devuelve la regla actual

Rewrite replace [max_loop] [Continue|Return] Reemplaza la cadena encontrada max_loop veces con replace y detiene la evaluaci—n

Skip nœmero Se salta los siguientes nœmeros de l’neas

Tabla 1: Acciones Posibles con UrlT oolkit



per, se pueden bloquear los programas
CGI:

Wrap = wrap_id; U

/usr/local/var/www/hiawatha/ U

cgi; tim

El nombre de la c‡rcel aparece al
comienzo de la l’nea. Como hay que a–a-
dir este nombre al fichero httpd.conf, ten-
dr‡ que recordarlo. Tras el primer punto
y coma, se encuentra el nombre del
directorio ra’z CGI y por œltimo el nom-
bre del usuario (o la ID) bajo el cual se
ejecutar‡n los programas CGI. Si el nom-
bre del directorio contiene un |, como el
que aparece en la siguiente l’nea,

Wrap = wrap_id; U

/usr/local/var/www/ U

hiawatha|cgi; tim

el wrapper CGI utilizar‡ la parte anterior
a este signo como directorio chroot y
colocar‡ el resto dentro de este entorno.
En este caso, habr‡ que asegurarse de
que los manejadores CGI se encuentran
disponibles en el directorio chroot.

El wrapper CGI ahora estar‡ listo y lo
œnico que queda es decirle a Hiawatha
que lo use a–adiendo la siguiente l’nea al
fichero httpd.conf:

WrapCGI = wrap_id

Se pueden definir mœltiples wrappers en
cgi-warapper.conf y posteriormente utili-

zarlos en diferentes hosts virtuales
(vŽase el cuadro titulado ÒHosts Virtua-
lesÓ).

Tipogr afía
UrlToolkit funciona de forma similar a
como lo hace mod_rewrite en el servidor
Apache. Cada URL que lee el servidor
web se compara con un patr—n predefi-
nido. En caso de coincidencia, Hiawatha
realizar‡ alguna acci—n predefinida.
Como patr—n se puede utilizar cualquier
expresi—n regular [2]. El Listado 3 mues-
tra un peque–o ejemplo.

Este Listado 3 parece m‡s confuso de
lo que realmente es. Define dos conjun-
tos de reglas. El ToolkitID para el con-
junto de reglas superior es varioustests,
mientras que se ha llamado al segundo
secret. El conjunto de reglas varioustests
comprueba primero si la URL comienza
con /php/ . Si no es as’, comprobar‡ si lo
hace con index.php4. En este caso, Hia-
watha reemplazar‡ la cadena con
/index.php; es decir, se deshace del 4 que
aparece en el nombre del fichero.

El segundo conjunto de reglas, secret,
comienza llamando a su colega various-
tests(Call) y luego se niega a acceder al
subdirectorio /secret. La Tabla 1 muestra
un resumen de las acciones posibles.

Tras especificar las reglas en
httpd.conf, tan s—lo habr‡ que indicarle
al servidor web quŽ conjunto de reglas
debe utilizar:

UseToolkit = secret

El Listado 4 muestra la configuraci—n
completa de Hiawatha.

Conclusione s
Adem‡s de las funciones de seguridad
descritas en este art’culo, Hiawatha
posee otras capacidades interesantes.
Por ejemplo, el servidor web posee una
soluci—n m‡s inteligente a la compre-
si—n Gzip que sus colegas y propor-
ciona la opci—n de gestionar interna-
mente los errores. Si un cliente solicita
un fichero XML y existe el correspon-
diente fichero XSLT, Hiawatha realizar‡
autom‡ticamente las transformaciones
XSL si es necesario. Si la velocidad de
ejecuci—n de los scripts CGI es dema-
siado lenta, se puede habilitar el meca-
nismo FastCGI. Hiawatha tambiŽn
posee un buen entendimiento de los
privilegios de acceso a los directorios.
Incluso se puede acelerar la velocidad
de subida para tipos de ficheros espec’-
ficos.

Si quiere saber m‡s sobre Hiawatha,
consulte el HowTo [2], el cual incluso
discute las opciones de combinaci—n
del servidor con AppArmor y Grsecu-
rity [3]. �
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[1] Servidor web Hiawatha: http://www .

hiawatha-W ebserver .org

[2] HowTo de Hiawatha: http://www .

hiawatha-W ebserver .org/howto

[3] Grsecurity: http://www .grsecurity .net

RECURSOS

Hosts V i rtuales
Al igual que muchos otros servidores web, Hiawatha puede servir
sitios de Internet mœltiples e independientes. Para permitir que
esto ocurra, primero hay que asignar los mœltiples (dominios)
nombres a un servidor f’sico; esto significa que todas las peticio-
nes de los navegadores sean autom‡ticamente dirigidas al
mismo servidor web. El servidor analiza la URL y determina el
sitio de Internet. Los clientes ven numerosas m‡quinas virtuales.
A los ISPs, en particular les gusta esta tŽcnica, ya que les permite
servir varias webs con una sola direcci—n IP .
Para a–adir hosts virtuales a Hiawatha, necesita configurar una
secci—n por separado para cada host en el fichero httpd.conf , de
la siguiente forma:
VirtualHost {

WebsiteRoot = U
/var/www/anothersite/wwwr oot
Hostname = U
www.myvirtualsite.com
...

}
Entre las llaves, puede utilizar m‡s o menos configuraci—n para la
p‡gina (la web por defecto en lenguaje Hiawatha). S—lo hay un
par de funciones que puede utilizar œnicamente con los hosts vir-
tuales, entre ellas cuatro interesantes mecanismos de seguridad

Preventivos . Por ejemplo:
Pr eventCMDI = yes
detiene los ataques de inyecci—n de comandos indic‡ndole a
Hiawatha que convierta las barras, los s’mbolos de tuber’as y los
puntos y comas en la URL y los datos POST con subrayados.
Debido a que este enfoque es bastante riguroso, tambiŽn se
deshabilita por defecto la subida de binarios.
La siguiente l’nea impide la falsificaci—n de peticiones en sitios
cruzados (CSRF):
Pr eventCSRF = yes
El host virtual ignorar‡ cualquier cookie enviada por el navega-
dor si Hiawatha le lleva a travŽs de un enlace externo. La l’nea:
Pr eventSQLi= yes
combate la inyecci—n de ataque SQL insertando una barra
delante de cada tilde (Ô) en la URL, datos POST y cookies. Esta
caracter’stica trabaja como Magic Quotes en PHP; tambiŽn, no
deber’a habilitar PreventSQLi si utiliza scripts PHP . Al igual que
su hermano PreventCSRF, esta funci—n podr’a cargar binarios.
La œltima funci—n de seguridad,
PreventXSS = yes
est‡ dise–ada para impedir ataques cross-site scripting (XSS)
mediante la sustituci—n de todos los menores que, mayores que,
comillas y acentos en la URL con caracteres de subrayado.


