Ajustes Apache ¥ PORTADA

En la batalla por los visitantes W eb, cada milisegundo cuenta. Unos sencillos cambios ayudartn a nuestro

sitio W eb a ser mis popular . POR JAMES MOHR

uatro segundos pueden no ser
mucho tiempo, pero parecen una
eternidad cuando espeamos que
se cague una pigina. Si tenemos funcio-
nando una pigina Web comercial y el
usuario tiene la percepci—n de que es
lenta, puede que pierda a ese cliente Con
estas &pectativas de tiempos de caga
r¥pida, los administradores de sitios \\eb
saben que cada segundo (o cada ficci—n
de segundo) cuenta. Si mima de cerca el
entorno del servidor Web, puede llegar a
encontrar que la mitad del tiempo medio
de espern es innecesario. Sin embago,
ese ajuste es a menudo una cuesti—n de
encontrar un balance: las mejoras de ren-
dimiento a veces equieren sacrificios en
otras fras Antes de hacer cualquier
cambio, asegomse de que entiende sus
implicaciones. El rendimiento del servi-
dor Web se mide frecuentemente en fun-
ci—n de tes indicadores comunes:
¥ el ncemeo de peticiones servidas por
segundo.
¥ la tasa de transferencia de la pfgina
Web en bytes por segundo.
¥ la latencia de respuesta pam cada
nueva petici—n (incluyendo las nuevas
conexiones).
Estos factoes interactoean de manex
compleja dando lugar al rendimiento que
experimentamos en nuestio sitio Web.
No es factible estudiar aqu’ todos los
aspectos posibles que afectan a dicho
rendimiento, pero voy a destacar algunos
consejos pama lograr un Apache mis
r¥pido.

Primer a Linea de Batalla

En funcionamiento normal, Apache

La configuraci—n mfs comoen de Apache tiene un solo proceso de contol que se

por defecto es utilizar el m—dulo de mul-
tiprocesamiento (MPM), que es un servi-
dor de Web sin hilos con pre-bifurcaci—n.
MPM es cetil en sitios Vb que necesitan
evitar procesamiento por hilos debido a
que utilizan libr er'as no preparadas paa

threading, as’ como en situaciones en las
gue necesitamos aseguar que las peti-

ciones individuales no interfieran entre

s’. Al ejecutar psen el sistema, podri ver

varios procesos ejecutando un comando
como /usr/sbin/httpd2-pr efork, lo que

indica que es versi—n pe-bifurcaci—n.
Pre-bifurcaci—n significa que se inician
los servidores antes de que sean utiliza-
dos.

Las cuatro grandes directivas de ajuste
del rendimiento de Apache son StartSer-
vers, MinSpare-Serves, MaxSpareServes
y MaxClients. El ncemeo de procesos de
recambio se define con los \alores Max-
SpareServes y MinSpareServes, y el
nemeo de partida estt definido por
StartServes.

Normalmente no es necesario hacer
cambios a estas configuaciones porque
MPM se autorregula. Sin embago, es
importante asegurarse de que se ha
fijado el ncemep miximo de clientes
(MaxClients) a un valor lo suficiente-
mente alto como para cubrir el neemen
de peticiones concurrentes Tenga en
cuenta, sin embargo, que existe el peli-
gro de no tener memoria suficiente si se
establece un \alor demasiado alto.
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encarga de iniciar los procesos hijo que

sirven las peticiones remotas Debido a

que iniciar un proceso hijo lleva su

tiempo, a menudo es cetil tener un cierto
ncemeo de ellos ya en ejecuci—n y aguar-
dando nuevas coneiones para que los

visitantes no tengan que espear a que se

inicie un nuevo proceso. Estos servidoes

que estf¥n en ejecuci—n perno dan ser-

vicio a los clientes se denominan spares

o de resena, y tenemos un par de direc-

tivas para configurarlos.

Las celtimas ersiones de Apache han
facilitado un poco las cosas al combinar
las directivas m¥s comunes elacionadas
con el rendimiento en un solo archivo:
/etc/lapache2/server-tuning.conf

Si tiene una gran cantidad de peticio-
nes, puede tentarle cambiar los valores
de estas diectivas. Por ejemplo, es posi-
ble que desee aumentar el \alor de Start-
Serves para que mis procesos de servi-
dores se ejecuten inmediatamente tas
iniciar. Apache s—Io inicia un servidor
por segundo, por lo que en teor’a podr'a
llevar un par de minutos que todos ellos
estZn listos paa ejecuci—n al inicio. Si
tiene que reiniciar Apache con tanta fre-
cuencia como pamr que esto sea molesto,
es probable que tenga otios problemas
que estfn afectando al servidor en magor
medida que el ncemeo de procesos de
Apache En la mayor'a de los casos los
ajustes por defecto son corectos Si
desea que el tiempo de espea para los
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usuarios sea lo mis beve posible, fije
este valor muy alto para que se inicien
tantos servidores como sea posible

Las directivas MinSpareServes y
MaxSpareServes definen los valores
m’nimo y miximo de servidores de
resena, respectivamente, que deber’an
estar en ejecuci—n. Conforme sean cre-
ando conexiones y se van finalizando,
Apache inicia y detiene los servidores
segeen sea necesario pamantenerse en
este rango. Aqu’, de nuevo, rara vez se
necesitan cambiar los \alores por
defecto. Si su servidor tiene que manejar
un ncemep mayor que las 256 coneio-
nes simultfneas por defecto, puede ser
necesario aumentarMaxcClients.

Tenga en cuenta que si aumentaMax-
Clients, puede que tenga que cambiar
tambiZn ServerLimit ServerLimit define
el n,emeo miximo de procesos de servi-
dor que pueden iniciarse durante la vida
de un proceso de Apache Mientras que-
MaxClients se puede cambiar y einiciar
Apache directamente no se puede cam-
biar ServerLimitsin detener y reiniciar el
proceso de Apache

Si estf teniendo poblemas pomgue
tiene una gran cantidad de peticiones
simultfneas y desea establecer un glor
mis alto de MaxClients, puede hacerlo
sin parar Apache completamente Sin
embargo, si lo fjamos a un valor mis
alto que ServerLimit, MaxClients se fijart
al valor de ServerLimit

Memoria
El mayor problema que seguamente
encuentre es que la memoria RAM no es
suficiente. Especialmente con los servi-
dores Web en los que los mis leves retra-
sos afectan a Ola eperiencia del usua-
rioO, deber'a @itar el swapping a toda
costa. Si la mitad del tiempo de cada
petici—n se emplea en cgar de nuevo
procesos «istentes desde el espacio de
intercambio, definitivamente es el
momento de instalar m¥s memoria RAM.
Al iniciar el equipo, averigYe la canti-
dad de memoria que necesita sin ejecu-
tar Apache. (Utilice alguna herramienta
como top). Si resta esta cantidad de su
memoria total, obtendrf la cantidad
aproximada de que dispone pai los pro-
cesos de ApacheA continuaci—n, moni-
torice el sistema con Apache en ejecu-
ci—n paa hacerse una idea de la canti-
dad media de memoria que necesitan los
procesos de ApacheUna vez que sepa-

Ncemero 55

32

mos esto, divida la cantidad de memoria
disponible para Apache entre la memoria
para procesos pam obtener el valor
miximo aproximado que puede estable-
cer para MaxcClients.

Tenga en cuenta que otps procesos
podr'an iniciarse y necesitar algo de
memoria, as’ que es mejor no dar toda la
memoria RAM restante pam los procesos
de Apache Igualmente, un valor dema-
siado bajo puede ralmente destiozar el
rendimiento. Si todos los procesos hijo
est¥n ocupados las nuevas peticiones de
conexi—n se ponen en la cola TP. Si el
sistema no puede esponder con sufi-
ciente rapidez, la conexi—n gpirart.

MaxRequestsBrChild es otra espada de
doble filo. Esta directiva controla el
nocemeo de peticiones que cada ppceso
hijo acepta antes de einiciarse Este
I'mite en el noemep de peticiones es un
mecanismo de pmotecci—n. Si su aplica-
ci—n tiene poblemas (es decir fugas de
memoria), la cantidad de memoria utili-
zada aumenta con cada solicitud. Sin un
I'mite, finalmente se quedar’a sin memo-
ria. Si el proceso hijo se detiene despuZs
de un ncemeo predefinido de peticiones
el sistema libera la memoria. Obvia-
mente, si tenemos un mont—n de peticio-
nes y algunas fugas gaves de memoria,
podemos tener pioblemas ripidamente

Una configuraci—n deMaxRequestsEer-
Child demasiado baja puede povocar
algunos problemas de rendimiento, y si
realmente necesita establecese a un
valor bajo debido a las fugas de memoria
u otros problemas, definitivamente hay
que corregir esos poblemas previa-
mente. El valor predeterminado esO (sin
I'mites), pero un valor comoen es10000,
lo cual puede parecer mucho, pero consi-
dere que esto no significa que ese sea el
noemeo de pfginas sino el ncemeo de
peticiones. En una p%gina dada, pode-
mos tener varias imigenes m¥s el CSS o

archivos JavaScript que se tatan como
peticiones sepandas

La utilidad top da una buena idea de
c—mo se comporta cada ceso de
forma individual. Normalmente, el
cliente procesa todo como un usuario
espec’fico, por lo que podr'amos indi-
carle atop que supervise s—Io los mce-
sos del usuario wwwrun, por ejemplo
(vZase la Figua 1):

top -U wwwrun

Keep Aliv e

Las directivas KeepAlivey KeepAliveTi-
meout trabajan en estecha colaboma-
ci—n con las diectivas de servidor dis-
cutidas anteriormente. Al habilitar Keep-
Alive, permitimos a Apache servir a
meeltiples peticiones en cada cone—n.
Si KeepAlive no estt activado, el cliente
necesita abrir una nueva conexi—n TP
para cada petici—n. @nga en cuenta que
una petici—n no es s—Ilo una pigina, sino
todo lo que haya en ella. De manera que
si la pFgina incluye archivos CSS y de
varias im¥genes es de espear que haya
retrasos Si el cliente tiene que re-conec-
tar para cada petici—n, el servidor pag-
cert mucho m¥s lento de lo que es en
realidad.

La directiva KeepAliveTimeout le
indica a Apache cufnto tiempo debe
espemr antes de cerar la conexi—n si no
hay nuevas peticiones Si este \alor es
demasiado alto y el usuario termina
leyendo el contenido de una ptgina sin
cargar nada nuevo, el proceso se cru-
zart de brazos y, posiblemente, provo-
cart espeas en otros usuarios El valor
estfndar se sitcea en& tres y siete
segundos Por otro lado, establecer un
valor bajo puede ser una buena idea si
es de espear que el usuario pare y lea
una gran parte de la pfgina antes de
continuar.

top - 16:01:12 up 2 days, 23:51,

2 users,

Tasks: 145 total, 2 running, 143 sleeping, 0 stopped, 0 zombie
Cpu(s): 5.8%us, 1.0%sy, 0.0%ni, 90.7%id, 2.5%wa, 0.0%hi, 0.0%si, O0.0%st
Mem : 2028328k total, 1832512k used, 195816k free, 453852k buffers
Swap: 2104504k total, 40k used, 2104464k free, 526656k cached
]

B I / T S d MEM COMMAND
16587 wwwrun 20 0 287m 12Zm 3476 S 7 0.6 0:01.70 httpdZ-prefork
16736 wwwrun 20 0 287m 12m 3288 R Z 0.8 0:00.30 httpdZ-prefork
16175 wwwrun 20 0 289m 15m 4144 S 0 0.8 0:06.08 httpd2-prefork
16587 wwwrun 20 0 287m 12m 3476 S 0 0.6 0:01.70 httpdZ-prefork
16663 wwwrun 20 0 287m 13m 3484 S 0 0.7 0:00.92 httpd2-prefork
16675 wwwrun 20 0 287m 13m 3340 S 0 0.7 0:00.26 httpd2-prefork
16676 wwwrun 20 0 287m 12m 3356 S 0 0.6 0:01.92 httpd2-prefork
16731 wwwrun 20 0 288m 14m 4032 S o 0.7 0:00.28 httpdZ-prefork
16732 wwwrun 20 0 283m 6344 1252 S 0 0.3 0:00.00 httpd2-prefork
16738 wwwrun 20 0 283m 6352 1256 S 0 0.3 0:00.00 httpd2-prefork

load average: 0.29, 0.35, 0.28

Figura 1: La herramient a top muestr a los procesos del usuario wwwrun.
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Enlaces Simbolic os

El rendimiento a menudo entra en con-
flicto con la seguridad. Una amenaza
para la seguridad se pesenta en forma
de enlaces simb—IlicasA pesar de que
los enlaces simb—licos simplifican la
administraci—n, es necesario tener cui-
dado con sus problemas potenciales

Cuando una aplicaci—n como Apache
trata de leer un archivo, este trabajo se
realiza por un conjunto de libr er'as pro-
porcionadas por el sistema opeativo. La
aplicaci—n normalmente no es consciente
de si el archivo es un archivo real o un
enlace simb—lico. &a evitar que Apache
acceda de forma inadwertida a lugares
que no debe el sistema normalmente no
sigue los enlaces simb—licos Sin
embargo, en algunos casos es posible que
gueramos seguir enlaces simb—licopor
lo que se proporcionan dos opciones:
FollowSymLinks y  SymlinkslfOwner-
Match, cualquiera de las cuales puede
establecese en cualquier directiva de
Options.

Como indican sus nombres, Follow-
SymLinks le dice a Apache que siga los
enlaces simb—licos que encuergr mien-
tras que SymlinksIfOwnerMatch le indica
que los siga s—Io si el mpietario del ori-
geny el destino es el mismo.

Se producen pZdidas de rendimiento
cuando no se utilizan ni FollowSymLinks
ni SymlinkslfOwnerMatch Antes de abrir
el archivo objetivo, Apache necesita com-
probar si alguno de los elementos en la

ruta son enlaces simb—IlicasSi es as’, se
deniega el acceso. Si se habilitaollowS-
ymLinks, no se hace esta compobaci—ny
el acceso al achivo es un poco mis
ripido. En el caso de SymLinkslfOwner-
Match, se hace una compobaci—n adicio-
nal para aseguarse de que coinciden las
IDs de usuario. Incluso si no usa enlaces
simb—licos merece la pena incluir
FollowSymLinks para conseguir un
peque—o aumento de endimiento.

.htaccess

La mayor'a de los servidores Web en los
gue he trabajado ten’an dominios virtua-
les de un tipo u otro. A veces tengo per-
misos completos de administador y
puedo configurar las cosas como mejor
entiendo. En otros casos tengo uno entre
docenas de dominios en la misma
miquina, por lo que los webmasters no
proporcionan el control total. Para simpli-
ficar la configuraci—n, los sistemas Apa-
che que no ofrecen al webmaster acceso
completo, a menudo se configuan para
permitirle que haga cambios a travZs del
archivo .htaccessdel directorio del pro-
yecto. A diferencia de los cambios eali-
zados directamente en el servidor o en la
configuraci—n del host virtual, los cam-
bios realizados en.htaccessse activan en
el momento en el que el servidor acceda
a algo ubicado por debajo del directorio
especificado. Rra habilitar esta funciona-
lidad, tendremos que activar la opci—n
AllowOverride.

Pfginas Mfs Ripidas

Incrementar el rendimiento del servidor
Web es s—lo parte de la batalla. Si sus
piginas estfn dise—adas de manera no
apropiada, hacer cambios en la
configuraci—n del servidor puede tener
poco o ningcen efecto. Por ejemplo, si
tenemos muchas imfgenes de alta
resoluci—n de 5MB en nuestra pfgina,
podemos hacer muy poco para configu-
rar nuestro servidor W eb para compen-
sar la pZrdida de rendimiento que sufri-
remos sirviendo estos enormes archi-
vos. Si cada vez que se carga una
pfgina se necesitan cargar mceltiples
archivos CSS o JavaScript, deber'amos
resolver el problema antes de comen-
zar a toquetear el servidor W eb. Combi-
nando pfginas para reducir el noemero
de peticiones HTTP, a menudo podre-
mos reducir los tiempos totales de
carga y dar al servidor la oportunidad
de servir a otros visitantes.

Otra tZcnica que aumenta la velocidad
de nuestras p¥ginas (mediante la reduc-

ci—n del ncemero de accesos a archivo)
incluye CSS o JavaScript directamente
en el archivo HTML (o en el HTML ren-
derizado). N—tese que no vamos a
ganar nada renderizando el HTML con
algo como PHP, que carga CSS o Java-
Script desde otro archivo, lo que
implica que acen tendremos mceltiples
accesos a archivo.

Los peque—os cambios, como eliminar
etiqguetas HTML o definiciones de clases
CSS innecesarias, reducen el tama—o
de los archivos, permitiendo que se car-
guen mis ripidamente de manera que
se visualicen antes. Puede que no sea
perceptible para los visitantes concre-
tos, pero la mejora de rendimiento
beneficia a la W eb en tZrminos de un
menor tiempo empleado en procesar
las peticiones, ademis de reducir la
necesidad de servir el mismo ncemero
de ptginas.
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Figura 2: La salida de vms tat mue str a (entr e otr as cosas) el por cent aje de tiempo de e spera I/

0.

Por defecto, Apache busca un achivo
llamado .htaccess (EI nombre de este
archivo puede configurarse con la direc-
tiva AccessFileNamgpero nunca he visto
un sistema con un nombre diferente).

Antes de servir archivos de un directo-
rio, Apache comprueba primero en .htac-
cesssi estf habilitado AllowOverride.
Esta compiobaci—n llga algo de tiempo
y es innecesaria si no tenemos.htaccess
Para empeorar las cosas Apache verifica
en todos los directorios padre en busca
de .htaccess Dependiendo de la ubica-
ci—n del achivo a servir por el servidor
Web (DocumentRoot), esto podr'a impli-
car varios niveles de piofundidad.

Normalmente no accedeemos a archi-
vos fuera de DocumentRoot, as’ que para
los directorios por encima y para los
archivos sin otras opciones difeentes
podemos ganar un aumento de endi-
miento estableciendo AllowOverride a
None. Una configuraci—n que utilizo a
menudo habilita el override para el
archivo de DocumentPot de cada host
virtual, en los que el dir ectorio ra’'z tiene
casi siempre un archivo .htaccess aun-
que lo deshabilita para subdirectorios.

Cacheo

Con el comandovmstat podemos contro-
lar cufnto tiempo se gasta en espeas I/
O. Si nos fijamos en la columnawa de la
Figura 2, se puede \er el porcentaje de

Comentarios

En su entorno de desarrollo, puede
gue desee que sus archivos se car-
guen con comentarios, pero las I'neas

de comentario van en detrimento de

los servidores. Los comentarios que
estfn estructurados adecuadamente
pueden eliminarse ffcilmente con el

uso de scripts shell, lo que significa
que podemos comentar nuestros
archivos para la fase de pruebas y
luego eliminar los comentarios antes

de mover los archivos al servidor de

producci—n.
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tiempo de esper I/0.

Si este tiempo de espea sigue siendo
bajo mientras el servidor Web estt bajo
una fuerte carga, no tenemos necesaria-
mente un problema. Por otro lado, si
usamos una hermamienta como awstats
para mostrar estad’sticas de acceso,
podemos hacernos una idea de la canti-
dad promedio de lecturas de archivo por
cada pigina enderizada.

Para aumentar la probabilidad de que
los archivos se almacenan en cachZ,
podemos usar la caducidad de la pfgina.
Si usamos la opci—n por defecto, pueden
recuperarse archivos incluso cuando en
realidad no es necesario. Sin embago,
mediante el aumento de la caducidad de
las ptginas se asegua que Zstas puedan
ser almacenadas en cachZ por un per’-
odo mis largo (ya sea por el navegador o
por un proxy).

Para ello necesitamosmod_expire, que
es bastante comoen en la mgor'a de dis-
tribuciones de Linux. De las diferentes
directivas, ExpiresActive puede incluirse
en la configuraci—n del servidagrde hosts
virtuales, bloques de directorios y de
achivos .htaccess Si se incluye, s—lo se
aplica a esa parte particular de su
pfgina. Por ejemplo, podr'amos habili-
tarla para toda la pfgina y a continua-
ci—n deshabilitarla paa un directorio
concreto mediante su inclusi—n en un
archivo .htaccessLa directiva ExpiresDe-
fault especifica la caducidad pedetermi-
nada, y podemos especificarla a partir de
la fecha de la celtima modificaci—n o
acceso. Debido a que se puede especifi-
car la fecha en un formato legible,

Expir esDefault U
smodification plus 1 weekZ

fijara la fecha de caducidad a una
semana despuZs de la celtima modifica-
ci—n del achivo.

Yendo un paso mis allf, la directiva
ExpiresByYpe permite especificar una

WWW .LINUX -MAGAZINE.ES

PORTADA ¥Ajustes Apache

caducidad en base al tipo MIME. Ror
ejemplo, las imfgenes suelen tener una
caducidad mayor que los ficheros HTML.

mod_rewrit e
Uno de los aspectos mis potentes y com-
plicados de Apache es el m—dulo
mod_rewrite. Como su nombre indica,
mod_rewrite ofrece la posibilidad de
reescribir la URIs

Aunque esta funcionalidad no repre-
senta necesariamente un poblema de
rendimiento significativo, para cada
regla coincidente y cada URI que deba
ser reescrita, se emplean ecursos del sis-
tema. La clave es tratar de evitar dema-
siados procesamientos de URIs y mante-
ner fuera las URIs que no sea necesario
procesar

Una manera de solucionar este pio-
blema es utilizar la opci—nl[L]. fsta le
indica a Apache que ha llegado a la
celtima egla que deber’a aplicase a la
URI dada. Es decir no hay mis reglas a
procesar Lamentablemente esto no es
tan fcil como parece

Si la regla de reescritura causa una
redirecci—n, la nuea URI se piocesa, y
todo comienza de nuevo. En muchos
casos podemos eitar esto con el uso de
condiciones de reescritura (Rewrite-
Cond), de modo que si la URI cumple
con una condici—n dada, no serf necesa-
rio procesarlas mis

Una opci—n elacionada es la[S], o
flag de salto. Este flag salta un ncemer
determinado de reglas de eescritura.
Por ejemplo, si la URI no es un archivo
(por ejemplo, un dir ectorio), podemos
indicarle a Apache que se salte las
reglas que se aplican s—Ilo a los ahi-
vos. En otras palabras, no evitamos la
reescritura de reglas por completo, peio
reducimos el n;emeo que tenemos que
procesar

Conclusion

El principio de Pareto (la regla 80:0) se
aplica al ajuste del rendimiento del servi-

dor Web. Implementar algunos de los
conceptos descritos en este art’culo
puede aumentar la productividad con

relativa rapidez. Sin embaigo, para apro-

vechar hasta la celtima gota del endi-

miento, es probable que tengamos que
emplear mucho mis tiempo. Depen-
diendo del tipo de servidor que ejecute,

el tiempo necesario variart considerable-
mente.



