Includes en el Servidor +PORTADA

Sitios més simples gracias a SSlI

INCUSION

Los SSis (Server Side Includes) pueden suponer un ahorro considerable de tiempo y facilitar el manten-

imiento de los sitios web.

a mayor’a de los sitios web cuentan
I con montones de elementos que son
omunes a todas o casi todas sus
pF¥ginas como las cabeceas y pies de
pFgina o los mencesEscribir estas secciones
en cada pfgina implica tener que editar
cada una de ellas cada ez que se desee
efectuar un cambio en alguno de estos ele-
mentos, algo demasiado tedioso y un des-
pilfarro de tiempo. Los SSls (Serer Side
Includes) son un modo ficil de escribir tro-
zos de c—digo HTML una sola ez para
luego incluirlos en las ptginas con una sola
referencia.

Escribimos el Include

Antes de configurar el servidor web para
manejar SSIs comenzaremos por definir
algunos contenidos SSI. En el Listado 1 se
muestra un archivo de include bisico pama
crear un pie de pfgina, conteniendo s—lo la
informaci—n que apagecer¥ en la parte infe-
rior de cada p¥gina. El estilo se define 'nte-
gramente en el CSS, que no mosaremos

aqu’ B lo que tenemos aqu’ es la |—gica

HTML. Es una buena costumbe sepaar
siempre la |—gica de la msentaci—n y el
estilo.

Como se puede apeciar en el Listado 2,
es preferible crear un directorio con todos
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los includes bajo la ra’z del servidor web.
Mediante este mZtodo podemos vigilar los
archivos de include y evitar confundirlos
con los archivos HTML normales La orga-
nizaci—n del diectorio es particularmente
importante cuando los archivos se apli-
quen a todo el sitio; si se tienen includes
espec’ficos paa un subdirectorio particu-
lar, quizt convenga tenerlos en ese subdi-
rectorio.

El servidor web no sirve los archivos de
include directamente; en lugar de eso, se
usan incluyendo una referencia a ellos en
los archivos HTML corrientes Los conteni-
dos del archivo de include serin wlcados
efectivamente en el achivo HTML en el
punto en el que se encontiaba la referencia
(sin cambiar realmente el achivo en el
disco; estos cambios se hacen al vuelo con-
forme se sirve la ptgina).

Ahora crearemos un archivo HTML de
prueba que incluirt el archivo para el pie de
pfgina, como en el Listado 3. N—tese el
sufijo .shtml (trataremos este asunto mis
adelante en la siguiente secci—n, Ano inten-
ten visualizar el archivo en el navegador
todav'a!). No funcionarf hasta que no con-
figuremos correctamente el servidor web.
La sintaxis empleada en esta eferencia (la
'nea simple que comienza por
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<IN#include ) es la sintaxis esttndar paa
la creaci—n degferencias SSI.

Instalando el Servidor Web
Llegados a este punto, los achivos estfn en
su sitio, pero el servidor no es capaz de
mostrarlos correctamente Si intent¥semos
visualizar el archivo test.shtml, el pie de
ptgina no aparecera en ZI. Rra lograr una
correcta ejecuci—n, debemos configar el
servidor web (aqu’ usamos Apache pero
hay otros muchos servidores que soportan
SSl).

El primer paso consiste en habilitar el
m—duloinclude, que permite a Apache
manejar los SSIs En un sistema Debian/

Listado 1: Archivo

footer .html de Include
Bisico para Pie de Pfgina

01 <div id="footer”>

02 <p><a
href="mai I to:webadmin@exampl
e.com”>contacto del sitio

web</a></p>
03 <p><a
href="http://ww.example.com
”>Volver a la pagina de
inicio</a></p>

04 </div>
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Figura 1: Creando un pie de p£gina simple con SSls que muestra la informaci n de contacto y

un enlace a la p£gina de inicio.

Ubuntu, usamos a2enmod include de otro
modo, se habri de a—adir la I'nea que apa-
rece en el Listado 2 al achivo de
configuraci—n /etc/apache/apache2.conf
(podr'a ser necesario editar la ruta hacia el
m—dulo en el caso de que se dte de una
configuraci—n no estfndar).

Apache es capaz ahoa de parsear SSls
pero acen hemos de indicarle que puede
hacerlo. Para ello a—adiremos una directiva
Options +Includes dentro del directorio
para el cual deseamos actiar los SSISEn el
Listado 5 se trata del directorio principal,
Iarhwww .

N—tese que si se tienen configaciones
espec’ficas paa algcen subdiectorio de este
directorio que no emplean la sintaxis +
para definir el resto de sus opcionesApa-
che harf caso omiso de la opci—includes
En la secci—n déptions, al poner un +
delante de una opci—n le estamos diciendo
a Apache @—fdela a cualquier opci—nds-
tente o heredada®, mientas que si lo omiti-
mos, le estamos diciendo Osustitug cual-
quier opci—n gistente o heredada por este
juego de opcionesOAl poner un - delante
de la opci—n le indicamos €imina esta
opci—nO

Por tanto, segoen el Listado 5, el diectorio
Ivarfwww/main/  no tendrt definida la
opci—n Includes s—Io FollowSymLinks,
mientras que el directorio /var/wwwi/secun-
dario/ tendrF definidas las opcionesinclu-
dese Indexes

Una vez configuradas coriectamente las
opciones pam los directorios, el celtimo paso
consiste en indicar a Apache quZ achivos
parsear A menos que se estZ segur de que
todos los archivos tienen realmente SSisno
deberemos paisear cada uno de ellos ya
que ralentizar'a la visualizaci—n de aquZlios
gue no tienen SSis includos

Una forma de decirle a Apache d—nde
debe buscar los achivos, es indictndole
que los terminados en .shtml son los que
incluyen SSisPara ello, a—adimos el par de
I'neas mostradas en el Listado 6 a las eti-
quetas<Dir ectory> configuradas en el Lis-
tado 4.

Entonces einiciamos el servidor
(mediante /etc/init.d/apache? for ce-eload)
y visualizamos la pigina test.shtml desde
un navegador Deber'a apaecer esa pri-
mera p¥gina hecha con SSis (Figua 1).

El inconveniente de este mZtodo es que
hay que renombrar a .shtml todos aquellos
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Figura 2: Creando mences mediante SSIs anidados. La fecha se genera dinEmicamente.
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archivos en los que se usarin SSls parque
el servidor los parsee corectamente Como
alternativa, le podemos decir al servidor
gue reescriba todos los achivos .html como
.shtml habilitando el m—dulo @2enmod
rewrite) y a—adiendo las I'neas del Listado 7
a las etiquetas<Dir ectory>.

En cualquier caso, este mZtodo equial-
dr'a a decirle al servidor que parsee todos
los archivos .html en busca de includes

Listado 2: Configurando un
Directorio Includes

01 mkdir /var/ww/includes

02 chown www-data
/var/www/ includes

03 mv footer.html
/var/www/includes

01 <html>

02 <head>

03 <title>Probando los
SSis</title>

04 </head>

05 <body>

06 <h1>Probando</h1>

07 <p>Aln probando.</p>

08 <I—#include
virtual="/includes/footer .ht
ml” —

09 </body>

10 </html>

Listado 4: L'nea a A—adir a

apache?2.conf
01 LoadModule include_module

/usr/lib/apache2/modules/mod

_include.so

Apache Parsear los SSIs
01 <Directory /var/www/>
02
03
04
05

06

Options +Includes
</Directory>

<Directory /var/ww/main/>

Options
Fol lowSymLinks

07
08
09

</Directory>

<Directory

/var/www/secondary/>
10 Options +Indexes

11 </Directory>




Includes en el Servidor« PORTADA

Listado 6: Parseando los

Archivos .shtml en Busca

de SSls
01 AddType text/html _shtml

02 AddOutputFilter INCLUDES
_shtml

Listado 7: Habilitando el
M—dulo rewrite

01 RewriteEngine on
02 RewriteBase /
03 RewriteRule ~(.*)\.html

$1._shtml [R=permanent]

Listado 8: Archivo

menu.shtml para Mence

Principal
01 <ul>
02 <li>Sobre Nosotros
03 <I#include
virtual="/includes/aboutmenu
_html” —
04 </li>
05
<li>Documentacion</li>
06 <li>Contacto</li>
07 </ul>

Listado 9: Archivo

aboutmenu.html para
Submence

01 <ul>

02 <li>Dénde
Estamos</1i>

03 <li>Nuestros
Objetivos</li>

04 <li>Quiénes
Somos</li>

05 </ul>

Listado 10: A—adiendo la

Fecha Modificada
01 <html>

02 <head></head>

03 <body>

04 <p>Texto de prueba.</p>
05 <p>Esta pagina fue

—></p>
06 </body>
07 </html>

modificada por ultima vez:
<l—#echo var="LAST_MODIFIED”

con las correspondientes implicaciones en
cuanto a rendimiento. TambiZn se podr'a
usar find y xargs para cambiar todos los
archivos html a .shtml, y luego volver a
cambiar manualmente todos los que no
deban ser tratados de este modo.

La alternativa es usar la opci—IXBitHack.
En vez de las dos I'neas mostadas en el Lis-
tado 6, a—adimos lo siguiente dentio de las
etiquetas<Dir ectory> del Listado 5:

XBitHack on

Esta directiva indica a Apache que debe
parsear en busca de directivas SSI, cual-
quier archivo con el bit de ejecuci—n acti-
vado. Para comprobar el archivo de prueba,
cambiamos su modo de ejecuci—n
mediante chmod +x test.html (igual que
con cualquier otro archivo en el que quera-
mos usar directivas SSI).

Se podrf usar tanto el mZtodo mostado
en el Listado 6 como el de la directiva Xbit-
Hack, Apeo nunca los dos a la vez!

A continuaci—n, einiciamos Apache
mediante /etc/init.d/apache2 force-eloady
tratamos de cagar el archivo de prueba
dirigiendo el navegador a http:/mww .
examplecom/test.shtml.

Otros Usos de SSI

Algo muy interesante que se puede hacer
con los SSis es anidarlosde modo que un
include incluya una referencia a otro
archivo de include. Un ejemplo que ilustra
esta situaci—n podr'a ser el de un mence que
contiene submences que se inclusn en
todas las pFginas (Figur 2; ver Listados 8 y
9).

Igual que en las situaciones anterioes se
debert passear menu.shtml usando una
extensi—nshtml o mediante el uso de XBit-
Hack y el bit de ejecuci—n anteriormente
descrito.

Los SSls soportan tambiZn ots varios
comandos y variables. Por ejemplo, para
mostrar la fecha actual, usaemos:

<l#echo var="DATE_LOCAL” —>

La variable DATE_LOCALforma parte del
juego estfndar de \ariables disponibles
para ser usadas por ppgramas CGl, a las
que tambiZn puede acceder SSI (consultar
http:/Amww .geogedillon.com/web/ssivar
shtml para obtener un listado completo con
todas las variables). Ademis se podra
mostrar una modificaci—n de dicha fecha,
como ilustra el Listado.
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Listado 11: Formato de la

Fecha
01 <!—#config timefmt="%a %d
%b, %Y —

02 <I—#echo var="DATE_LOCAL” —>

Listado 12: Listado de un
Directorio en una Pfgina

01 <html>

02 <head></head>

03 <body>

04 <p>Otros archivos en este
directorio:

05 <I-#exec cmd="Is -1" —>
06 </p>

07 </body>

08 </html>

El formato de fecha predeterminado con-
siste en la fecha completa con la hog,
como vemos en la Figura 2. TambiZn se
puede definir el formato de fecha/hora
antes de mostarla. Por ejemplo, el c—digo
del Listado presentar'a s—lo la fecha con el
siguiente formato: Mar Jul, .

Finalmente, podemos usar includes paa
ejecutar programas CGl, o cualquier oto
c—digo, y mostr el resultado. Ror ejemplo,
el c—digo del Listado lista los contenidos de
un directorio.

N—tese que el Listado 12 es un enorme
agujero de seguridad, principalmente por-
que es posible ejecutar c—digo arbiirio
dentro del bloque exeg especialmente si se
permite el uso de SSis en piginas en las que
los usuarios pueden editar contenidos (una
pFgina de wiki o una en la que pueden
publicar comentarios), ya que cualquier
atacante podr'a hacer un mal uso de esta
capacidad. Rara deshabilitar esta funci—n,
usaremos la directiva:

Options +IncludesNOEXEC

en pos de una mayor tranquilidad.

Conclusion

Los SSis Gerver Side Includéspueden aho-
rrarnos mucho tiempo a la hora de
desarmollar sitios web grandes Ademis su
uso puede gudarnos tambiZn a evitar el
riesgo de peder pfginas cuando llevamos a
cabo actualizaciones (quedando algunas de
las ptginas del sitio sin la nueva informa-
ci—n de la que disponen elesto de las ptgi-
nas). Los SSlIs meecen la pena, especial-
mente dado lo ffcil que son de configurar.
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