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La mayor’a de usuarios s—lo necesita
en su rutina diaria una parte de toda
la funcionalidad proporcionada por

las grandes aplicaciones, como los proce-
sadores de texto. Para evitar que los com-
ponentes de programas inactivos se adue-
–en de la RAM (OpenOffice tiene m‡s de
200MB de esto), los desarrolladores tien-
den a deshacerse de ellos poniŽndolos en
archivos especiales. En Linux, estas libre-
r’as din‡micas se pueden identificar por su
extensi—n (.so). Cuando un usuario lanza
una acci—n espec’fica, el programa localiza
la librer’a necesaria, la carga en memoria y
ejecuta la funci—n solicitada. Esta estrate-
gia permite mantener ligeras las aplicacio-
nes, y para actualizarlas basta con instalar
una nueva versi—n de la librer’a.

Un mŽtodo modular como Žste ofrece
otra ventaja: Los programas pueden com-
partir libr er’as. Una aplicaci—n que propor-
ciona al usuario una interfaz gr‡fica puede
dibujar por s’ misma los menœs, botones y
listas, o los puede dibujar utilizando las
librer’as Gtk+ o Qt, que suelen estar dis-
ponibles en cualquier distribuci—n que se

precie. Es algo muy habitual, ya que se
reducen el tiempo de desarrollo y los recur-
sos de memoria necesarios.

El mayor inconveniente del mŽtodo
modular se hace obvio a la hora de instalar
una nueva versi—n del programa. Primero
hay que resolver las dependencias con
varias librer’as, algo que puede ser real-
mente tedioso con aplicaciones multime-
dia: El software suele depender de muchas
librer’as, algunas de las cuales pueden ser
ex—ticas (quien haya tratado de instalar el
programa de edici—n de v’deo Kdenlive
sabr‡ de lo que estamos hablando). Tal y
como se muestra en el Listado 1, incluso
las herramientas del sistema simples
dependen de mœltiples librer’as. Por
suerte, el gestor de paquetes suele resolver
las dependencias ‡gil y eficazmente.

Las cosas se empiezan a complicar
cuando los usuarios tratan de mover apli-
caciones Òr‡pidamenteÓ de una m‡quina a
otra o cuando se ejecuta software muy
nuevo en un sistema antiguo. La gran
variedad de distribuciones Linux se con-
vierte entonces en un problema: Para eje-

cutar correctamente el programa en la
m‡quina de destino se necesitan las versio-
nes correctas de todas las librer’as necesa-
rias. Incluso con distribuciones idŽnticas,
una peque–a actualizaci—n de seguridad
podr’a ser suficiente para que deje de fun-
cionar un programa que se haya copiado al
sistema con anterioridad.

Pegament o Int eligent e
En este momento entran en acci—n las
herramientas Statifier y Ermine. Estas
herramientas son capaces de recopilar las
librer’as requeridas por una aplicaci—n y
juntarlas de modo que conformen un solo
ejecutable. El resultado es un programa
enlazado est‡ticamente (ver el cuadro titu-
lado ÒÀEst‡tico o Din‡mico?Ó) capaz de
ejecutarse en casi cualquier distribuci—n.
Claro est‡ que la arquitectura del procesa-
dor podr’a impedir dicha ejecuci—n. Por
ejemplo, una aplicaci—n de 64 bits no se
ejecutar‡ en un sistema de 32 bits, inde-
pendientemente del tratamiento aplicado.
En el sentido contrario, un programa enla-
zado de 32 bits se ejecutar‡ en una versi—n
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comando indica a Statifier que debe crear
un paquete con las librer’as requeridas por
ls, unirlas al binario, y guar dar el resultado
como staticls.

$ statifier /bin/ls staticls

En el caso de Ermine, la siguiente l’nea
ser’a equivalente:

$ ./Er mineLightT rial.i386 U

/bin/ls „output=staticls

El programa enlazado est‡ticamente es, de
lejos, mucho m‡s pesado que el programa
original. La adici—n de las librer’as infla el
comando ls, pasando de sus 93KB inicia-
les, a nada menos que 2MB. Como se
puede ver en el Listado 2, el programa
resultante no presenta ninguna dependen-
cia externa, por lo que se ejecutar‡ en cual-
quier distribuci—n.

Result ados del Pr ograma
En la Tabla 1 se comparan algunos de los
resultados obtenidos con Statifier y con
Ermine. La versi—n comercial de Ermine
suele ser m‡s eficiente que su hom—loga de
c—digo abierto, aunque ambas son bastante
r‡pidas. En una m‡quina de doble nœcleo,
las aplicaciones modificadas estaban listas
para su ejecuci—n en cuatro segundos como
m‡ximo, con la œnica excepci—n de que al
tratar de convertir el juego Gnometrisen un
programa enlazado est‡ticamente, Statifier
entr— en un bucle infinito.

Dado que las librer’as no tienen por quŽ
encontrarse en el disco, los programas
enlazados est‡ticamente suelen ejecutarse
m‡s r‡pido, siendo una diferencia real-
mente notable sobre todo en el caso de
programas peque–os como ls.

Fallo s y Err ores
Los programas enlazados est‡ticamente
tienen tambiŽn sus desventajas, claro
est‡: Por ejemplo, no se pueden instalar
actualizaciones (de seguridad); si se
publica una nueva versi—n del programa o
de una de las librer’as de las que Žste
hace uso, no queda m‡s remedio que eje-
cutar Ermine o Statifier de nuevo. Statifier
adolece adem‡s de un problema comple-
tamente diferente: Todas las distribucio-
nes modernas hacen uso de mecanismos
de aleatorizaci—n de los espacios de
memoria y de direcciones (ASLR) [3].
Esto significa que el kernel Linux asigna
una secci—n de memoria principal selec-
cionada de forma aleatoria a cada librer’a
y programa.

La idea es mejorar la seguridad y dificul-
tar la comisi—n de ataques; por desgracia,
es algo que confunde a Statifier. Como
resultado, el software puede producir pro-
gramas inservibles que acaban en un fallo
de segmentaci—n nada m‡s arrancar (ver
Listado 3).

Work around
La soluci—n provisional pasa por deshabili-
tar temporalmente ASLR. Para ello hay que

de Linux de 64 bits sin necesidad de confi-
gurar un entorno de 32 bits especial.

Statifier [1] est‡ licenciado bajo GPL, y
hay paquetes disponibles para Fedora,
Mandriva y Slackware. El archivo con los
fuentes vale para cualquier otra distribu-
ci—n. Hay que asegurarse de obtener la
œltima versi—n del paquete Statifier (no
rrp_statify). DespuŽs de desempaquetarlo
en el disco duro, lo compilamos con privile-
gios de administraci—n del siguiente modo:

# make
# make install

La alternativa comercial de Statifier,
Ermine [2], est‡ disponible en dos sabores:
Ermine Light, que proporciona solamente
la funcionalidad b‡sica, y Ermine Pro,
capaz de incluir otros archivos aparte de
las librer’as. En su p‡gina web existen ver-
siones precompiladas para probar ambas
variantes. Bastar‡ con descargar el archivo
correspondiente a la distribuci—n en cues-
ti—n y hacerlo ejecutable. Los programas
procesados con una versi—n de prueba s—lo
se ejecutar‡n durante un per’odo de treinta
d’as, como se muestra en el Listado 2.

Para crear una aplicaci—n portable debe
comenzarse por investigar el programa
din‡mico que se pretende convertir. Pri-
mero es necesario conocer la ubicaci—n y
el nombre del ejecutable que le proporcio-
naremos a Ermine o Statifier, para especifi-
car luego el nombre que tendr‡ el archivo
enlazado est‡ticamente. El siguiente
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ÀEst‡tico o Din‡mico?
Hay librer’as disponibles est‡tica y
din‡micamente. Como usuario, no se
tendr‡ que lidiar nunca, o casi nunca,
con las primeras; son f‡cilmente identi-
ficables por su extensi—n .a y pasan a
formar parte del programa a la hora de
compilar Žste. A este proceso se le
conoce por enlazado est‡tico, y el
resultado es un programa enlazado
est‡ticamente. T eniendo acceso al
c—digo fuente de una aplicaci—n, se
puede crear un programa indepen-
diente del sistema sin tener que usar
Statifier o Ermine .
A las librer’as din‡micas se las puede
reconocer por su extensi—n .so. Las
librer’as de este tipo no se cargan en
RAM hasta que el ejecutable hace una
llamada a una funci—n de la librer’a en
tiempo de ejecuci—n. Por este motivo,
la aplicaci—n siempre necesita incluir
un juego completo de librer’as din‡mi-
cas necesarias, o al menos asegurarse
de que la distribuci—n las incluye.

Listado 1: Librar’as Requeridas por ls
01 $ ldd /bin/ls
02 linux-gate.so.1 => (0xb8007000)
03 libr t.so.1 => /lib/tls/i686/cmov/libr t.so.1 (0xb7fd1000)
04 libselinux.so.1 => /lib/libselinux.so.1 (0xb7fb7000)
05 libacl.so.1 => /lib/libacl.so.1 (0xb7fae000)
06 libc.so.6 => /lib/tls/i686/cmov/libc.so.6 (0xb7e50000)
07 libpthr ead.so.0 => /lib/tls/i686/cmov/libpthr ead.so.0 (0xb7e37000)
08 /lib/ld -linux.so.2 (0xb7fed000)
09 libdl.so.2 => /lib/tls/i686/cmov/libdl.so.2 (0xb7e33000)
10 libattr .so.1 => /lib/libattr .so.1 (0xb7e2e000)

Listado 2: Salida V ersi—n de Prueba de Ermine
01 $ ./Er mineLightT rial.i386 /bin/ls „output=staticls
02 $ ldd staticls

not a dynamic executable
03 $ ./staticls
04 staticls: was packed with Ermine Trial and should be used for

evaluation only.
05 staticls: license will expir e in 31 day(s)
06 Er mineLightT rial.i386 staticls



hacerse root y escribir un 0 en el archivo
virtual adecuado. Luego leemos el archivo
para asegurarnos de que la configuraci—n
es correcta:

# echo 0 > /pr oc/sys/ker nel/ U

randomize_va_space
# cat /pr oc/sys/ker nel/ U

randomize_va_space
0

Entonces creamos el programa de nuevo
con Statifier. Por desgracia, tambiŽn se ha
de deshabilitar ASLR en los sistemas en los
que se pretenda trabajar con la versi—n
enlazada est‡ticamente. Deber‡ ser el
usuario quien decida si la vulnerabilidad
creada compensa lo suficiente.

Más Inc onvenient es
Tanto Statifier como la versi—n ligera de
Ermine enlazar‡n œnicamente librer’as
din‡micas, aunque Statifier tampoco lo
har‡ con las librer’as cr’ticas NSS (Name
Service Switch) y Gconv (conversi—n de
juegos de caracteres). De todos modos,
particularmente los juegos, suelen incluir
material como archivos de imagen o de
sonido, mientras que los programas de
aplicaci—n tienden a guardar las traduccio-
nes en numerosos archivos .mo. Todos

estos archivos se habr‡n de mover a la
nueva m‡quina. Ermine Pro es el œnico
programa que incluye archivos indepen-
dientes de la plataforma en el programa
enlazado est‡ticamente. Por encima de
esto, el programa m‡s caro de este ‡rea es
capaz tambiŽn de combinar varios progra-
mas para crear un solo binario enlazado
est‡ticamente.

Conclusione s
Debido a sus numerosos bugs, Statifier
s—lo se recomienda para herramientas de
l’nea de comandos peque–as. Por desgra-
cia, la alternativa, Ermine, cuesta dinero
(cu‡nto cuesta depender‡ de las negocia-
ciones con el distribuidor).

A los usuarios particulares quiz‡ les con-
venga m‡s un sistema Live completo.
Fedora, Ubuntu y otras distribuciones sue-
len incluir herr amientas para la creaci—n
de sistemas propios; adem‡s, se pueden
encontrar muchos sistemas Live y de res-
cate en Internet. �
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Listado 3: Fallo de
Segmentaci—n

01 $statifier /bin/ls staticls
02 $./staticls
03 Segmentation fault
04 # Deshabilitando la

Aleatorización del Espacio de
Direcciones

05 $sudo su
06 root@kkissling# echo 0 >

/pr oc/sys/ker nel/randomize_va
_space

07 root@kkissling# exit
08 exit
09 $statifier /bin/ls staticls
10 $./staticls
11 Imágenes Documentos

lost+found [...]

RECURSOS

[1] Statifier: http://statifier .sourceforge.
net/

[2] Ermine: http://magicermine.com/
[3] ASLR: http://en.wikipedia.org/wiki/

Address_Space_Layout_Randomiz
ation

Problemas con openSUSE
11.1

En openSUSE 11.1 , Statifier muestra

un aviso sobre un problema con el

depurador gdb y se niega a crear una

versi—n est‡tica de ls. La soluci—n

temporal que hemos encontrado con-

siste en deshabilitar las l’neas de la 42

a la 46 en el archivo /usr/lib/statifier/

32/statifier_dump.sh , poniendo una

almohadilla (#) al principio de cada

una de ellas (hacen falta privilegios de

root para ello). DespuŽs de guardar

los cambios, Statifier hizo su trabajo

sin rechistar .

Tabla 1: Tamaños de Programas en Ubuntu 8.10
Tama–o (bytes)

Programa Original Statifier Ermine Light
ls 96,216 1,990,656 2,279,044
gnuchess 172,164 3,112,960 2,560,132
VICE 1,235,844 19,603,456 16,070,240
Gnometris 116,032 - 21,050,976


