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Primer escenario: Se encuentra a
cargo de un laboratorio de orde-
nadores con software libre en

una biblioteca pœblica. Los usuarios del
laboratorio deben ser capaces de perso-
nalizar los ordenadores durante el trans-
curso de sus sesiones, pero quiere ase-
gurarse de que cualquier modificaci—n
que se haga, ya sea accidental o de
forma intencionada, no se quede de
forma permanente. Los cambios que
realicen deben desaparecer una vez que
los ordenadores se reinicien, de modo
que el siguiente usuario que vaya a utili-
zar el sistema se encuentre un directorio
home ÒlimpioÓ con el entorno de usua-
rio que se haya definido por defecto.

Segundo escenario: Se encuentra a
cargo de un laboratorio de ordenadores
de un instituto. Cuando los estudiantes
lleguen, se conectar‡n bien como el
usuario mates o como ingles depen-
diendo del conjunto de aplicaciones que
se deseen segœn la asignatura que vayan
a dar. Al igual que en el escenario de la
biblioteca, los usuarios no poseen nom-
bres de usuario y contrase–as propias,
ni tampoco se desea que los cambios

que los estudiantes realicen en el escri-
torio ni sus descargas permanezcan de
forma permanente en las m‡quinas.
Cada vez que un estudiante de matem‡-
ticas o de inglŽs se conecte al sistema,
obtendr‡n una configuraci—n ÒlimpiaÓ
por defecto.

Este segundo escenario describe mi
propio entorno de trabajo. Como parte
de mi trabajo en el Evergreen Valley
College (en San JosŽ, California), admi-
nistro un aula de inform‡tica con 30
ordenadores con arranque dual (Win-
dows XP y Linux). Para asegurarme de
que los estudiantes que usan Windows
tengan una experiencia uniforme cada
vez que se conecten, los ordenadores
tienen un producto llamado Deep Freeze
[1] que se encarga de que cada cambio
que se realice en la configuraci—n del
sistema, ya sea por accidente o de forma
premeditada, desaparezca la pr—xima
vez que el ordenador se reinicie.

Cuando comencŽ a trabajar en el labo-
ratorio, Deep Freeze no pose’a una ver-
si—n para Linux. Actualmente ya s’
existe, pero ni es libre ni gratuita, as’
que Òcomo somos pobresÓ, decid’

hacerme mi propio Deep Freeze para
Linux.

Así F unciona
Primero hay que crear un archivo com-
primido que contenga la imagen del
directorio home de cada usuario de
Linux que se desee restaurar en el arran-
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Las dos letras permiten cifrar la contra-
se–a utilizando DES, la forma menos
segura de cifrado, aceptada por todas
las distribuciones de Linux con el
comando usermode . Mandriva y
Ubuntu aceptan el formato de cifrado
MD5. Para producir una contrase–a
MD5 hay que utilizar una palabra que
comience con $1$ seguida por ocho
caracteres exactamente. Abajo aparece
la salida de la contrase–a cifrada para
el usuario mates utilizando MD5 y ocho
caracteres arbitrarios:

$ perl -e •print cr ypt U

(•contarŽ,Ž\$1\$jwyxngmsŽ), U

•\nŽ•

$1$jwyxngms$rT0/jAtAiKMI U

M39hPb9t7.

Contrase–as m‡s Seguras



que del sistema. (En el ejemplo del labo-
ratorio de ordenadores habr‡ dos fiche-
ros de im‡genes, uno con el escritorio
del usuario de matem‡ticas y otro para
el usuario de inglŽs).

Luego hay que crear un fichero de
configuraci—n que le proporcione a ese
nombre de usuario una contrase–a
encriptada y la localizaci—n del fichero
de imagen comprimido. En el arranque
del sistema, un script init llama a un
programa Perl que restaura los usuarios.

Crear la Imagen p ara los
Alumno s
En una m‡quina, denominada Òcopia
maestraÓ, se ajusta la configuraci—n
(escritorio, menœs, aplicaciones, etc.)
que se desee para cada alumno. Aqu’
viene el truco: no se puede comprimir el
directorio del alumno mientras se estŽ
conectado utilizando dicha cuenta. En
su lugar hay que pulsar Ctrl+Alt+F1
para pasarse a una consola en modo
texto, pasarse al modo single-user mode,
conectarse como root y teclear:

init 1

En el modo single-user, se
es el usuario root, la red
no funciona y se tiene la
garant’a de que el usuario
cuyos ficheros se van a
comprimir no se encuen-
tra conectado en l’nea.

Ahora pueden crearse
las im‡genes de los direc-
torios de los usuarios que
se van a restaurar en el
arranque del sistema. Si
su laboratorio de ordena-
dores posee cuentas de
usuarios separadas para
los usuarios mates e
ingles, puede utilizar tar
para crear una imagen
comprimida para cada
uno:

tar -cvzf mates_home.tar .gz U

/home/mates # for mato gzip
tar -cvjf ingles_home.tar .bz2 U

/home/ingles # for mato bzip2

Probablemente desee utilizar el mismo
formato de compresi—n para todos los

usuarios que desee restaurar, s—lo pre-
tend’a mostrar un ejemplo para cada
formato. El nombre de los archivos com-
primidos con las im‡genes debe finali-
zar con .gz o .bz2, si no, el programa de
restauraci—n no funcionar‡ de forma
adecuada. En mi laboratorio, el tama–o
medio de cada fichero de imagen de
cada usuario ronda los 2MB.
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01 #

02 # Configuración para los usuarios mates e

ingles

03 # la imagen para mates se encuentra en

cada máquina

04 # la imagen para ingles está en el

ser vidor: my.example.com

05 # con el nombr e del ser vidor

06 mates;

qcCNUiyVjcyJY;/usr/local/r eboot -restor e/mat

es_home.tgz

07 ingles;

grZASik3FSFcM;http://my .example.com/images/

ingles_home.tar .bz2

Listado 1: /etc/reboot-restore.conf



llamado /etc/reboot-restore.conf, un
nombre y un lugar razonable para colo-
carlos. Este fichero especifica los usua-
rios cuyos directorios home ser‡n res-
taurados cuando el sistema se reinicie.

Cada l’nea del fichero contiene los
siguientes par‡metros (separados por
punto y coma): el nombr e del usuario,
la contrase–a cifrada y la ruta del fichero
imagen (Listado 1).

Parte del proceso de restauraci—n con-
sistir‡ en restaurar la contrase–a, ya que
el usuario podr’a cambiarla durante la
sesi—n. usermod, que cambia la contra-
se–a, s—lo acepta las cifradas por la fun-
ci—n crypt. En vez de colocar las contra-
se–as en el fichero de configuraci—n en
texto plano y dejar que el script de res-
tauraci—n las cifre, decid’ ponerlas cifra-
das en el fichero de configuraci—n para
poner un m’nimo de seguridad. Para
cifrarlas, se puede utilizar el comando
Perl:

perl -e •print crypt U

(•contraseñaŽ, Žair eŽ),Ž\nŽ;•

El primer par‡metro de crypt es la con-
trase–a en texto plano. El segundo
argumento es ÒaireÓ, que contiene
caracteres que se utilizan como entrada
aleatoria para el algoritmo de cifrado.
S—lo se utilizan las dos primeras letras
de aire, y ser‡n las dos primeras letras
de la contrase–a cifrada. Las siguientes
l’neas muestran c—mo cifrŽ la contra-
se–a contar para el usuario mates y la
contrase–a escribir para el usuario
ingles con el uso de la palabra arbitra-
ria:

$ perl -e •print crypt U

(•contarŽ,ŽqcŽ),Ž\nŽ•
qcCNUiyVjcyJY
$ perl -e •print crypt U

(•escribirŽ,ŽgrŽ),Ž\nŽ•
grZASik3FSFcM

Las l’neas en blanco del fichero de
configuraci—n se ignoran; cualquier
cosa precedida por un signo # tambiŽn
se ignorar‡. El Listado 1 muestra el
fichero de configuraci—n que utilicŽ en

Local o R emot o
Los ficheros de im‡genes pueden colo-
carse en un servidor o en cada m‡quina.
La ventaja del servidor consiste en que
s—lo hay que copiar los ficheros una
œnica vez; la ventaja de colocarlos en
cada m‡quina es que no hay que depen-
der de la conexi—n de red, que podr’a
fallar o poseer una tasa de transferencia
baja.

En la mayor’a de los casos, probable-
mente desear‡ tener las im‡genes en el
servidor. Para mi laboratorio, me resulta
m‡s beneficioso poseer una copia en
cada m‡quina. Si se van a copiar los
ficheros en cada una de ellas, probable-
mente desee subirlos a un servidor y
descargarlos en cada m‡quina v’a FTP o
wget. TambiŽn se pueden copiar los
ficheros con las im‡genes a una memo-
ria USB y luego copiarlos en cada
m‡quina.

El Ficher o de Conf igur ación
Cada m‡quina necesita un fichero de
configuraci—n. En mis sistemas los he
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001 #!/usr/bin/perl

002

003 use strict;

004

005 my $conf = $ARGV[0];

006 my $return_value;

007 my $pr ocessed = 0;

008 my $pr ocessed_ok = 0;

009 my $data;

010 my $r esult;

011 my $etc_passwd;

012 my $devnull = Ž> /dev/null
2>&1Ž;

013

014 if ($conf && -r $conf)

015 {

016 open INFILE, Ž/etc/passwdŽ;

017 while ($data = <INFILE>)

018 {

019 $etc_passwd .= $data;

020 }

021 close INFILE;

022

023 $r esult = open INFILE, $conf;

024 if ($result)

025 {

026 while ($data = <INFILE>)

027 {

028 chomp $data;

029 $data =~ s/#.*$//;

030 if ($data !~ m/^\s*$/)

031 {

032 pr ocess_user($data);

033 $pr ocessed++;

034 }

035 }

036 close INFILE;

037 }

038 $retur n_value = ($pr ocessed
== $pr ocessed_ok) ? 0 : 1;

039 }

040

041 exit $return_value;

042

043 sub pr ocess_user

044 {

045 my $data = shift;

046 my $user;

047 my $password;

048 my $compr essed_file;

049 my $user_info;

050 my $basename;

051 my $r esult;

052 my $has_temp_file = 0;

053

054 ($user , $password,
$compr essed_file) = split(
/\s*;\s*/,

055 $data);

056

057 if ($user && $password &&
$compr essed_file)

058 {

059 # r estor e only users that
exist

060 if ($etc_passwd =~
m/^$user:[^:]+:(.*?)$/m)

061 {

062 $user_info = $1;

063 if ($compr essed_file =~
m!^(http|ftp)://!)

064 {

065 $basename = $compr essed_file;

066 # greedy matching gets

067 # the last match

068 $basename =~ s!^.*/!!;

069 $r esult =

070 system( Žwget
„output -document /

071 tmp/$basename Ž .

072 Ž$compr essed_file $devnullŽ);

073 $compr essed_file =
Ž/tmp/$basenameŽ;

074 $has_temp_file = ($r esult ==
0) ? 1 : 0;

075 }

Listado 2: reboot-restore.pl



mis pruebas. El directorio
/usr/local/r eboot-restore contiene los
ficheros comprimidos con las im‡ge-
nes.

El Pr ograma de
Rest auración
El fichero de configuraci—n del Listado
1 es le’do por el programa del Listado
2, que realiza realmente la restaura-
ci—n.

El programa toma el nombre del
fichero de configuraci—n como el pri-
mer argumento de la l’nea de coman-
dos (l’nea 5), luego lee el contenido del
fichero /etc/passwd (l’neas 16-21). A
continuaci—n lee el fichero de
configuraci—n. Para cada l’nea que
cumpla el formato adecuado (l’neas 54-
57), el programa verifica si corresponde
con un usuario v‡lido (l’nea 60). Segui-
damente se descarga el fichero con la
imagen si no es un fichero local (l’neas
65-74) y lo almacena en un fichero tem-
poral. Luego, el script llama a la subru-
tina restore_user, pas‡ndole como par‡-
metros la informaci—n de /etc/passwd.

La subrutina separa la informaci—n del
usuario (l’neas 107-109), averigua el tipo
de compresi—n del fichero de imagen

(l’neas 110-118) y luego llama a los
comandos (l’neas 121-127) para
¥ borrar el directorio home del usuario
¥ descomprimir el fichero de imagen

(recreando de este modo el directorio
home)

¥ cambiar los propietarios del directorio
y de sus ficheros

¥ restaurar la contrase–a del usuario
El cambio de los propietarios es necesa-
rio en el caso de que las m‡quinas no
sean exactamente idŽnticas; si la
m‡quina A tiene el usuario matescon el
nœmero de usuario 501 y la m‡quina B
tiene al usuario mates con el nœmero de
usuario 502, hay que cambiar el propie-
tario para que se adecue a los valores
reales de cada m‡quina.

Si el fichero de imagen es descargado
de la red, la subrutina de restauraci—n se
deshace del fichero temporal (l’neas 86-
89). Tras haberse procesado todas las
l’neas del fichero de configuraci—n, el
script finaliza, devolviendo 0 (sin erro-
res) si todas las l’neas se han procesado
de forma correcta; en cualquier otro
caso devolver‡ 1.

Este script debe situarse en alguna
localizaci—n razonable en cada m‡quina
que necesite disponer de la capacidad

de restauraci—n. En este ejemplo, he cre-
ado el directorio /usr/local/r eboot-restore
y puse el script reboot-restore.pl en este
directorio en cada m‡quina. En este
punto, hay que asegurarse de que los
permisos del script se han establecido a
ejecutables.

Invocar el S cript
Por œltimo, hay que asegurarse de que el
script se ejecute cada vez que la
m‡quina arranque. La forma m‡s senci-
lla para hacerlo consiste en invocarlo
desde el fichero /etc/rc.d/rc.local. Este
script se ejecuta en el œltimo paso del
proceso de arranque del sistema. Para
este ejemplo, a–ad’ las siguientes l’neas:

/usr/local/r eboot -restor e/ U

reboot -restor e.pl \
/etc/r eboot -restor e.conf

Cuando el sistema comience, rc.local
invocar‡ el script y restaurar‡ el entorno
original de los usuarios. �
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[1] Deep Freeze: http://www .faronics.

com/html/deepfreeze.asp

RECURSOS

076 else

077 {

078 $r esult = (-e
$compr essed_file &&

079 (! (-z $compr essed_file))) ?
0 : 1 ;

080 }

081 if ($r esult == 0)

082 {

083 restor e_user( $user_info,
$user , $password,

084 $compressed_file);

085 }

086 if ($has_temp_file)

087 {

088 unlink $compr essed_file;

089 }

090 }

091 }

092 }

093

094 sub restore_user

095 {

096 my $user_info = shift;

097 my $user = shift;

098 my $password = shift;

099 my $compr essed_file = shift;

100 my $uid;

101 my $gid;

102 my $gecos;

103 my $homedir;

104 my $shell;

105 my $zip_type;

106

107 ($uid, $gid, $gecos,

108 $homedir, $shell) =

109 split( /:/, $user_info);

110 $zip_type = ŽŽ;

111 if ($compr essed_file =~
m/gz$/)

112 {

113 $zip_type = ŽzŽ;

114 }

115 elsif ($compr essed_file =~
m/bz2$/)

116 {

117 $zip_type = ŽjŽ;

118 }

119 if ($zip_type ne ŽŽ)

120 {

121 do_commands(

122 Žrm -rf $homedir $devnullŽ,

123 Ž( cd / $devnull; tar
x${zip_type}f $compressed_

124 file $devnull)Ž,

125 Žchown -R $user: $homedir
$devnullŽ,

126 Žuser mod -p •$passwor d• $user
$devnullŽ

127 );

128 $pr ocessed_ok++;

129 }

130 }

131

132 sub do_commands

133 {

134 my $command;

135 for each $command (@_)

136 {

137 # uncomment next to debug

138 # print $command, Ž\nŽ;

139 system($command);

140 }

141 }

Listado 2: reboot-restore.pl ( Cont. )


