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Administre su servidor Linux con la herramienta W ebmin, fcil y flexible. POR ERIK BERW ALDT

a vida sin Linux como servidor es
L dura de imaginar Un rendimiento
excelente estabilidad fabulosa y una
escalabilidad impresionante han a/udado a
Linux a conquistar e incrementar una parte
del mercado de servidoes A pesar de este
Zxito en la sala del servidor la creaci—n,
administraci—n y mantenimiento de los ser-
vicios es a menudo una tarea compleja que
requiere un conocimiento en profundidad
de los servicios y archivos de configuraci—n.
Para facilitar la configur aci—n han apag-
cido varias herramientas grificas
Aunque la mayor'a de las herramientas
estfn limitadas a un par se servicios Web-
min [1], una aplicaci—n libre de administra-
ci—n emota basada en Rrl, le permite
manejar un amplio rango de servicios a te-
vZs de una cenica interfaz estandarizada.
Una cenica interfaz configua servicios y cor-
tafuegos as’ como ficheros de registro, par-
ticiones de disco, procesos del sistema y
parimetros de configuraci—n. Este myecto

tambiZn ofrece una colecci—n muy cetil de

m—dulos [2] que ampl’an el alcance de la
vista grifica de Webmin.
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Instalacion

La mayora de las distribuciones tienen
Webmin en sus repositorios, aunque el
paquete WWebmin no estt pam Debian y
Ubuntu. Webmin estf disponible en for-
mato de paquete RPM y DEB y tiene un tar-
ball genZrico con documentaci—n detallada
para cualquier otra distribuci—n. Una lista
de compatibilidad de versiones Linux admi-
tidas se encuenta disponible online [3].

El proyecto Webmin realiza un gran
esfuerzo por mantener y desarpllar el soft-
ware. Los usuarios con distribuciones mis
antiguas probablemente preferirtn ignorar
las versiones obsoletas en su epositorio y
descagar la m¥s actual [4] (1.480 cuando
se envi— este art'culo a impenta). Depen-
diendo de su distribuci—n, en primer lugar
acceda como pot y teclee rpm -ivh web-
min-Version.noarch.rpm o dpkg -i web-
min_Version_all.deb para instalar Webmin
en su sistema. La rutina de instalaci—n le
informar¥ de la finalizaci—n corecta del
proceso de instalaci—n.

Como Webmin tiene su propio servidor
web que proporciona el interfaz administra-
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tivo, puede acceder a Vébmin mediante la
URL http://Dir eccion_IP:0000 desde cual-
quier equipo de la red. Tras la autenticaci—n
como administrador, el navegador muesta
la pfgina de bienvenida con la
configuraci—n del equipo con alguna infor-
maci—n bisica del uso del disco dary del
sistema opeativo del servidor. En el lado
izquierdo de la ventana se muesta una lista
de temas; pulsando un elemento se abe un
submence.

Endur ecimient o

El uso de una contrase—a administativa

como caracter'stica de seguridad por
defecto ha sido muy criticado en el pasado.

Antes de comenzar a utilizar Webmin debe

utilizar las herramientas integradas paa

proteger al sistema conte accesos no auto-
rizados. Primero, seleccioneWebmin | Web-

min Configuration para abrir la ventana

seleccionada. Los ajustes mis importantes
relacionados con la seguridad incluyen IP

Access Contl, Ports and AddressesAuthen-

tication y Trusted Referrers. Pulsando el

icono se abre una nueva ventana con las






opciones de modificaci—n detalladasPor
ejemplo, puede especificar a quZ equipos de
la red local se les permite acceder a \eb-
min. Para excluir usuarios o equipos de las
tareas administrativas bloquee su usuario o
nombre del equipo. Si el equipo tiene cone-
xi—n a Internet, asegaese de cambiar el
puerto por defecto de 10000.

Para evitar ataques por fuerza bruta a
Webmin necesita establecer un tiempo de
retardo a la contrase—a enAuthentication
para introducir una espera antes de permitir
un segundo intento tras un login fallido.
Para mantener alejados a los usuarios no
autorizados del servidor Webmin si un
usuario olvida cerrar la sesi—n, es buena
idea habilitar la caracter’stica auto-logout,
que cierra la sesi—n de los usuarios &s un
per'odo de inactividad definido.

Ayudant es
Las opcionesOthers | System and Server Sta-
tus proporcionan una vista de los servicios
activos y le permite monitorizar sus activi-
dades En la tabla donde se muestan los
servicios activos, se puede macar el casi-
llero de una entrada y a—adirlo a la lista de
vigilancia permanente o temporal. Si algo
va mal, el servicio le avisa. Ademis el ele-
mento System | Rinning Processesla infor-
maci—n detallada de todos los tesos acti-
VOs que se estfn ejecutando en el sistema.
El m—duldServes en la parte izquierda de
la ventana de Webmin le lleva a las funcio-
nalidades de configuraci—n del servicio. El
software lista todos los m—dulos que \&b-
min tiene cargados paa las opelaciones del
servidor como elementos de mence indivi-
duales Si sigue uno de los enlacesaparece
la configuraci—n comespondiente en la pan-
talla, pudiendo pulsar los botones para
modificar las opciones. La mayor'a de los

elementos de configuaci—n son auto-epli-
cativos, los cuales eliminan la necesidad de
aprender los detalles de los servicios indivi-
duales

Debido a que Webmin realiza modifica-
ciones directamente en los ficheos de
configuraci—n de los servicios individuales
se puede modificar la configuraci—n
manualmente sin riesgos de conflictos o
redundancia.

Sistematic o
En muchos casos es necesario adaptar el
sistema opertivo para soportar correcta-
mente una aplicaci—n. Esta configaci—n
podr'a incluir el habilitar servicios en el
nivel de ejecuci—n coecto para lanzar las
aplicaciones automiticamente en el aran-
que. Otra vez, Webmin puede ayudarle en
esta tara. EI m—duloSystemincluye un
impresionante ncemes de opciones que le
permiten configurar el proceso de aranque,
configurar la ejecuci—n de pygramas en el
servidor y controlar las funciones de copias
de seguridad en\arios soportes Ademis se
pueden configurar las cuotas de disco duo
y cambiar las contrase—as de los usuarios
Webmin tambiZn le permite modificar los
scripts de arranque y parada pam satisfacer
sus necesidades Ademis el mence le da
acceso a \arios ficheros de registros y una
lista de los procesos actiws. Finalmente, el
m—duloSystemle proporciona una vista del
sistema de ficheios montado, as’ como una
lista ordenada del sistema de ficheos local
y dered.

Fuego

Webmin posee las heramientas que necesi-
tar para convertir su equipo en un corta-
fuegos El contundente doeo Netfilter/ipta-
bles se ha encagado del filtrado de paque-
tes en Linux. Pero

debido a su enre-
vesada sintaxis la
configuraci—n

mediante la I'nea
de comandos es
mejor dejirsela a
los expertos.
Seleccionando

Networking |
Linux Firewall en
Webmin le pro-

porciona una
interfaz  ffcil de
usar con reglas

Figura 1: Gonfiguracién de un c ortafuegos con Webmin.
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muy bien organi-
zadas en tablas
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gue le ayudan a crear, gestionar y borrar
reglas sin necesidad de ser un ®perto en
ingenier'a espacial (Figua 1).

El elemento Networking tambiZn le lleva a
las configuraciones de ed bisicas Si estf
teniendo problemas de red, la medida del
ancho de banda es una heramienta cetil paa
solucionarlos. Este servicio tada un tiempo
en devolver datos significativos y genea una
gran cantidad de caiga en la CPU, sobetodo
en los servidores menos potentes

Hardware

El elemento Hardware tiene todo lo que
necesita paa gestionar los medios de alma-
cenamiento masivo de su sistema. Adlemis
de las opciones pam configurar arrays
RAID, volcemenes espejo o particionggam-
hiZn encontrart la opci—nLogical \blume
Management junto con una interfaz que le
ayudart a modificar los partmetros de los
discos individuales. Para lanzar la herra-
mienta, seleccioneHardware | Partitions on
Local Disks Webmin le mostrarf las esta-
d'sticas de uso par el volumen actual como
una barra roja. Para crear un nueva parti-
ci—n o modificar los partmetos por defecto,
pulse Edit IDE parameters. Internamente,
Webmin llama al programa Hdparm. Pero
tenga cuidado: los cambios de
configuraci—n tales como el modo de &ns-
ferencia pueden causar pZdida de datos si
el hardware no soporta el modo seleccio-
nado. Antes de que cambie algcen partme-
tro de IDE, asegoese de compender las
caracter’sticas de su disco dup.

Conclusione s

La interfaz de configuraci—n multifuncional
de Webmin sobrepasa con facilidad el
Fmbito de otras heramientas de gesti—n gri-
ficas de c—digo abierto. En nuestrlaborato-
rio, Webmin result— gtremadamente ficil
de utilizar con los recursos de que dispon’a:
Por ejemplo, no tuve problemas a la hora de
instalar la versi—n mi#s actual en un equipo
con 10 a—os de antigYedad con una CPU a
300MHz y 64MB de RAM, y el resultado fue
un asombroso sistemaripido y estable
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[1] P+gina web de W ebmin: http://
www .webmin.com

[2] M—dulos de terceros:  hitp:/
webmin.com/third.htm/

[3] Distribuciones soportadas:  http:/

www .webmin.com/support.html
[4] Descargar W ebmin:  hitp://www .
webmin.com/download.htm/




