El futuro de las actualizaciones de Linux

UPGRADE 2.0

A base de constantes actualizaciones de seguridad se puede llegar a alcanzar cierta paz mental, pero el hecho
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de tener que descargar-instalar-reiniciar continuamente no deja de ser un inconveniente. Mostramos cdmo

permanecer actualizados a la vez que evitamos paradas del sistema. POR KURT SEIFRIED

ay pocas cosas mds frustrantes
H que estar probando algo y que te

cambien las versiones de un
paquete de software inesperadamente,
de modo que al final optamos por desha-
bilitar las actualizaciones automadticas
en nuestra maquina de pruebas Fedora
11. Recientemente, sin embargo, al hacer
un yum update vimos algo que nos sor-
prendidé bastante: a pesar de que hacia
poco que actualizamos la mdquina por
dltima vez, habia 250MB para descargar
e instalar (Figura 1). Dios bendiga a la
banda ancha, porque si atn tuviésemos
aquellas conexiones de acceso telefo-
nico, o alguna otra conexidn lenta, esta-
riamos con el agua al cuello.

Mas Pequeiio es Mejor

Qué importa si hay que descargar 100MB
a la semana y reiniciar ocasionalmente
la mdquina para mantener el sistema
actualizado. Si se pueden preparar
actualizaciones lo  suficientemente
pequenas como para que no afecten de
manera significativa al ancho de banda
empleado (algo que en sistemas inaldm-
bricos supone una mayor duracién de la
bateria), entonces es mucho mds proba-
ble que podamqs ayiilin atizar Jassaetua-
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lizaciones y mantener a todo el mundo a
salvo. Es mads, con los dispositivos inte-
grados, que cada vez son mds complejos
(ejecutando Java, servidores web, servi-
dores de correo, etc.), hay bastantes
posibilidades de que sea necesario apli-
car parches de seguridad.

Con archivos de paquete como RPM o
DPKG, una posible solucién pasa por
excluir de la actualizacién todos los
archivos que no hayan cambiado. Por
ejemplo, en Fedora 11 el paquete openof-
fice.org-core ocupa 92MB, pero entre su
publicacién y la primera actualizacién
hay alrededor de 30.3MB de archivos
idénticos (imdagenes, archivos XML, etc),
ademads de la sobrecarga afiadida por la
propia elaboracién del paquete (infor-
macién sobre rutas, valores de compro-
bacién de los archivos, etc), que no
supone un aumento excesivo.

;Cémo podemos reducir verdadera-
mente el tamafo de la actualizacién? Se
pueden utilizar herramientas de compa-
racién a nivel de bit para comparar dos
archivos ejecutables y generar un
archivo diff, relativamente pequefio, con
el que actualizar el binario. Por ejemplo,
el binario de httpd, tal cual se publicé
con el.paquete Apache en Fedora, es un
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ejecutable de 322KB; sin embargo, el
bsdiff de la actualizaciéon mds reciente
no pasa de 8KB.

Por desgracia, bsdiff no siempre nos
vale. Un simple cambio en la llamada a
alguna funcién al principio del archivo
binario puede derivar en dos archivos
binarios lo suficientemente distintos
como para que el tamafo del parche sea
demasiado grande (por ejemplo, al com-
parar dos archivos recientes de 1.8MB de
tamafio del kernel de Fedora 11, se genera
un parche bsdiff de 1.8MB de tamaiio).

Una Forma Mejor

El nuevo navegador web de Google,
Chrome, incluye una funcién de actuali-
zacién automdtica llamada Courgette
[2], que sin ninguna duda pasara a for-
mar parte de su sistema operativo Google
Chrome (una plataforma Linux ligera con
el navegador web Chrome como ele-
mento protagonista). Courgette hace
practicamente lo mismo que bsdiff, pero
de una forma algo mads inteligente. En
vez de simplemente comparar en bruto
dos ejecutables en formato binario, Cour-
gette convierte primero los binarios a
lenguaje ensamblador primitivo y hace
la comparacién en ese nivel. Elevando el
asunto un nivel, Courgette es capaz de
comparar las tablas de simbolos de los
ejecutables con muchas mds opciones de
encontrar cadenas coincidentes y dando
lugar a parches mds pequeios gracias a
la posibilidad de desechar todo aquello
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reiniciar bastante rapido, algunos servi-
cios, como VMware o ciertas bases de
datos, pueden llegar a tardar varios
minutos en volver a estar operativas. En
el caso de las bases de datos, pueden lle-
gar a tardar incluso horas en volver a
poblar la caché adecuadamente. Otros
servicios, tales como los servidores de
VoIP, puede que simplemente tengan
que estar funcionando las veinticuatro
horas del dia, los siete dias de la semana,
sin posibilidad de parada. Por suerte,
este problema ha llevado a la creacion de
Ksplice [3]. Ksplice, que en teoria es rela-
tivamente simple, crea un cédigo de
reemplazo (lo que obtenemos tras com-
parar el cddigo actual con el de la actua-
lizacidén), resuelve los simbolos en el
cddigo de reemplazo y luego comprueba
si el parche es seguro (por ejemplo,
determinando si se estan reemplazando
funciones que hayan sido incluidas en
algtn otro sitio y que necesitan actuali-
zacion alli también).

Ksplice introduce entonces instruccio-
nes de salto (JMP) en el kernel original
apuntando al nuevo cédigo, y ya dispo-
nemos de un kernel actualizado sin
haber tenido que reiniciar. Lo mds intere-
sante de Ksplice es que se puede aplicar
a servicios que estén ejecutandose en
espacio de usuario, pudiendo dar lugar a
sistemas en los que no es necesario reini-
ciar ni siquiera los servicios para llevar a
cabo una actualizacién. Aquellos que
deseen probarlo pueden conseguir
Ksplice del sitio web del archivo de
paquetes de Ubuntu [4].

El Papel de los Fabricantes

Por otro lado, ;por qué los fabricantes no
proveen un archivo completo y uno par-
cial que solamente contenga las actuali-
zaciones? Parte del problema consiste en
la sobrecarga: conservar paquetes par-
ciales para cada actualizacién posible
(por ejemplo, de la versiéon parcial 1.0 a
lal.l,delalalal.l.l,delal.0alal.2,
etc.), o sélo para cada cada paso de la
actualizacién (por ejemplo, de la versién
I.0alal.l,delal.lalal.l.l,dela
1.1.1 a la 1.2, etc). Probablemente los
fabricantes adopten herramientas como
Courgette y Ksplice conforme vayan
madurando éstas.

¢Qué Hacemos?
Si se dispone de una sola mdquina, no es
que se pueda hacer mucho para reducir

el tamano de las actua-
lizaciones. En el caso de
que fuesen dos o mas
mdaquinas (ejecutando
el mismo software), hay
varios trucos sencillos
con los que reducir el
numero de descargas y
el tiempo empleado en
las actualizaciones. La
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el uso de un proxy web
para gestionar las peti-
ciones y hacer caché de
los datos. Claro esta que habra que cam-
biar la configuraciéon predeterminada de
forma significativa, permitiendo archi-
vos de hasta 100MB (o mads) y reser-
vando un tamafio de caché de varios
gigas. La ventaja de todo esto es que se
puede instalar un servidor proxy trans-
parente, como Squid [5], sin tener que
modificar la configuracién de los siste-
mas.

Otra estrategia efectiva consiste en
montar el directorio de las actualizacio-
nes desde un servidor central. Debemos
tener cuidado con los sistemas basados
en RPM y asegurarnos de que s6lo com-
partimos el directorio con los paquetes
(es decir, /var/cache/yum/updates/pac-
kages/). Compartir otros directorios por
error, como por ejemplo el directorio
/var/cache/yum/updates/, seria un
desastre, puesto que los distintos siste-
mas compartirian archivos como file-
lists.xml.gz.sqlite. Estos archivos no
estdn diseflados para que se pueda
acceder a ellos desde varios sistemas a
la vez de manera concurrente. En nues-
tro servidor principal tenemos NFS
habilitado y el archivo /etc/exports con-
tiene:

/var/cache/yum/base/packages 2
*(rw,no_root_squash)
/var/cache/yum/updates/packages 2
*(rw,no_root_squash)

Y, ;cualquiera podria montar estos direc-
torios y escribir en ellos como si fuese
root?

RPM proporciona seguridad punto-a-
punto en forma de paquetes firmados,
de modo que si esta habilitada la com-
probacién GPG (gpgcheck=1) en
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Figura 1: Ventana de confirmacion mostrando el tamafio total de
la descarga para las actualizaciones.

yum.conf, nos daremos cuenta rapida-
mente si alguien intenta modificar un
paquete. La ventaja de permitir escribir
en el repositorio central a todo el
mundo es que si un cliente descarga un
paquete para actualizarlo, ese paquete
estard disponible de inmediato para el
resto de las maquinas, incluido el servi-
dor.

Por tltimo, es posible crear medios de
instalacion personalizados con las actua-
lizaciones ya incluidas en ellos, en vez
de instalar primero el sistema operativo
y después las actualizaciones. En instala-
ciones basadas en RPM/Anaconda pode-
mos lograrlo mediante el uso del
comando createrepo [6], creando nuevos
archivos (normalmente contenidos en el
directorio repodata del CD o DVD de ins-
talacion). Basta con copiar la imagen de
instalacion .iso, incluir en ella los nuevos
paquetes, deshacernos de los viejos
(puesto que probablemente necesitare-
mos el espacio que ocupan), ejecutar cre-
aterepo y quemarla en un CD o un DVD.
De este modo disfrutaremos de un medio
de instalacién fresco con paquetes actua-
lizados. |

[1] Utilidad diff/patch binaria: http:/
www.daemonology.net/bsdiff

[2] Courgette: http:/dev.chromium.org/
developers/design-documents/
software-updates-courgette

[3] Ksplice: http.//www.ksplice.com

[4] Paquete Ksplice de Ubuntu: http:/
packages.ubuntu.com/jaunty/
ksplice

[6] Squid: http://www.squid-cache.org

[6] createrepo: http://createrepo.
baseurl.org
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