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Una de las caracter’sticas est‡ndar
presente en las redes corporativas
desde sus primeros d’as llega por

fin al entorno domŽstico: el almacena-
miento centralizado de datos. En las redes
de hoy en d’a, el almacenamiento de archi-
vos suele depender de dispositivos de
almacenamiento conectados a la red
(NAS). Muchos de estos dispositivos son
en realidad aparatos de hardware proce-
dentes de fabricantes como Qnap o Net-
gear que ofrecen productos de NAS por
poco m‡s de un par de cientos de euros.

Una alternativa m‡s libre y eficiente en
costes pasa por convertir un viejo PC en un
dispositivo NAS. Aunque es posible insta-
lar un sistema operativo Linux completo
en estos sistemas dedicados al almacena-
miento, las herramientas y servicios inne-
cesarios no hacen m‡s que aportar confu-

si—n, ralentizar el sistema y elevar las pro-
babilidades de Žxito de potenciales atacan-
tes. La alternativa m‡s segura, sencilla y
eficiente consiste en instalar alguna distri-
buci—n especialmente dise–ada para servir
como sistema de almacenamiento por red.
Una de las opciones m‡s populares de este
gŽnero es la distribuci—n FreeNAS [2],
basada en FreeBSD [1]. FreeNAS est‡ dise-
–ada exclusivamente para compartir datos;
podemos ejecutarla como sistema LiveCD
o instalarla en una variedad de medios. El
sistema FreeNAS cuenta con una interfaz
intuitiv a basada en web, y soporta los pro-
tocolos SMB/CIFS, FTP, SFTP, SSH, iSCSI,
Rsync, Bittorrent, UPnPy HTTP.

Hardware Necesario
Los requerimientos de hardware para este
sistema NAS dependen de varios factores.

En el caso de redes peque–as, con poco
tr‡fico y un solo disco de almacena-
miento, ser‡ suficiente una CPU Pentium
original corriendo a 133MHz con
128M00B de RAM. Si la idea es usar
varios discos en un RAID por software,
habr‡ que utilizar por lo menos una CPU
Pentium 3 y 256MB de RAM.

Debido a que la mayor’a de los sistemas
NAS se ejecutan durante las veinticuatro
horas del d’a, lo m‡s razonable es instalar
un array RAID para minimizar el riesgo de
pŽrdida de datos. Si se trata de una
m‡quina antigua, antes de comprar los
discos hay que asegurarse de que el PC
realmente los soportar‡. Si todo lo dem‡s
falla, puede que nos convenga usar con-
troladores externos, por ejemplo para
SATA.

Sea cual sea la elecci—n que hagamos,
debemos asegurarnos de usar discos idŽn-
ticos en el sistema RAID; no hacerlo con-
llevar’a una pŽrdida de capacidad. Debido
a que los discos duros tienden a agotarse,
se debe evitar el uso de discos de segunda
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mano. La m‡quina necesitar‡ tambiŽn
una interfaz de red, que podr’a ser una
tarjeta de WLAN o de LAN. Existe un lis-
tado [3] con componentes soportados por
FreeBSD. A menos que se vaya a ejecutar
FreeNAS en un stick USB, necesitaremos
un dispositivo de CD, una pantalla y un
teclado para la instalaci—n; una vez insta-
lado y configurado el sistema, se puede
prescindir de todos estos componentes.

Preparación
Para usar el LiveCD, quemamos un nuevo
CD con la imagen ISO que hay en el sitio
web [4], lo intr oducimos en la m‡quina y
la arrancamos con Žl. DespuŽs de cargar,

FreeNAS presenta
un menœ desde el
cual podemos reali-

zar los primeros pasos de la
configuraci—n. Si se inserta un disquete o
se conecta un stick USB a la m‡quina,
FreeNAS guarda autom‡ticamente el
archivo de configuraci—n config.xml en el
directorio /conf del medio y posterior-
mente analiza dicho archivo al arrancar.

Para acceder al sistema a travŽs del
cable, seleccionamos 2) Set LAN IP
Address(Figura 1). Luego se nos pregunta
si queremos usar o no un servidor de
DHCP para configurar la direcci—n de red.
Si se dispone de un servidor de DHCP en
la red y se responde afirmativamente, la
configuraci—n ya estar‡ lista. Pero s—lo se
deber’a escoger esta opci—n predetermi-

nada en entornos
de pruebas. Si se va
a usar FreeNAS en
un entorno de pro-
ducci—n, el servidor
necesitar‡ una
direcci—n IP est‡-
tica; de otro modo,
quedar’a inaccesi-
ble en el momento

en que le cambiase la direcci—n IP al servi-
dor de DHCP.

Ins t alación
Podemos cargar el instalador de FreeNAS
desde el menœ de inicio seleccionando 9)
Install/Upgrade to hard drive/flash device,
etc.). Al seleccionar esta opci—n llegamos
a otro menœ, donde podemos decidir
c—mo y d—nde instalar el sistema (Figura
2). Si seleccionamos Install Ôembed-
dedÕ[...] (Elementos 1 y 2), el sistema
copia a disco una imagen comprimida. Al
arrancar, FreeNAS descomprime esta ima-
gen en un disco RAM de unos 120MB cre-
ado especialmente para este prop—sito. Si
seleccionamos full (Elemento 3), FreeNAS
instalar‡ en disco un sistema normal. En
ambos casos, el instalador formatea el
disco. La distribuci—n soporta adem‡s
sticks USB y tarjetas Flash como medios
de instalaci—n.

Conf igur ación
Como mencionamos anteriormente, Free-
NAS cuenta con una interfaz web gr‡fica
para la configuraci—n del servidor (Figura
3); basta con dirigir cualquier navegador a
http://dir eccion_IP_del_servidor. Una vez
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Figur a 2: El ins t alador de F reeNAS nos da a elegir entr e los modos

complet o e int egrado. El modo int egrado vuelca el sis t ema desde el

medio a un dispo sitiv o RAM al arr ancar.

Figur a 1: Lanzando el ins t alador en el menú de inicio .

Figur a 3: FreeNAS cuent a con una int erf az gráfica de usuario int ui-

tiv a y estruct urada.

Figur a 4 : FreeNAS incluy e una opción de c or t afuegos de red que nos

permit e contr olar el ac ceso al NA S.
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DespuŽs de inicializar y formatear el
medio, nos dirigimos a Disks | Mount
Point para montarlo en el sistema de
archivos. El gestor de archivos interno nos
permite comprobar si el montaje ha
tenido Žxito: para iniciarlo, v amos a
Advanced | File manager. Las credenciales
de acceso que se nos piden son las mis-
mas que para la GUI web. El gestor de
archivos nos permite visualizar archivos y
directorios; tambiŽn podemos eliminar
objetos existentes y crear otros nuevos.

La instalaci—n de un RAID por software
es ligeramente m‡s compleja. Para
comenzar, se han de a–adir los discos al
sistema (como hemos descrito antes en
este mismo art’culo) y luego seleccionar
Software RAID for Format bajo Filesystem.
Desde la pesta–a Disks, vamos a la sec-
ci—n Software
RAID. Para selec-
cionar el tipo de
RAID a crear se
usan las pesta–as
de la parte superior.
Las copias de
espejo (RAID 1)
suelen ir bien para
peque–as redes
domŽsticas. Al pul-
sar sobre el icono
+ llegamos a un
di‡logo de entrada
en el que introduci-
mos el nombre del
array y selecciona-
mos los discos que
se usar‡n en Žste.

en la ventana de login, introducimos el
nombre de usuario admin y la contrase–a
freenas.

A las configuraciones b‡sicas, como el
idioma o la hora del sistema, se puede
acceder a travŽs de la secci—n System.
TambiŽn ser‡ en esta secci—n donde cam-
biaremos la contrase–a de acceso. Si la
perdiŽsemos, bastar’a con seleccionar el
Elemento 3 Reset WebGUI password desde
la consola de FreeNAS; con ello la resetea-
r’amos a freenasde nuevo. En la secci—n
Network est‡ la configuraci—n detallada de
la tarjeta de LAN. Se puede pasar de
direcci—n IP din‡mica a est‡tica, o confi-
gurar un m—dulo de cortafuegos que nos
permita controlar el acceso al NAS (Figura
4).

Gest ión de Dis cos
Antes de poder usar un medio de almace-
namiento en FreeNAS, debemos llevar a
cabo una serie de pasos. Para comenzar,
a–adimos el disco al sistema a travŽs de
Disks | Management. Al pulsar sobre el
icono + se abre la interfaz de
configuraci—n (Figura 5), desde la que es
posible seleccionar el medio de almacena-
miento. Si el disco contuviese datos y qui-
siŽramos conservarlos, seleccionar’amos
Preformatted file system. N—tese que, para
usarlo con FreeNAS, cada medio de alma-
cenamiento s—lo puede contener una
œnica partici—n. Los discos nuevos los for-
matearemos desde Disks | Format. Si se va
a dedicar el medio exclusivamente para
FreeNAS, se deber‡ seleccionar el sistema
de archivos nativo UFS.

De tratarse de un array nuevo, comproba-
remos el cuadro Initialize y confirmaremos
las entradas pulsando Add. En el nuevo
di‡logo que aparece, pulsaremos sobre
Apply changes. Antes de poder empezar a
trabajar con el array se ha de formatear
Žste con el sistema de archivos UFS. Des-
puŽs, se deber‡ montar de la forma des-
crita m‡s arriba. Aparte del montaje de
medios de almacenamiento, FreeNAS per-
mite tambiŽn el montaje de im‡genes ISO
para compartirlas a travŽs de la red.

Los usuarios m‡s concienciados acerca
de los posibles peligros en cuanto a segu-
ridad disponen de un mecanismo de
cifrado bajo Disks | Encryption; esta
opci—n permite cifrar discos individuales
o arrays RAID completos a golpe de rat—n.
N—tese que FreeNAS no montar‡ durante

Figur a 5: En un primer moment o, la gestión de dis cos de FreeNAS

puede parecer complicada; sin emb argo, rápidament e se empieza a

vislumbr ar la lógica que e sconde.

Figur a 6: L os pr oblemas de dis cos se pueden diagno sticar c on ayuda

de la in formación que ha y disponible a tr avés de la página Diagnostics

de FreeNAS.





el arranque los discos cifrados hasta que
no se introduzca la contrase–a.

Gest ión de S ervicio s
Antes de configurar los servicios, primero
hay que configurar los usuarios que ten-
dr‡n acceso al sistema. Accessnos lleva a
la interfaz de configuraci—n. Para propor-
cionar a los usuarios acceso por FTP al
sistema, hemos de asegurarnos de a–adir-
los al grupo FTP.

La configuraci—n de los directorios per-
sonales ($HOME) de los usuarios se rea-
liza especificando su ruta en la secci—n
Home Directory. Si el directorio no existe,
FreeNAS lo crear‡. Es un punto impor-
tante en el caso de dar a los usuarios
acceso por FTP a la m‡quina, al tiempo
que se restringe su acceso a un entorno de
chroot. Si un usuario no dispone de direc-
torio personal, FreeNAS usa /mnt/ y le da
acceso a todos los subdirectorios que con-
tenga. Para garantizar el acceso de todos
los usuarios por SSH a la m‡quina, se ha
de activar la casilla Command line access.

Desde la secci—n de configuraci—n de
servicios se puede usar una interfaz dis-

PORTA DA ¥FreeNAS

20 Nœmero 58 W W W . L I N U X - M A G A Z I N E . E S

tinta para configurar cada servicio. Los
intercambios de datos en red de una o
varias m‡quinas Windows suelen llevarse
a cabo a travŽs de CIFS/SMB. Para habili-
tar los valores de configuraci—n, que por
defecto aparecen de color gris, empezare-
mos por activar la casilla Shares. Depen-
diendo de si se restringir‡ el acceso a
usuarios autorizados o autentificados, se
ha de elegir Anonymous o Local user, bajo
Authorization . N—tese que no es posible
otorgar privilegios de escritura ni de edi-
ci—n a los usuarios an—nimos.

En Sharesse definen los recursos que se
compartir‡n. FreeNAS no proporciona un
control de acceso preciso que permita
establecer quŽ usuarios podr‡n acceder a
quŽ recursos compartidos. Sin embargo,
dispone de una opci—n b‡sica para el con-
trol del acceso, a travŽs de Allowed Hosts
y Blocked hosts, especificando las direc-
ciones IP de las m‡quinas a las que se les
dar‡ o se les denegar‡ la disposici—n de
dichos recursos. La configuraci—n del
popular protocolo FTP est‡ disponible
desde la pesta–a FTP. Al igual que ocurre
con SMB, basta con una configuracion

rudimentaria para operar el
servicio. Aœn con todo, la
m‡quina FreeNAS necesitar‡
una direcci—n IP est‡tica para
ejecutar el servicio de FTP.
Para restringir el acceso por
parte de los usuarios a los
directorios personales cuando
Žstos ingresan, se ha de habili-
tar la casilla Standard root.
FreeNAS nos ofrece, a travŽs
de la secci—n Module, una
variedad de filtros para restrin-
gir el acceso al servidor. Por
ejemplo, el m—dulo MaxLogi-
nAttempts especifica el
nœmero de intentos de acceso

fallidos antes de bloquear su cuenta tem-
poralmente. BitTorrent es cada vez m‡s
importante como medio de transporte
para archivos grandes (como im‡genes
ISO de distribuciones); FreeNAS tambiŽn
incluye un servidor de BitTorrent. El ele-
mento BitTorrent nos lleva a un di‡logo
con configuraciones b‡sicas, como el
directorio de descargas o el ancho de
banda m‡ximo, aunque para acceder a la
interfaz de administraci—n de subida/des-
carga se deber‡ visitar http://
direccion_IP_del_servidor:9091.

Conclusione s
Junto con su sencilla interfaz de gesti—n
de discos y de red, FreeNAS proporciona
herramientas para la resoluci—n de proble-
mas (Figura 6) y optimizaci—n (Figura 7).
FreeNAS, con la flexibiildad y car acter’sti-
cas que ofrece, eclipsa totalmente a la
mayor’a de los dispositivos de hardware.
Por encima de esto, sus desarrolladores
han logrado un dise–o en los controles
que facilita enormemente las labores de
instalaci—n y configuraci—n por parte de
principiantes y reciŽn llegados. La
configuraci—n del almacenamiento da la
sensaci—n de ser compleja, pero s—lo
hasta que se comprende la l—gica latente.

Dicho todo esto, FreeNAS es un soft-
ware s—lido que, aunque con algœn que
otro inconveniente de menor importancia,
ha dado la talla en nuestro laboratorio. �

[1] FreeBSD: http://www .freebsd.org
[2] FreeNAS: http://www .freenas.org
[3] Hardware para FreeNAS: http://

www .freebsd.org/releases/7.0R/
hardware.html

[4] Descarga de FreeNAS: http://www .
freenas.org/index.
php?option=com_versions&Itemid=
51

RECURSOS

Antes de que nadie se decida a usar un
NAS, deber’a determinar si le merece la
pena disponer de un almacenamiento
centralizado de datos en su red y , de ser
as’, si FreeNAS es la soluci—n acertada.
La principal ventaja de un almacena-
miento de datos centralizado es que
muchos usuarios pueden acceder a un
fondo comœn de datos compartidos.
Claro est‡ que Žste es a su vez el princi-
pal inconveniente, porque suele impli-
car la obligatoriedad de estar disponible
las veinticuatro horas del d’a, con el
consiguiente gasto de electricidad. Los

dispositivos hardware privados no sue-
len gastar m‡s de 20 watios, mientras
que un PC normal puede usar m‡s de
100.
Antes de empezar su conversi—n con-
viene comprobar el consumo elŽctrico
del candidato; podr’a convenir incluso
instalar una fuente de alimentaci—n m‡s
eficiente y reducir la potencia de CPU
hasta niveles que no requieran de refri-
geraci—n activa.
Otra de las grandes ventajas de un NAS
de este tipo es que soporta varios proto-
colos, evitando problemas de compati-

bilidad a la hora de intercambiar datos
entre m‡quinas con diferentes sistemas
operativos. Adem‡s de esto, la mayor’a
de servidores NAS soportan RAID de
forma nativa, proporcionando una segu-
ridad adicional contra potenciales fallos.
El almacenamiento centralizado de
datos facilita tambiŽn la creaci—n peri—-
dica de copias de respaldo. Algunos sis-
temas NAS (entre los que se incluye Fre-
eNAS) pueden actuar como servidores
de copias de respaldo mediante la eje-
cuci—n de herramientas como Rsync o
Unison .

NAS Ð Pros y Contras

Figur a 7: Con el módulo Status de FreeNAS podemos ver

los niv eles de car ga de CPU y otr as est adísticas .


