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Almaenamiem @ntralizade de dat con FeeNAs

A

FreeNAS, basado en BSD, convierte mtquinas normales en dispositivos

NAS (Network Attached Storage ). POR THOMAS LEICHTENSTERN

na de las camcter'sticas est¥ndar
U presente en las edes corpoativas

desde sus primeps d'as llega por
fin al entorno domZstico: el almacena-
miento centralizado de datos En las redes
de hoy en d’a, el almacenamiento de archi-
vos suele depender de dispositios de
almacenamiento conectados a la ed
(NAS). Muchos de estos dispositivos son
en realidad aparatos de hadware proce-
dentes de fabricantes comoQnap o Net-
gear que ofrecen productos de NAS por
poco mis de un par de cientos de euos.

Una alternativa mis libre y eficiente en

costes pasa por conertir un viejo PC en un
dispositivo NAS. Aunque es posible insta-
lar un sistema operativo Linux completo
en estos sistemas dedicados al almacena-
miento, las herramientas y servicios inne-
cesarios no hacen mis que aportar confu-
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si—n, alentizar el sistemay elevar las pro-
babilidades de Zxito de potenciales atacan
tes. La alternativa m¥s segug, sencilla y
eficiente consiste en instalar alguna distri-
buci—n especialmente dise—ada parservir
como sistema de almacenamiento por ed.
Una de las opciones mis populaes de este
gZneo es la distribuci—n FeeNAS [2],
basada en FeeBSD [1]. FeeNAS estt dise-
—ada exclusivamente paa compartir datos;
podemos ejecutarla como sistema LieCD
o instalarla en una variedad de medios El
sistema FeeNAS cuenta con una interfaz
intuitiv a basada en veb, y soporta los pro-
tocolos SMB/CIFS, FTP. SFTR SSH iSCS]
Rsyng Bittorrent, UPnPy HTTP.

Hardware Necesario

Los requerimientos de hardware para este
sistema NAS dependen de warios factores
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En el caso de edes peque—ascon poco
trifico y un solo disco de almacena-
miento, sert suficiente una CPU Rntium
original corriendo a 133MHz con
128MO00B de RAM. Si la idea es usar
varios discos en un RAID por software,
habrt que utilizar por lo menos una CPU
Pentium 3 y 256MB de RAM.

Debido a que la mayor'a de los sistemas
NAS se ejecutan duante las veinticuatro
horas del d’a, lo mis razonable es instalar
un array RAID para minimizar el riesgo de
pZidida de datos Si se trata de una
miquina antigua, antes de compmar los
discos hay que aseguarse de que el PC
realmente los soportart. Si todo lo demis
falla, puede que nos conwenga usar con-
troladores externos, por ejemplo para
SATA.

Sea cual sea la elecci—n que hagamos
debemos aseguarnos de usar discos idZn-
ticos en el sistema RAID; no hacerlo con-
llevar'a una pZrdida de capacidad. Debido
a que los discos duios tienden a agotase
se debe eitar el uso de discos de segunda




=x» This is FreeNAS,

Uisit http://waw. freenas.org for updates.

LAN IPv4 address: 192.168.1.250

Port configuration:

LAN -> emB

Console setup

1) Assign interfaces

2) Set LAN IP address

3) Reset HebGUI password

4) Reset to factory defaults

5) Ping host

6) Shell

7) Reboot system

8) Shutdown system

9) Install/Upgrade to hard drive/flash device,

Enter a number: [J

version B.7RC1 (revision 4735)
built on Sat Jun 28 28:25:81 UTC 2889 for i386-livecd
Copyright (C) 2885-2889 by Olivier Cochard-Labbe.

etc.
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All rights reserved.
Install

Install
Install
Upgrade
Upgrade
Upgrade

"full’

and convert

"embedded’ 0S on HDD-Flash/USB

"embedded’ 0S on HDD/Flash/USB + DATA + SHWAP partition
"full’ 0S on HDD + DATA + SWAP partition

‘embedded’ 0S from CDROM

0S from CDROM

"full’ 08 to 'embedded’

< Exit >

FreeNAS pesenta

Figura 1: Lanzando el ins talador en el menu de inicio .

mano. La mifquina necesitart tambiZn
una interfaz de red, que podr'a ser una
tarjeta de WLAN o de LAN. Existe un lis-

tado [3] con componentes soportados por
FreeBSD. A menos que se aya a ejecutar

FreeNAS en un stick USB, necesitamos
un dispositivo de CD, una pantalla y un

teclado para la instalaci—n; una ez insta-

lado y configurado el sistema, se puede
prescindir de todos estos componentes

Preparacion

Para usar el LiveCD, quemamos un nue/o
CD con la imagen ISO que hg en el sitio
web [4], lo intr oducimos en la mfquina y
la arrancamos con ZI. DespuZs de caar,

System WMNetwork Disks Services Access Status Diagnostics

Disks | Mount Point | Edit

Management [ EEI SR SHC

Enable foreground background file system consistency check during boet process,

un mence desde el
cual podemos reali-
zar los primeros pasos de la
configuraci—n. Si se inserta un disquete o
se conecta un stick USB a la miquina,
FreeNAS guada automiticamente el
archivo de configuraci—rconfig.xml en el
directorio /conf del medio y posterior-
mente analiza dicho archivo al arrancar.
Para acceder al sistema a tavZs del
cable, seleccionamos 2) Set LAN IP
Address(Figura 1). Luego se nos pegunta
si queremos usar 0 no un servidor de
DHCP pai configurar la direcci—n deed.
Si se dispone de un servidor de DHCP en
la red y se responde afirmativamente la
configuraci—n w estarf lista. Rero s—Ilo se
deber'a escoger esta opci—n edetermi-
nada en entornos
de pruebas Si se va
a usar FreeNAS en
un entorno de pro-
ducci—n, el servidor
necesitart una
direcci—n IP est}-

Advanced  Help

Tvpe tica; de otro modo,
Disk y . .
quedar'a inaccesi-
Partition type CD/DVD or Old Software RAID
EFIGPTif want to 't & GPT formatted drive (default partition sii 0.684b).
R P e S S A ble en el momento
imported disks from other O5.
CD/DVD or 0ld software RAID for old SoftwareRAID volumes (created before version 0.68)
or CD/DVD.
e (reetias )
Mount point name o
B =] System MNetwork Disks Services Access
You may enter a description here for your reference.
o dy | Mount the file system read-only (even the super user may not write t). 5
Network | Firewall
File system check.

System firewall

Figura 2: El ins talador de FreeNAS nos da a elegir entr e los modos
completo e int egrado. El modo int egrado vuelca el sis tema desde el
medio a un dispo sitiv 0 RAM al arr ancar.

en que le cambiase la diecci—n IP al servi-
dor de DHCP

Instalacion

Podemos cagar el instalador de FeeNAS
desde el mence de inicio seleccionand®)
Install/Upgrade to hard drive/flash device,
etc.). Al seleccionar esta opci—n llegamos
a otro mence, donde podemos decidir
c—mo y d—nde instalar el sistema (Figar
2). Si seleccionamos Install Oembed-
ded®]...](Elementos 1 y 2), el sistema
copia a disco una imagen comprimida. Al
arrancar, FreeNAS descomprime esta ima-
gen en un disco RAM de unos 1DMB cre-
ado especialmente paa este pop—sito. Si
seleccionamosfull (Elemento 3), FreeNAS
instalarf en disco un sistema normal. En
ambos casos el instalador formatea el
disco. La distribuci—n soporta ademis
sticks USB vy tarjetas Flash como medios
de instalaci—n.

Configur acién

Como mencionamos anteriormente Free-
NAS cuenta con una interfaz web grifica
para la configuraci—n del servidor (Figua
3); basta con dirigir cualquier navegador a
http://dir eccion_IP_del_servidorUna vez

Advanced

Status  Diagnostics

Help

I enable

Access Restrictions

Rules

Proto | Source Port  Destination  Port <->  Description
Owner root -
(TR * * * 2 W™ | DenyinFTP ¥ -
Group wheel - Deny in seaure
W e * 3 * 2 N | FP Teet,and | -
. 7 - - 8w |- . e 15 | M| Denyicent F-
e
Group ) v El *
Diowrioad frewal rules.
Others. v v v
[ Export |
| save Import firewall rues.
Warnmy [ Browse.. | [ 1mport
You can't mount the partition 'jdev /ad0a’ where the config file is stored e 4
UFS and variants are the NATIVE fle format for FreeBSD {the underlying OS of FreeNAS). Attempting to use other fle formats such T
asFAT, FATS2, EXTZ, EXT3, or NTFS can resultin unpredictable results, file corruption, and loss of datal Save and Restart |

Figura 4: FreeNAS incluy e una opcién de c ortafuegos de red que nos
permit e contr olar el ac ceso al NAS.

Figura 3: FreeNAS cuent a con una int erfaz grafica de usuario int ui-
tivay estruct urada.
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en la ventana de login, introducimos el
nombre de usuario admin y la contrase—a
freenas

A las configuraciones bisicas como el
idioma o la hora del sistema, se puede
acceder a tavZs de la secci—rBystem
TambiZn sert en esta secci—n donde cam-
biaremos la contrase—a de acceso. Si la
perdiZsemos bastar'a con seleccionar el
Elemento 3 Reset WebGUI passwal desde
la consola de FeeNAS:; con ello la lesetea-
ramos a freenasde nuevo. En la secci—n
Network est? la configuraci—n detallada de
la tarjeta de LAN. Se puede pasar de
direcci—n IP dinimica a estttica, o confi-
gurar un m—dulo de cortafuegos que nos
permita controlar el acceso al NAS (Figua
4).

Gestion de Dis cos

Antes de poder usar un medio de almace-
namiento en FreeNAS, debemos llear a
cabo una serie de pasosPara comenzar,
a—adimos el disco al sistema a tavZs de
Disks | Management Al pulsar sobre el
icono + se abe la interfaz de
configuraci—n (Figua 5), desde la que es
posible seleccionar el medio de almacena-
miento. Si el disco contuviese datos y qui-
siZramos consenarlos, seleccionar'amos
Preformatted file system N—tese quepara
usarlo con FreeNAS, cada medio de alma-
cenamiento s—Ilo puede contener una
cenica partici—n. Los discos nwes los for-
matearemos desdeDisks | Format. Si se va
a dedicar el medio exclusivamente pam
FreeNAS, se debert seleccionar el sistema
de archivos nativo UFS.

System Network Disks Services Access Status  Diagnostics

Advanced

Disks | Management | Disk | Edit
—
Disk S2EvE
Description Hitachi HDT725032WLA 350 /VS40A524
You may enter 5 description here for your reference,
Transfer mode Auto 2
This allows you to set the transfer mode for ATA/IDE hard drives.
Hard disk standby time Awayson -
Puts the hard disk inta standoy made when the selectsd amount of tme after the last hard disk sccess has been
slapsed.
Advanced Poner Disabled *
Management This allows vou to lower the power consumption of the drive, at the expense of performance
Acoustic level Dissbled -
This allows you to set how loud the drive is whi its operating.
SMART. [¥] Activate 5.M.A.R.T. meritoring for this device.
Freformatied fle system 5 (GPT and Soft Updztes
This allows you to set the fle system for preformatted hard disks containing data, Leave Unformated! for
unfarmated disks and format them using format menu.
Save |
ard-.abbe. Al rights reserved

DespuZs de inicializar y formatear el
medio, nos dirigimos a Disks | Mount
Point para montarlo en el sistema de
archivos. El gestor de achivos interno nos
permite comprobar si el montaje ha
tenido Zxito: para iniciarlo, vamos a
Advanced | File manager Las credenciales
de acceso que se nos piden son las mis
mas que pam la GUI web. El gestor de
archivos nos permite visualizar archivos 'y
directorios; tambiZn podemos eliminar
objetos existentes y crear otros nuevos.

La instalaci—n de un RAID por software
es ligeamente mifs compleja. Rra
comenzar, se han de a—adir los discos al
sistema (como hemos descrito antes en
este mismo art’culo) y luego seleccionar
Software RAID for Format bajo Filesystem
Desde la pesta—aDisks, vamos a la sec-
Ci—n Software
RAID. Para selec-
cionar el tipo de
RAID a crear se
usan las pesta—as
de la parte superior.
Las copias de
espejo (RAID 1)

System Network Disks

Disks (ATA)

MSDomain  CIFS/SMB

suelen ir bien para
P Device name: 2d0
peque—as redes Transfer mode: WIMEZ

Firmware Rev:
AIA revisions

domZsticas Al pul-

sar sobre el icono
+ llegamos a un
ditlogo de entrada
en el que introduci-
mos el nombre del
array y selecciona-
mos los discos que
se usarfn en Zste

Device name:
Tranafer mode:
Firmware Rev:
ATA revision:

Device name:
Transfer mode:

Help Firmeare Rev:

Vender Recommends ARM:

Device name:
Transfer mode:
Firmware Bev:
AIA revision:
1EA 48
Geemetry:
Capacity:

SMART Supported:

Vendor Recommends 2AM:

Partitions

Services

Diagnostics | Information | Disks (ATA)

FTP

2.0

unkncwn/pre ATA-2

ne
1985 eyls, 1€ heads, 63 spt
37618

ne
no
ne
no

Device /dev/ad4 - Hitachi HDT725032V1 A360 /V540A52A

add

SATA150

16383 cyls, 16 heads, 63 spt
23868

yes
ves
yes
no

ves
yes

Device [dev/ad6 - Hitachi HDT725032VLA360 /V540A52A

ad6

SATAL50
V540R523
AT2-7

yes
16383 eyls, 16 heads, 63 spt
29868

yes
yes
yes
no
yes
yes
| §

1

Device [dev/ad8 - Hitachi HDT725032V1A360 /VS40A52A

ads

SATAL50
V54DA52R
ATA-7

yes

16383 cyls, 16 heads, 63 spt
=3

298

yes
yes

De tratarse de un array nuevo, comproba-
remos el cuadro Initialize y confirmaremos
las entradas pulsando Add. En el nuevo
ditlogo que aparce pulsaremos sobe
Apply changes Antes de poder empezar a
trabajar con el array se ha de formatear
Zste con el sistema de achivos UFS. Des-
puZs se debert montar de la forma des-
crita m¥s arriba. Aparte del montaje de
medios de almacenamiento, FeeNAS per-
mite tambiZn el montaje de imtgenes 1SO
para compartirlas a travZs de la red.

Los usuarios m¥s concienciados acera
de los posibles peligos en cuanto a segu-
ridad disponen de un mecanismo de
cifrado bajo Disks | Encryption; esta
opci—n permite cifar discos individuales
o arrays RAID completos a golpe de at—n.
N—tese que feeNAS no montart dumnte

freenas.local

Access Status  Diagnostics Advanced Help

SMART. Mounts  Software RAID  iSCST Initiator

Space Used

RSYNCClient Swap Sockets  UPS

Figura 5: En un primer moment o, la gestién de dis cos de FreeNAS
puede parecer complicada; sin emb argo, rapidament e se empieza a

vislumbr ar la l6gica que e sconde.
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de FreeNAS.
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Figura 6: L os problemas de dis cos se pueden diagno sticar ¢ on ayuda
de la informacién que ha y disponible a tr avés de la pagina Diagnostics
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NAS D Pros y Contras

Antes de que nadie se decida a usar un
NAS, deber’a determinar si le merece la
pena disponer de un almacenamiento
centralizado de datos ensuredy , de ser
as’, si FreeNAS es la soluci—n acertada.
La principal ventaja de un almacena-
miento de datos centralizado es que
muchos usuarios pueden acceder a un
fondo comcen de datos compartidos.
Claro estt que Zste es a su vez el princi-
pal inconveniente, porque suele impli-
car la obligatoriedad de estar disponible
las veinticuatro horas del d'a, con el
consiguiente gasto de electricidad. Los

dispositivos hardware privados no sue-
len gastar m¥s de 20 watios, mientras
que un PC normal puede usar mifs de
100.

Antes de empezar su conversi—n con-
viene comprobar el consumo elZctrico
del candidato; podr'a convenir incluso
instalar una fuente de alimentaci—n mits
eficiente y reducir la potencia de CPU
hasta niveles que no requieran de refri-
geraci—n activa.

Otra de las grandes ventajas de un NAS
de este tipo es que soporta varios proto-
colos, evitando problemas de compati-

bilidad a la hora de intercambiar datos
entre m¥quinas con diferentes sistemas
operativos. Ademis de esto, la mayor'a
de servidores NAS soportan RAID de
forma nativa, proporcionando una segu-
ridad adicional contra potenciales fallos.
El almacenamiento centralizado de
datos facilita tambiZn la creaci—n peri—
dica de copias de respaldo. Algunos sis-
temas NAS (entre los que se incluye Fre-
eNAS) pueden actuar como servidores
de copias de respaldo mediante la eje-
cuci—n de herramientas como Rsync o
Unison .

el arranque los discos cifados hasta que
no se introduzca la contrase—a.

Gestion de S ervicio s
Antes de configurar los servicios, primero
hay que configurar los usuarios que ten-
dr¥n acceso al sistema.Acces:nos lleva a
la interfaz de configuraci—n. Bra propor-
cionar a los usuarios acceso por FTP al
sistema, hemos de aseguarnos de a—adir-
los al grupo FTR

La configuraci—n de los diectorios per-
sonales (BHOME) de los usuarios se ea-
liza especificando su ruta en la secci—n
Home Directory. Si el directorio no existe,
FreeNAS lo cearf. Es un punto impor-
tante en el caso de dar a los usuarios
acceso por FTP a la m¥quina, al tiempo
gue se estringe su acceso a un entorno de
chroot. Si un usuario no dispone de direc-
torio personal, FreeNAS usa/mnt/ y le da
acceso a todos los subdiectorios que con-
tenga. Para garantizar el acceso de todos
los usuarios por SSH a la mfquina, se ha
de activar la casilla Command line access

Desde la secci—n de configaci—n de
servicios se puede usar una interfaz dis-

tinta para configurar cada servicio. Los
intercambios de datos en ed de una o
varias miquinas Windows suelen llevarse
a cabo a travZs de CIFS/SMB Para habili-
tar los valores de configuraci—n, que por
defecto apaecen de color gris empezare-
mos por activar la casilla Shares Depen-
diendo de si se rstringirf el acceso a
usuarios autorizados o autentificados se
ha de elegir Anonymous o Local user, bajo
Authorization. N—tese que no es posible
otorgar privilegios de escritura ni de edi-
ci—n alos usuarios an—nimos

En Shaesse definen los recursos que se
compartirfn. FreeNAS no pioporciona un
control de acceso peciso que permita
establecer quZ usuarios podrfn acceder a
quZ recursos compartidos Sin embargo,
dispone de una opci—n bisica parel con-
trol del acceso, a tavZs de Allowed Hosts
y Blocked hosts especificando las direc-
ciones IP de las mfquinas a las que se les
dart o se les denegart la disposici—n de
dichos recursos La configuraci—n del
popular protocolo FTP estf disponible
desde la pesta—aFTP. Al igual que ocurre
con SMB, basta con una configuacion
rudimentaria para operar el

servicio. Acen con todo, la
mifquina FreeNAS necesitart
una direcci—n IP estftica par
ejecutar el servicio de FTP
Para restringir el acceso por
parte de los usuarios a los
directorios personales cuando
Zstos ingesan, se ha de habili-
tar la casilla Standard root.
FreeNAS nos ofece a travZs
de la secci—nModule, una
variedad de filtros para restrin-
gir el acceso al servidor Por

Figura 7: Con el médulo Status de FreeNAS podemos ver

los niv eles de carga de CPU y otr as estadisticas .
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ejemplo, el m—duloMaxLogi-
nAttempts  especifica el
ncemeo de intentos de acceso
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fallidos antes de bloquear su cuenta tem-
poralmente. BitTorrent es cada ez mis
importante como medio de transporte
para archivos grandes (como imfgenes
ISO de distribuciones); FeeNAS tambiZn
incluye un servidor de BitTorrent. El ele-
mento BitTorrent nos lleva a un ditlogo
con configuraciones bisicas como el
directorio de descagas o el ancho de
banda m#ximo, aunque para acceder a la
interfaz de administraci—n de subida/des-
carga se debert visitar http://
direccion_IP_del_servidor:909

Conclusione s

Junto con su sencilla interfaz de gesti—n
de discos y de ed, FreeNAS poporciona
herramientas pam la resoluci—n de prble-
mas (Figura 6) y optimizaci—n (Figua 7).
FreeNAS, con la flexibiildad y car acter’sti-
cas que ofrece eclipsa totalmente a la
mayor'a de los dispositivos de hadware.
Por encima de esto, sus desarolladores
han logrado un dise—o en los contoles
que facilita enormemente las labores de
instalaci—n y configuaci—n por parte de
principiantes y reciZn llegados La
configuraci—n del almacenamiento da la
sensaci—n de ser compleja, per s—Ilo
hasta que se compende la I—gica latente

Dicho todo esto, FFeeNAS es un soft-
ware s—lido que aunque con algeen que
otro inconveniente de menor importancia,
ha dado la talla en nuestro laboratorio.
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