
ejemplo, y la sesi—n es b‡sicamente la misma
que si hubiŽramos ejecutado su. Algunos
administradores extreman un poco el cuidado
y limitan quŽ comandos pueden ejecutarse,
pero incluso eso s—lo toca superficialmente
las posibilidades de sudo.

La configuraci—n por defecto de muchas
distribuciones Linux permiten al usuario eje-
cutar cualquier comando como administra-
dor v’a sudo, suponiendo que conozcan la
contrase–a de administrador. Si se trata de
nuestro equipo de escritorio y tenemos la
contrase–a de administrador de todas formas,
es un buen h‡bito usar sudoen lugar de su.
Muchas tareas administrativas iniciadas
mediante la interfaz gr‡fica KDE se inician en
realidad con kdesu, que nos solicita la contra-
se–a de administrador antes de continuar
(vŽase la Figura 1).

Con sudo, no s—lo basta con tener la con-
trase–a del usuario destino: estamos limita-
dos por los comandos definidos en la
configuraci—n de sudoen el archivo /etc/sudo-
ers. Para editar este archivo podemos utilizar
visudo, que hace primero una copia y luego
reemplaza el original al finalizar. Antes de
guardar el archivo, se efectœa una verificaci—n
de sintaxis, y en caso de encontrar algœn
error, se muestra un mensaje por pantalla
indicando el nœmero de l’nea y el tipo de
error, lo que nos da la oportunidad de volver
a editar el archivo. Podemos salir sin guardar,
o guardar los cambios en cualquier caso, lo
que genera un aviso del sistema (vŽase la
Figura 2).

Conf igur ar S udo
En el archivo sudoers por defecto, general-
mente s—lo se definen unas cuantas opciones.
Estas opciones se dividen en tres tipos de
directivas. El primer tipo define ciertos com-
portamientos por defecto. Las configuracio-
nes pueden ser booleanas (on/off), enteros y
cadenas. Generalmente s—lo hay una direc-
tiva por l’nea, pero si es demasiado larga,
podemos continuar de la manera habitual en
Linux terminando la l’nea con una barr a
invertida (\).

Cuando se definen los valores por defecto,
la l’nea tiene el formato general:

Defaults option

Por ejemplo:

Defaults env_r eset

Esta entrada la indica a sudoque resetee las
variables de entorno a las del usuario des-
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Antes que permitir a los usuarios regis-
trarse directamente en la cuenta de
root, los administradores de sistemas

utilizan a menudo el comando su. sunos per-
mite cambiar a un nuevo usuario y operar
con los permisos de ese usuario. El inconve-
niente de este mŽtodo es que el usuario su
puede hacer cualquier cosa que pueda hacer
el usuario destino.

Muchas empresas creen que es una salva-
guarda suficiente requerir que los usuarios se
logueen en sus propias cuentas, y luego
hagan su a la cuenta del administrador para
llevar a cabo las tareas requeridas. Esta solu-
ci—n es pr‡ctica porque s—lo necesitamos ase-
gurar que todo el mundo tiene acceso a la
contrase–a de administrador, pero tiene el
problema de seguridad a–adido de que cual-
quiera con una contrase–a de administrador
se convierte en administrador y puede hacer
todolo que quiera.

Una buena alternativa es el comando sudo.
Al igual que su, sudonos permite ejecutar un

comando como el usuario requerido, pero
una vez que se haya completado, nos
devuelve al contexto del usuario original. En
realidad, podemos ejecutar su de forma que
s—lo se ejecute un comando, pero sudo nos
permite restringir el acceso con posibilidades
m‡s potentes.

Debemos tener precauci—n al usarlo: si
sudoest‡ configurado de manera incorrecta,
puede dejarnos en una situaci—n igual de vul-
nerable que si no lo utiliz‡ramos. Vamos a
repasar algunas tŽcnicas para trabajar con
sudo.

Límit es sin R estric ción
He observado que muchos administradores
usan sudo simplemente como una versi—n
modificada de su, ejecutando todos los
comandos como administrador. Aunque el
acto de volver a invocar el comando con cada
instrucci—n proporciona un recordatorio extra
sobre la necesidad de tener precauci—n, s—lo
es necesario usar sudopara iniciar bash, por

Estrategias para trabajar con Sudo

ESQUIZOFRENIA

El comando sudo nos ayuda a trabajar sin estar expuestos. Exami-

namos algunas tŽcnicas para operar con Žl. POR JAMES MOHR
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tino. env_resetsuele ir mano a mano con el
par‡metro env_keep, que contiene una lista
de variables de entorno a mantener. Por
defecto, lo que se mantiene usualmente
est‡ relacionado con diversas variables de
lenguajes y ubicaciones. (Esta es en reali-
dad una funcionalidad de seguridad, ya
que el usuario podr’a configurar su ruta de
manera que se buscasen primero directo-
rios no est‡ndar, y si la variable de ruta no
se resetea, tendr’amos la posibilidad poten-
cial de ejecutar otros comandos como
usuario destino. Por ejemplo, un script
Shell iniciado mediante sudo, que use find ,
podr’a ser modificado para que iniciara
/tmp/find con consecuencias potencial-
mente peligrosas).

Por defecto, sudose ejecutar‡ como admi-
nistrador. Podemos cambiar este comporta-
miento especific‡ndole -u. Muchos usuarios
creen err—neamente que sudosignifica que el
comando se ejecutar‡ como administrador.
Aunque esta es probablemente la manera
m‡s habitual en la que se usa sudo, no siem-
pre es necesario o incluso deseable. Por ejem-
plo, a menudo, una cuenta de usuario tiene
unas variables de entorno que el administra-
dor no tiene.

Otra opci—n de seguridad es targetpw, la
cual le indica a sudoque pregunte por la con-
trase–a del usuario destino. Si no est‡ habili-
tada, sudopreguntar‡ la contrase–a del usua-
rio invocante.

Tenga presente que estas configuraciones
son defaults. Podemos configurar comandos
espec’ficos (o conjuntos de comandos) de
manera que las variables de entorno configu-
radas en l’nea de comandos no se eliminen si
la configuraci—n por defecto se lo indica.

Puede consultar la p‡gina man de sudoers
para m‡s detalles.

La sintaxis puede ser confusa al principio,
pero segœn mi experiencia, uno se acostum-
bra r‡pidamente a ella. El formato general de
estas entradas es:

user_alias host_alias = U

(r unas_alias) tag command_alias

Tenga en cuenta que alias no significa que
s—lo podamos usar alias, ya que cada entidad
es un alias de s’ misma. Por ejemplo, podr’a-
mos especificar un usuario, comando, etc. sin
tener que definir de manera expl’cita un alias
de antemano.

Debido a que la primera entrada es el usua-
rio, se las llama l’neas de user specification. Es
muy probable que encuentre una l’nea como
la siguiente:

ALL ALL=(ALL) ALL

Tenga cuidado con esto, porque esta l’nea
permite ejecutar sudo a todos los usuarios,
para todos los usuarios de destino de todos
los hosts, y que ejecuten todos los comandos.

Como aœn requiere que introduzcamos la
contrase–a del usuario destino, no es una
entrada libre para hacer cualquier cosa en el
sistema que queramos. Sin embargo, esto
proporciona la seguridad adicional de no
tener que iniciar una sesi—n ilimitada como el
usuario destino.

TambiŽn es muy probable que encontre-
mos una entrada como:

root ALL=(ALL) ALL

Esta entrada es esencialmente la misma que
el comando anterior, pero se aplica s—lo al
usuario administrador. El comando permite
expl’citamente al administrador ejecutar
todos los comandos como todos los usuarios.

Un mecanismo œtil es la capacidad de defi-
nir alias, que generalmente se usan con listas
de diversos objetos (por ejemplo, una lista de
usuarios dentro de una compa–’a que tienen
funciones similares). Las definiciones de los
alias tienen todas el mismo formato b‡sico:

alias_type space alias_name = U

object1, objects2, ...

Cuando listamos objetos, no estamos limita-
dos a objetos est‡ndar, como usuarios de
/etc/passwd, o hosts espec’ficos, sino que
tenemos un amplio rango de opciones (vŽase
la p‡gina man de sudoers).

Segœn mi experiencia, agrupar objetos en
alias facilita la administraci—n de configura-
ciones complejas. Si se permite a diferentes
conjuntos de personas ejecutar diferentes
conjuntos de comandos, los alias nos ayudan
a asegurar que todos tienen acceso a los
comandos correctos. Las modificaciones pue-
den realizarse en un œnico sitio, en lugar de a
lo largo de todo el archivo.

La opci—n runas_alias define el usuario
objetivo para una lista de comandos. Al igual
que con los restantes objetos, podemos tener
mœltiples runas_alias en la misma l’nea. Por
ejemplo, algunos comandos que querr‡ eje-
cutar como administrador, mientras que otros
s—lo querr‡ ejecutarlos como un usuario con
menos permisos.

Un command_aliasconsiste en nombres,
directorios u otros alias de comandos. Hay un
par de cosas que debemos destacar en este
punto. En primer lugar, el nombre del
comando debe ser completamente cualifi-
cado (es decir, debe incluir la ruta completa).
Si especificamos un comando que no est‡
completamente cualificado, visudo lo ver‡
como un error de sintaxis.

S—lo con listar el nombre del comando,
podemos especificar cualquier opci—n o par‡-
metro en l’nea de comandos. En funci—n de
las circunstancias, puede que no sea bueno.
Para limitar lo que un usuario concr eto puede
hacer, debemos definir expl’citamente quŽ
opciones est‡n permitidas.

Tenga en cuenta que todos los argumentos
deben coincidir exactamentea menos que el
comando fuese especificado con comodines.
Si usamos un asterisco, coincidir‡ con cual-
quier argumento (o ninguno) como si no
hubiŽsemos especificado ningœn comod’n.

Cada entrada puede tener cero o m‡s eti-
quetas asociadas a ella. La etiqueta m‡s
comœn que he visto es NOPASSWD, que
indica que los comandos se ejecutan sin pedir
previamente la contrase–a. Esta etiqueta
NOPASSWD tiene su par en la etiqueta
PASSWD, que obliga a proporcionar la con-
trase–a adecuada. (Pedir una contrase–a es la
configuraci—n por defecto). Al combinar
todas estas opciones a la vez, podr’amos ter-
minar con algo como lo siguiente:

jimmo ALL = (operator) U

/bin/more /var/log/messages, U

(root) NOPASSWD: /sbin/fdisk -l

Aqu’, al usuario jimmo de todos los hosts se
le permite ejecutar morecomo el usuario pero
s—losobre el archivo /var/log/messages. El
usuario puede tambiŽn ejecutar /sbin/fdisk -l

Figur a 1: KDE usa kdesu para pregunt ar la

contr aseña de adminis t rador.

Figur a 2: V isudo in forma de un err or de sin-

t axis .
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como administrador sin tener que introducir
ninguna contrase–a. Tenga en cuenta que, en
ambos casos, los argumentos est‡n definidos
expl’citamente. Si usamos otros argumentos
(por ejemplo, /sbin/fdisk /dev/hda) esto
podr’a causar que sudonos pidiese la contra-
se–a adecuada.

Riesgos de Seguridad
Al igual que cualquier otra funcionalidad rela-
cionada con la seguridad de nuestro sistema,
sudopuede abrir un mont—n de agujeros si no
somos cuidadosos. Algunos de estos agujeros
podr’an ser consecuencia de no configurar
sudoadecuadamente. Otros problemas apare-
cen cuando confundimos el comportamiento
natural del comando que especificamos junto
a sudo.

En otros casos, podr’amos conocer el com-
portamiento del comando, pero simplemente
pasamos por alto algunas ramificaciones de
este comportamiento. Por ejemplo, una
importante tarea de administraci—n es reac-
cionar cuando el sistema de archivos se llena
demasiado. Naturalmente, si no tenemos los
permisos necesarios, vamos a tener proble-
mas al intentar limpiar el sistema de archivos.
En un caso que conozco en detalle, esto se
resolvi— configurando sudo de manera que
los usuarios normales pudieran usar gzip. El
objetivo era que pudiesen usarlo para compri-
mir los archivos de log y liberar espacio en
disco.

Esta soluci—n demostraba dos problemas.
El primero es la postura de los administrado-
res de sistemas al requerir que el usuario nor-
mal reaccionara al problema al vuelo en lugar
de configurar el sistema de forma proactiva
para que comprimiese los archivos de log
autom‡ticamente. El segundo problema es
que cuando gzip terminaba de comprimir el
archivo, ten’a que borrar el original.

Para habilitar a los usuarios normales para
comprimir cualquier ar chivo de log, se espe-
cific— gzipcon un asterisco, lo que significaba
que podr’a ejecutarse sobre cualquier
archivo. Por lo tanto es posible que alguien
comprimiese un archivo que en realidad era
necesario para el funcionamiento normal del
sistema. Un ejemplo muy sencillo podr’a ser
el archivo /etc/passwd. Si un usuario fuese a
comprimir este archivo mediante sudo, el ori-
ginal desaparecer’a y una gran cantidad de
elementos del sistema dejar’an de funcionar
correctamente.

Esta misma oficina estaba teniendo pro-
blemas con procesos desbocados. La solu-
ci—n fue permitir a los usuarios normales
que matasen estos procesos mediante sudo.

Al igual que con gzip, el comando kill se
especific— con un asterisco, lo que significa
que el usuario pod’a matar cualquier pro-
ceso.

Ambos casos requieren que hagamos unas
suposiciones acerca de la fiabilidad de los
usuarios. Por otro lado, si nuestro objetivo es
hacer que el sistema sea lo m‡s seguro posi-
ble, incluyendo evitar que la gente haga cosas
que no deber’an hacer, permitir al usuario
que borre cualquier archivo o que mate cual-
quier proceso conduce a un buen nœmero de
problemas de seguridad.

El siguiente peligro viene por pasar por alto
el comportamiento natural del comando que
especificamos. Por ejemplo, cuando estamos
resolviendo algœn problema, a menudo es
necesario revisar varios archivos de log y de
configuraci—n. En algunos casos, podr’a ser
trabajo del usuario normal intentar solucio-
nar el problema inicialmente, revisando estos
archivos. En lugar de tomarnos un tiempo
para definir quŽ archivos tendr’an que leerse
por quŽ usuarios, podr’amos tener la tenta-
ci—n de permitir a todos los usuarios la ejecu-
ci—n del comando more para paginar cual-
quier archivo del sistema.

Una vez m‡s, cualquier significa cualquier.
Algunos archivos no deber’an ser le’dos por
ningœn usuario (por ejemplo, los archivos
que contienen contrase–as). Incluso si confia-
mos lo suficiente en los usuarios para permi-
tirles que echen un vistazo a estos archivos,
tenemos que preocuparnos acerca de lo que
pasar’a si un intruso consiguiese acceder a la
cuenta de un usuario.

Otro problema con el comando more es
que nos deja ejecutar un shell escape, lo que
nos permite iniciar un subshell desde un
comando more. Debido a que morese inicia
como administrador, por ejemplo, todos los
subprocesos, incluyendo cualquier consola,
se ejecutar‡n como administrador. Esto signi-
fica que ahora tenemos una consola que se
ejecuta como root, Áy tenemos control total
sobre el sistema! Para empeorar las cosas, he
visto algunas instalaciones donde esto es
posible sin necesidad siquiera de introducir
una contrase–a para ejecutar el comando, lo
que significa que podemos conseguir acceso
a consolas de administrador hasta el conte-
nido m‡s comprometido.

Una soluci—n a este problema es no permi-
tir el acceso a los usuarios a programas con
una opci—n de shell escape. Si todo lo que el
usuario necesita es ver los contenidos de un
archivo, puede que nos arreglemos usando el
comando cat, que no tiene shell escapes. Si el
archivo es muy largo, puede que no quepa en

la pantalla usando cat. Esto no es un pro-
blema, porque podemos canalizar  la salida a
travŽs de more. Debido a que el proceso more
no se ejecuta como el usuario destino (es
decir, el administrador), hacer un shell escape
simplemente nos devuelve al usuario origi-
nal.

Aunque este mŽtodo se dirige a comandos
espec’ficos, nos puede coger desprevenidos si
ejecutamos un programa que permita shell
escapes donde no los esperamos. Para solu-
cionar este problema, sudo proporciona
mecanismos para evitar que los comandos
ejecuten shell escapes. La primera opci—n es
configurar default a noexec:

<C>Defaults noexec<C>

La configuraci—n noexecse aplicar‡ a todos
los comandos por defecto, independiente-
mente de quŽ usuario los inicie y quŽ usuario
sea el objetivo. De forma alternativa, podr’a-
mos deshabilitar los shell escapes comando a
comando con NOEXEC:

jimmo ALL=NOEXEC U

/usr/bin/view , /usr/bin/more

Sudo hace un buen trabajo al llevar el
registro de quiŽn hace quŽ  y si tuvo Žxito
o no. Por defecto, sudo registra eventos
usando el servicio syslog. Sin embargo,
podemos definir expl’citamente un archivo
de log usando la entrada por defecto logfile
en /etc/sudoers. Lo que es m‡s, podemos
definir difer entes instalaciones y priorida-
des de syslog a nuestra conveniencia.
VŽase la p‡gina man de sudoers para m‡s
detalles.

Conclusione s
Como con otras herramientas de seguridad,
la estrategia m‡s segura para usar sudo es
deshabilitar todos los accesos y entonces
habilitar s—lo lo que necesitamos, pieza a
pieza. Tenga en mente la capacidad intr’nseca
de los shells de Linux para ejecutar comandos
juntos mediante tuber’as.

Antes de comenzar a dise–ar nuestros pro-
cedimientos de administraci—n del sistema
para nuestro entorno, es una buena idea ase-
gurarse de que sabemos exactamente por quŽ
estamos usando cada comando y cada argu-
mento que ejecutamos con sudo. Quiz‡
pueda encontrar soluciones mejores (como
evitar que se ejecuten procesos desbocados),
o al menos maneras m‡s seguras de especifi-
car comandos. Peque de prudente, no de
c—modo. �


