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La versi—n 10.10 de la suite web de Opera nos permite convertir el nave-

gador en un servidor . POR THOMAS LEICHTENSTERN

los usuarios para realizar miner’a de
datos sobre ellos. Otros rastrean las visi-
tas realizadas a los sitios web de los
usuarios, y como m’nimo, sus archivos
residen en alguna nube ajena, por lo que
no sabemos quŽ ocurre con esos datos
en œltima instancia.

Un procedimiento alternativo pasa por
instalar un sitio w eb propio a la antigua
usanza. Si albergamos nuestros propios
archivos, efectivamente mantenemos el
control sobre ellos, el problema es que
hay demasiada gente que no quiere gas-
tar el tiempo que pasa en las redes socia-
les administrando un servidor web Apa-
che.

La tecnolog’a Unite, disponible en la
reciente versi—n 10.10 del navegador
Opera, representa una tercera opci—n.
Unite est‡ dise–ado para ser tan accesi-
ble y sencillo de usar como una red

social, pero provee los archivos desde la
m‡quina del propio usuario.

Unite es esencialmente un servidor
dentro de un navegador. Los usuarios
remotos pueden acceder a los archivos
de nuestro sitio Unite personal
mediante una ventana de navegador
corriente; archivos que residen en la
propia m‡quina del usuario y no en un

Existe toda una nueva generaci—n
de sitios web y de infraestructu-
ras de redes sociales que nos per-

miten compartir im‡genes, archivos,
mœsica y conversaciones de texto con los
amigos. Estas herramientas suelen ser
estables y lo suficientemente amigables
incluso para el usuario m‡s tecn—fobo,
pero presentan tambiŽn ciertos inconve-
nientes. Primero, se han de subir todos
los archivos, con el tiempo que conlleva
(tanto por la dur aci—n del enlace, como
por el tiempo inv ertido en revisar los
archivos que se ubicar‡n en servidores
pœblicamente accesibles).

El otro problema inherente a los sitios
de compartici—n de archivos basados en
web es la pŽrdida de control sobre el uso
que se har‡ de los contenidos comparti-
dos. Algunos de estos sitios reconocen
abiertamente que usan los archivos de
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Compartición de archivos con Opera 10.10 Unite

Opera proporciona actualmente los
siguientes servicios con Unite:
¥ compartici—n de archivos
¥ servidor web
¥ reproductor de medios
¥ compartici—n de fotograf’as
¥ servicio de chat
¥ nevera virtual (para pegar notas)
Segœn el sitio web de Opera, ÒEstos
seis servicios son una muestra de lo
que se podr’a hacer . Los desarrollado-
res web pueden desatar su creatividad
para dise–ar servicios web genuinos y ,
al hacerlo, desatar el potencial de
Opera UniteÓ.

Servicios de Unite



centro de datos ajeno. Aunque Opera
proporciona un servicio de proxy para
que se pueda acceder a los servidores
a los que no se les permite recibir
conexiones directas por culpa de cor-
tafuegos o de direccionamientos din‡-
micos (Figura 1), la compa–’a no
guarda ningœn dato sobre los intentos
de acceso.

¿Cómo Funciona ?
El nœcleo de Opera Unite es un servidor
web integrado en el navegador que eje-
cuta addons para varias tareas en forma
de aplicaciones web. Las extensiones
que Opera incluye de f‡brica se encuen-
tran en el directorio /usr/share/opera/
unite (ver el cuadro titulado ÒServicios
de UniteÓ). Los archivos con extensi—n
.ua son los addons. Los addons instala-
dos despuŽs de la instalaci—n inicial de
Opera se guardan en /home/
nombre_de_usuario/.opera/widgets/.
Estos addons son en realidad archivos
zip que se pueden abrir sin ningœn pro-
blema (por ejemplo mediante el gestor
de paquetes comprimidos Ark ). Inda-
gando un poco m‡s se puede apreciar
que las extensiones no son m‡s que una
colecci—n de archivos XML y JavaScript
personalizados para la tarea en cues-
ti—n.

Comencemos
Antes de poder usar estos recursos hay
que crear una cuenta gratuita en Opera.
Para facilitar el pr oceso, la primera vez
que se arranca Unite aparece una ven-
tana en la que podemos hacer el registro.
En ella se podr‡n introducir los datos
necesarios. Si la m‡quina se encuentra
detr‡s de un router, Opera proporciona
un servidor proxy para que los usuarios
de Unite puedan acceder a los archivos
que hay tras Žl. Para que esto sea posi-
ble, Opera usa URLs con la sintaxis:
http://nombr e_de_la_ubicacion.
nombre_de_usuario.operaunite.com.
Tanto la ubicaci—n como el nombre de
usuario los define el propio usuario.
Opera asegura que no registra el tr‡fico
de los usuarios. En el caso de conexiones
directas a Internet, Unite soporta adem‡s
el acceso directo a los recursos comparti-
dos a travŽs de una URL basada en la
direcci—n IP:

http://dir eccion_IP:8840

Para que funcione hay que configurar
primero el router para que redirija el
puerto. En la configuraci—n se debe espe-
cificar d—nde pueden acceder los usua-
rios (mediante el sitio w eb de Opera
Unite o la red local). En nuestro labora-

torio pudimos comprobar que en reali-
dad Opera ignora esta configuraci—n y
muestra los recursos tanto local como
externamente. Opera protege los recur-
sos de manera predeterminada mediante
contrase–a.

Lo Que Unit e Puede Hac er
Opera Unite es una especie de paraguas
que cubre una variedad de aplicaciones
con soporte para varios tipos de inter-
cambios P2P. La distribuci—n aporta
varias aplicaciones, incluidos un m—dulo
para la compartici—n de archivos, un
reproductor de medios, una herramienta
de compartici—n de fotograf’as (Figura 2)
y un servidor w eb. El servidor web per-
mite a los usuarios alojar sus propios
sitios web. Opera asigna una contrase–a
aleatoria a cada uno de estos m—dulos de
manera predeterminada, pero puede
cambiarse si se desea.

Cada addon permite compartir un solo
directorio con sus subdirectorios. Si se
desean compartir m‡s directorios, Opera
nos permite hacerlo mediante la instala-
ci—n en paralelo del mismo m—dulo en la
base de datos de aplicaciones [2]. La
base de datos contiene actualmente alre-
dedor de 30 addons, que podemos
conectar al navegador pulsando sobre
Install Application (de forma parecida a
como se hace con los plugins de Firefox).
Estos m—dulos adicionales permiten al
usuario ampliar el juego de funcionalida-
des de Unite.

Por ejemplo, si no se est‡ contento
con la nevera virtual ( refrigerator) como
soluci—n para el intercambio de infor-
maci—n, el m—dulo Tempbin propor-
ciona un blog rudimentario. Si se pre-
fiere una comunicaci—n interactiva,
puede instalarse el m—dulo The Lounge
al estilo de IRC. Si queremos que los
visitantes puedan subir archivos a nues-
tro servidor, podemos usar File Inbox.
Para sincronizar archivos entre dos
m‡quinas a intervalos regulares podr’a
interesarnos instalar Document Courier
en una de ellas y Document Syncen la
otra. Sin embargo, s—lo podemos inter-
cambiar archivos si Opera se est‡ ejecu-
tando en ambas m‡quinas y ambas
est‡n en l’nea.

Para permitir a los invitados descargar
y reproducir mœsica y pel’culas debemos
instalar Stream media. El cliente estar‡
obligado a usar Windows Media Player
para poder reproducir estos archivos
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Figur a 1: Para hacer lo s archiv os compar tido s dir ect ament e accesibles desde Int ernet , Opera

ofrece un servidor pr oxy int ermedio .
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rior del navegador. Para iniciar y detener
servicios debemos visitar el ‡rea de
configuraci—n. Adem‡s, se puede especi-
ficar el puerto de escucha, as’ como res-
tringir el ancho de banda de subida
segœn se necesite. Para habilitar y desha-
bilitar m—dulos individuales es preciso
pulsar con el bot—n izquierdo del rat—n
sobre la entrada en cuesti—n y seleccio-
nar Start o Stop de la lista desplegable
que aparecer‡. Al pulsar con el bot—n
derecho sobre el m—dulo se mostrar‡ la

vista de administrador en la ventana del
navegador.

Cada addon instalado tiene su propia
ventana de configuraci—n (Figura 3), que
se puede abrir pulsando en el icono que
hay con forma de engranaje junto al
nombre del addon. Sin embargo, los
valores de configuraci—n s—lo permiten
cambiar el nombre, cambiar el directorio
compartido y establecer las opciones de
visibilidad (que no acaban de funcionar
del todo). La configuraci—n espec’fica de
cada m—dulo, como las asignaciones de
contrase–as, est‡s restringidas a la inter-
faz web del addon.

Efect os Colater ales
Debido a que Opera s—lo registra los
accesos a archivos, los intentos de ata-
que a la aplicaci—n pasar‡n inadvertidos.
Un potencial atacante podr’a aprovechar
esta circunstancia para atacar por fuerza
bruta los recursos protegidos mediante
contrase–a sin que el usuario se entere.
As’ que conviene usar contrase–as muy
seguras.

En nuestra m‡quina de laboratorio no
hubo manera de deshabilitar la opci—n
de red local (Local network). Dicho de
otro modo, si la m‡quina se encuentra
en una red pœblica, un usuario externo
podr‡ ver el archivo (y si encima no hay
protecci—n por contrase–a, podr‡ incluso
acceder a los recursos). Con este pano-
rama, cabe esperar que el puerto 8840 se
convierta pronto en un objetivo t’pico
para script kiddies, por lo que conviene
cambiarlo.

Conclusione s
La versi—n 10.10 Unite de Opera presenta
algunos puntos interesantes que abren
un abanico de oportunidades para el
intercambio de informaci—n y archivos de
manera sencilla. Si se es cauteloso en el
modo en que se usan las funciones y con-
figuraciones, y se est‡ al tanto de los ries-
gos potenciales, sus extensiones pueden
resultar incluso una experiencia satisfac-
toria. Una importante funcionalidad de la
que aœn carece Unite es un registro con el
que disponer de un historial detallado de
los intentos de acceso. �

(algo que agrede totalmente a los usua-
rios de Linux y de Software Libre). Para
colmo, el m—dulo no requiere autentica-
ci—n mediante contrase–a, por lo que
una vez iniciado, todo el mundo tendr‡
acceso a los archivos del directorio com-
partido.

Conf igur ación
La forma m‡s sencilla de acceder a la
configuraci—n global de Unite es pul-
sando en el icono Unite de la parte infe-

[1] Opera: http://opera.com
[2] Estensiones para Opera Unite: http://

unite.opera.com/applications/
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Figur a 2: La aplicación p ara la compar tición de f ot os nos permit e compar tir nue st ro álbum sin

depender de ningún s ervicio online .

Figur a 3: Las c onfigur aciones de módulo s individuale s se limit an a su visibilidad y al nombr e

del módulo y su nombr e compar tido . El r est o de las opcione s están disponible s a tr avés de la

int erf az  web del módulo .


