OpenKubus - PRACTICO

Un dispositivo USB de sequridad para contrasefas de un solo uso
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la hora de autenticar usuarios, la

mayoria de los administradores

de Linux suele optar por usar
contrasefias. Claro estd que una costum-
bre asi implica un sinfin de problemas: Si
se deja a los usuarios elegir sus propias
contrasenas, lo mds probable es que sean
cortas y facilmente predecibles. Si las cre-
amos con algin generador de contrase-
flas aleatorias, probablemente serdn tan
complicadas que los usuarios las olvida-
rdn o, lo que es peor, las irdn dejando por
ahi, escritas en cualquier sitio. La privaci-
dad es algo que cuesta conseguir, sobre
todo en entornos hostiles en los que
abundan los keyloggers y los mirones.
Las contraseflas de usar y tirar, formal-
mente denominadas OTPs (One-time
passwords), son la solucién a este
dilema: Puesto que las de un solo uso
dejan de ser vdlidas tras usarse por pri-
mera vez, a nadie le importa que una ter-
cera persona las pueda capturar. Un
generador de contrasefias crea una
enorme lista de contrasefias y guarda una
copia de esa lista en el servidor al que el
usuario pretende acceder. La idea con-
siste en que el usuario tenga una segunda
copia de la lista de contrasefias y use en

cada autenticacion la siguiente contra-
sefia de su lista. Un ejemplo de esta téc-
nica es el metodo TAN usado por muchos
bancos para las transferencias seguras en
banca en linea.

Al acceder un usuario, el sistema puede
instarle a introducir, digamos, la décima
contrasefia de la lista. Si dicho usuario
dispone de la lista de contrasenas
correcta, podrd introducir la correcta para
autenticarse. El principal inconveniente
de este método es que a veces es poco
practico. Al usuario no le queda mas
remedio que llevar consigo la lista en todo
momento; cada vez que quiera acceder,
tendrd que cogerla y escribir la contra-
sefla adecuada. Estd claro también que
esta técnica no evita que la lista caiga en
las manos equivocadas. Algo mds practi-
cos son los sistemas que generan contra-
sefias dindmicas. Las aplicaciones cliente
para generar contrasefias funcionardn
bien sélo cuando no se van a cambiar las
ubicaciones, pero se trata de un método
poco portable. Una soluciéon mejor pasa
por generar contrasefias de un solo uso
mediante un token externo por hardware.
Hay varias formas de tokens por hard-
ware para contrasefias de un solo uso
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(para saber mds, ver el articulo sobre
“Contrasefas de usar y tirar” publicado
en el nimero de 45 de Linux Magazine
[1]). Muchos de los tokens por hardware
para contrasefas son privativos; sin
embargo, también hay disponible un
adaptador universal de programacion
basado en la plataforma abierta de har-
ware USBprog para la implementacién de
soluciones de contrasefias de un solo uso.
Esta plataforma utiliza el popular micro-
controlador ATmega32 - una alternativa
econdmica que cuenta con un monton de
aplicaciones libres para desarrollo. Tam-
bién hay un segundo componente, el
USBN9604, que soporta acceso por USB.
Esta variante puede crearse fdcilmente
anadiendo un solo botén (ver Figura 1).
El PCB, la lista de componentes y el
esquema electrénico estdn disponibles
bajo licencia GPLv2 license [2].

Desde el punto de vista de la mdquina,
el stick es un teclado USB, y esta sopor-
tado en muchos sistemas operativos.
Cuando el usuario pulsa el botén, el stick
devuelve una contrasefia generada segtn
el método mostrado en la Figura 2. El
proyecto OpenKubus ha desarrollado un
segundo disefio que es funcionalmente
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Figura 1: Una variante del proyecto hace uso
del adaptador USBprog con un botén. Al pul-
sarlo se transfiere la contrasefia.

equivalente al token abierto anterior. El
token OpenKubus cabe dentro de una
carcasa aun mds pequeia y consta de
menos elementos (ver Figura 3). El
microcontrolador es un ATmegal6U4,
que es un ATmegal6 con un controlador
para USB integrado. Lo mejor de la
opcién OpenKubus es que se puede
adquirir en su web una versién prefabri-
cada del hardware por unos 25 euros [3].
Disponiendo de un token prefabricado
como éste se puede experimentar con
contrasefias de un solo uso basadas en
hardware sin tener que crear el hardware
uno mismo.

Su Funcionamiento

El programa que se ejecuta en el stick usa
un bloque de datos de 15 bytes que com-
prende digitos aleatorios o un ID de stick.
El microcontrolador antepone un niimero
de serie de dos bytes. Cuando un usuario
pulsa el botén, el microcontrolador con-
catena el nimero de serie y el bloque de
datos y los cifra ambos utilizando una
clave de 256 bits que estd almacenada
dentro del stick. La EEPROM del chip
controlador guarda las tres partes. En el
tltimo paso, OpenKubus convierte los 16
bytes que componen la clave cifrada de
un solo uso en caracteres legibles y los
envia al driver de teclado USB

objetos cifrados deben tener un valor
mayor que el almacenado en el lado del
servidor (de este modo se permite al sis-
tema detectar potenciales ataques de
repeticién). Si OpenKubus necesita
autenticarse ante mds de un dispositivo,
los servidores tienen que sincronizar los
numeros de serie. Tanto el servidor como
el stick incrementan entonces el nimero
de serie. En la instalacién actual, el servi-
dor agota sus posibilidades después de
65636 aplicaciones, momento en el que
el firmware actual vuelve a empezar
desde el principio.

OpenKubus usa AVR-Crypto-Lib como
libreria criptografica; la libreria incluye
una gran recopilaciéon de funciones crip-
tograficas para microprocesadores Atmel
y tiene en cuenta los precarios recursos
de flash y RAM. El elevado nuimero de
algoritmos soportados permite el uso de
métodos criptograficos distintos a todo
aquel que esté dispuesto a experimentar.
Se pueden hacer también otros cambios,
como utilizar un método diferente para la
gestion del reinicio del firmware anterior-
mente comentado.

Preparacion

Una vez reunido el hardware, o abierto el
paquete en el caso de quienes encarguen
la version OpenKubus, hay que compilar
el firmware y transferirlo al dispositivo.
Con la tltima versién de OpenKubus (ver
Figura 4) se puede omitir este paso,
puesto que el software ya viene insta-
lado. El comando

svn checkout 2
http://openkubus.googlecode.com2
/svn/trunk/openkubus-read-only

(ver Figura 2). Debido a que el
stick no sabe qué variante de

2 byte serial number

14 byte data block

teclado es la que estd activa en
la mdquina a la que estd conec-

32 byte AES key

tado, envia el keycode de la letra
z para distinguir si se trata de un
teclado alemdn o de uno inglés.

4

Encrypted one-time password

iDéjame Entrar!

Para comprobar estas credencia-
les, el otro extremo necesita el

4

bloque de datos, la clave AES y

Base64 encoding

un ndmero de serie. Convierte

la entrada de teclado de nuevo a
los 16 bytes de contrasena
cifrada y la descifra usando la
clave AES. Los dos primeros
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Figura 2: EI token referencia al blogue de datos y un
nimero de serie para calcular la contrasefia de un solo
uso, la encripta con AES vy realiza algo parecido a una
codificacion en Base64.
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Figura 3: Si no nos atrvemos a soldar,
podemos adquirir un OpenKubus prefabri-
cado. Esta version incluye el driver para USB
en su microcontrolador ATmegai6U4.

hace un volcado y lo guarda en la
maquina [4]. Ademads, se necesitan los
paquetes gcc-avr y binutils-avr para el
compilador cruzado AVR-GCC [5]. El
paquete avrdude contiene herramientas
para la transferencia de firmware. Todos
los paquetes estan disponibles a través
de los repositorios de Debian; para otras
distribuciones puede que haya que com-
pilarlos.

La mayoria de subdirectorios incluyen
sus propios makefiles: el firmware nece-
sita las funciones criptograficas, que se
compilan haciendo un make en el direc-
torio firmware/crypto-lib/. Por otro lado,
si se va a usar la variante USBprog, se
ha de compilar el firmware en el directo-
rio firmware/secstick_vl/. Para la
segunda version de hardware de Open-
Kubus, cambiamos al directorio firm-
ware/secstick_v2/. Luego, ejecutamos
avrdude y un programador como
USBprog para transferir la imagen de
firmware prefabricada, openkubus.hex,
a la memoria flash del microcontrolador.
Otra alternativa seria ayudarnos de un
Atmel MKII para transferir el software; el
puerto USB aln no estd habilitado en
este punto.

Cargado y Asegurado
OpenKubus ya estd listo, pero atin no
conoce nuestros secretos. La herramienta
stick-write, en firmware/create-stick,
carga en la EEPROM las tres partes de
informacion. Hasta la fecha no existe
ninguna herramienta para preparar el
stick, por lo que no queda mds remedio
que hacer algunas cosas a mano: la
opcién -p espera 48 caracteres (los 32
bytes de la clave AES, un bloque de datos
de 14 digitos y los dos octetos de los pri-
meros numeros de serie, sin separado-
res).
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Figura 4: La nueva version de OpenKubus utiliza un ATmegal6U4, que también se encarga de

la parte USB.

La herramienta utiliza de USB para
transferir los argumentos de linea de
comandos al stick sin convertirlos. Si se
prefiere transferir datos binarios, hay que
modificar el cédigo fuente. La opcidén -1 le
ordena al firmware no aceptar mds con-
trasefias iniciales. Claro estd que pode-
mos usar el programador para blindar el
stick, pero implicaria la imposibilidad de
actualizar el firmware mdas adelante.

El Enlace con PAM

La mayoria de las distribuciones Linux
utilizan PAM para la autenticacion de
usuarios. Esto significa que podemos
ensefiar nuevos métodos de autentica-
cién a programas como login o sshd.
OpenKubus incluye su propio médulo en
el directorio software/PAM/ que requiere
los archivos para desarrollo de libpamOg-
dev. Haciendo un make install se copiard
al directorio /lib/security/ y se modifica-
ran los privilegios. Tras completar la ins-
talacién, y trabajando como root, confi-
guraremos los maddulos en el archivo
/etc/pam.conf o en el directorio /etc/
pam.d/. Al ahadir

auth sufficient pam_openkubus.so

a auth-common le estamos diciendo a
PAM que acepte el stick [6] como alterna-
tiva en un futuro.

Verificacion de Contrasefas

Para verificar la autenticidad de una con-
tasena, el médulo PAM necesita conocer

los secretos del stick. Para ello, el admi-
nistrador guardard la linea correspon-
diente en /etc/openkubus-passwd con el
formato usuario contrasena
niimero_de_serie. PAM compara estos
datos con la entrada proporcionada por el
stick. Conviene asegurarse de que el
archivo sélo es accesible para el usuario
root.

Si se desea comprobar la entrada de
OpenKubus desde una aplicacién pro-
pia sin tener que recurrir a PAM, la
libreria ligera de OpenKubus, ofrecida
por el proyecto y disponible para
muchos lenguajes de programacion,
puede ser una opcién interesante a
tener en cuenta. La libreria propiamente
dicha esta escrita en C, pero el envolto-
rio SWIG da acceso a Python, Ruby,
Java, Perl y PHP a sus funciones [7].
Ahora mismo la API sélo incluye la
siguiente funcién:

int openkubus_authenticate 2
(const char *pad, 2

const char *pw, 2

int offset, int num);

Esta espera que se le pase como primer
argumento la contrasefia de un solo uso,
y la clave AES como segundo pardmetro.
Los dos tltimos argumentos son un off-
set opcional para el nimero de serie (que
por defecto es 0) y el propio nimero de
serie. Si tiene éxito, la funcién devolvera
el mismo nimero de serie, de lo contrario
devolvera un valor negativo.
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La libreria s6lo comprueba la contra-
sefla; no accede a ningun archivo. Los
desarrolladores que usen OpenKubus
necesitardn gestionar ellos mismos el
numero de serie actual, la contrasefa ini-
cial y el offset. El servidor de red de ejem-
plo ubicado en software/server/, que
compara las contrasefas de un solo uso
con las contenidas en una lista, nos da
una idea de cémo se pueden gestionar
estos parametros.

Conclusion

Una de las principales ventajas de Open-
Kubus es la de permitirnos personalizar
el hardware sin tener que disponer de un
presupuesto exagerado. La mayor des-
ventaja es que hay que sincronizar nece-
sariamente el numero de serie entre el
stick y todos los servidores. Si se necesita
autenticacion contra varios servidores, lo
mas conveniente serd establecer un servi-
dor central. Las herramientas existentes
para la gestién de OpenKubus en entor-
nos de mayor envergadura con un
nimero mayor de usuarios son aun rudi-
mentarias.

OpenKubus no nos protegera ante ata-
ques MITM (man in the middle) [8]. El
servicio al que estamos llamando ha de
demostrar su autenticidad utilizando
otros medios. Sin embargo, el proyecto
supone una interesantisima plataforma
para todo aquel al que le guste experi-
mentar. |
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