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Los usuarios de redes inal‡mbricas ya
est‡n acostumbrados al ritual de
tener que proporcionar informaci—n

de acceso para poder conectarse a la red
local. El est‡ndar IEEE 802.1X [1] define
una tŽcnica de control de acceso a la red
basada en puertos usada en la mayor’a de
los puntos de acceso inal‡mbricos del mer-
cado.

Son muchos los administradores que
ignoran el hecho de que IEEE 802.1X puede
proporcionar tambiŽn control de acceso en
redes convencionales (cableadas). El
esquema de autenticaci—n de IEEE 802.1X
presenta en realidad varias ventajas, espe-
cialmente sobre la autenticaci—n en puertos
basada en direcciones MAC que se puede
burlar f‡cilmente y es a menudo tediosa de
administrar.

En la era de los netbooks, un port‡til no
autorizado se puede conectar desde cual-
quier parte de la red. Los administradores
m‡s cautelosos que busquen una mejor pro-
tecci—n pueden hacer uso de IEEE 802.1X
para detener los accesos no autorizados
antes de que el intruso consiga una ventana
de navegador o una pantalla de login.

Desbloqueo de un Puer to
El entorno de autenticaci—n de IEEE 802.1X
consta de tres componentes:
¥ El solicitante Ð El cliente que pide acceso

a la red;
¥ El autenticador Ð Un switch Ethernet o

un punto de acceso a travŽs del cual pide
el acceso el solicitante;

¥ El servidor de autenticaci—n Ð Un servi-
dor de la red que mantiene una base de
datos de autenticaci—n y se comunica
con el autenticador para aprobar o dene-
gar las solicitudes de acceso.

En el caso de los puntos de acceso inal‡m-
bricos domŽsticos, el autenticador y el ser-
vidor de autenticaci—n suelen ubicarse f’si-
camente dentro del mismo dispositivo. En
una LAN cableada la situaci—n es algo m‡s
complicada. Muchos switches corporativos
gestionados proporcionan soporte inte-
grado para IEEE 802.1X. Un switch confi-
gurado adecuadamente es por tanto apto
para desempe–ar el papel de autenticador,
recibiendo peticiones de acceso por parte
de los clientes y comunic‡ndose con un
servidor en segundo plano (que normal-

K
onstantin S

utyagin, 123R
F

ÀPensaba que el est‡ndar IEEE 802.1X s—lo serv’a para las redes inal‡mbricas? Mostramos c—mo configurar

un sistema de control de acceso para redes cableadas mediante IEEE 802.1X y un servidor FreeRADIUS. 

POR SVEN †BELCAKER Y NILS MAGNUS

EL GUARDIÁN
Control de acceso a la red mediante IEEE 802.1X en redes cableadas

01 Switch# configure terminal
02 Switch(config)# dot1x system-auth-control
03 Switch(config)# aaa new-model
04 Switch(config)# aaa authentication dot1x default radius
05 Switch(config)# radius-server host 192.168.123.23 auth-port 1812 key

hEoLw6DC
06 Switch(config)# interface fa1/10
07 Switch(config-if)# switchport mode access
08 Switch(config-if)# dot1x pae authenticator
09 Switch(config-if)# dot1x port-control auto
10 Switch(config-if)# end
11 Switch# show dot1x interface fa1/10 details

Listado 1: Configurando Cisco IOS
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mente usar‡ el popular protocolo de auten-
ticaci—n RADIUS).

Antes de que el switch (al que en el
contexto de RADIUS nos referimos por
NAS o Network Access Server) permita
pasar por uno de sus puertos cualquier
tipo de tr‡fico (a los que el est‡ndar deno-
mina PAE o Port Access Entities), el dispo-
sitivo que hace la petici—n, que suele ser
una m‡quina de escritorio o un port‡til,
deber‡ pasar por un proceso de autentica-
ci—n. Dicha autenticaci—n tiene lugar en la
capa de enlace de datos (Data Link Layer)
y hace uso del protocolo EAP (Extensible
Authentication Protocol). El dispositivo
solicitante ha de ejecutar un peque–o pro-
grama cliente (el Solicitante). El cliente
presenta sus credenciales en forma de
trama Ethernet especial llamada EAPoL.
EAP soporta varias credenciales, pero la
opci—n m‡s comœn son los certificados

cliente X.509v3.
Los certificados
soportan un
estricto est‡ndar
criptogr‡fico y se
pueden gestionar
tanto individual-
mente como, si
fuese necesario, a
travŽs de una PKI
(infr aestructura
de clave pœblica)
mediante la exten-
si—n de protocolo
EAP-TLS. Otras
opciones son OTP
(contrase–as de
un solo uso),
PEAP (Protected

EAP) o TTLS (Tunneled TLS).
Cuando el switch recibe una petici—n

EAP de tipo EAP-Response/Identity, redi-
rige la petici—n a un RAS (Remote Access
Server) que hace de servidor de autentica-
ci—n. El sistema RAS tiene constancia de
todos los permisos y comunica al switch
los resultados de la comprobaci—n de la
autenticaci—n. Si el resultado es positivo,
el switch abre el PAE y el cliente ya puede
acceder a la red para, por ejemplo, conse-
guir una direcci—n IP a travŽs de DHCP.

Aut enticación a B ordo
Muchos switches gestionados soportan
IEEE 802.1X. El Netgear FSM726, con puer-
tos de 2Gb, y que se puede encontrar por
unos doscientos setenta euros; el 3Com
2924-SFP Plus, por unos trescientos veinte
euros; y el Level One GSW-2494, algo m‡s
caro, son algunos ejemplos. Todos estos
dispositivos cuentan con 24 puertos y s—lo
var’an en cuanto a sus caracter’sticas. Casi
todos ellos incluyen una interfaz web
(Figura 1), y algunos usan una interfaz de
l’nea de comandos para su configuraci—n,
como el IOS de Cisco. El art’culo 5.1 del

est‡ndar 802.1X define los requisitos que
ha de tener un switch. Algunos, como los
basados en IOS, ofrecen caracter’sticas adi-
cionales, como una VLAN huŽsped para
que el NAS env’e all’ a los clientes que no
cuenten con las debidas credenciales. La
opci—n de la VLAN es œtil para visitantes o
conferencias.

Para habilitar Network Access Control en
el switch, el administr ador del sistema
tiene que cambiar los puertos (PAEs) del
modo Authorized al modo Auto y propor-
cionar al dispositivo de red la contrase–a y
la direcci—n IP del RAS. TambiŽn conviene
a–adir una VLAN separada mediante una
subred aislada para la administraci—n y
poner el puerto como Authorized para evi-
tar el t’pico problema de quŽ fue antes, si el
huevo o la gallina.

Radius Gestiona lo s Usuario s
El switch hace uso del protocolo RADIUS
(cuya especificaci—n se corresponde con el
RFC 2865) para comunicarse con el servi-
dor. Las comunicaciones est‡n protegidas
mediante una clave compartida que el
administrador puede generar a travŽs del
comando

pwgen -s -1

para luego almacenarlo en el switch.
Con este paso, el administrador termina

con los preparativos para el dispositivo de
red. El resto de configuraciones del lado del
servidor se llevan a cabo en el propio servi-
dor RAS. Es tambiŽn en el RAS donde se
gestionan los certificados, a menos que se
opte por guardarlos en una m‡quina
aparte por motivos de seguridad.

FreeRADIUS [5] es una excelente opci—n
como servidor de acceso remoto. Con unos
pocos cambios a la configuraci—n, sita en
/etc/raddb/ (en el caso de OpenSUSE) o en
/etc/freeradius/ (en el caso de Debian y
Ubuntu), podemos habilitar EAP-TLS. Las

Figur a 1: Interf az de configur ación basada en web. El swit ch gestionado

FSM726 de Netgear posee 24  puer t os que se pueden configur ar indivi-

dualment e para que sopor t en operaciones Aut o IEEE-80 2.1X.

01 [certificate_authority]
02 countryName = ES
03 stateOrProvinceName = Málaga
04 localityName = Campanillas
05 organizationName =

LinuxMagazine
06 emailAddress =

info@linux-magazine.es
07 commonName = ”LinuxMagazine

CA”

Listado 2: Extracto de
ca.cnf

01 [server]
02 countryName = ES
03 stateOrProvinceName = Málaga
04 localityName = Campanillas
05 organizationName =

LinuxMagazine
06 emailAddress =

info@linux-magazine.es
07 commonName = ”Servidor Radius

de LinuxMagazine”

Listado 3: Extracto de
server .cnf

En Cisco IOS, el comando dot1x
system-auth-control habilita 802.1X en
todo el switch (Listado 1). Con
radius-server host Radius IP se a–ade el
servidor RADIUS, mientras que key
define la clave RADIUS. En aaa authenti-
cation se asigna el grupo RADIUS. Los
comandos dot1x pae authenticator y
dot1x port-control auto convierten la
interfaz seleccionada en una interfaz
802.1X. La VLAN huŽsped que env’a al
cliente a una red no cr’tica en caso de
que falle la autorizaci—n, se configura
con dot1x guest-vlan vlan-id . Para obte-
ner m‡s detalles se puede consultar la
gu’a de configuraci—n de IOS [3] o la
wiki de FreeRADIUS [4].

Cisco IOS
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El archivo radius.conf est‡ vinculado a
eap.conf, que es donde se pone el valor de
default_eap_typea tls. La contrase–a que
habilita el certificado del servidor, que aœn

ha de ser creado, se define en la misma sec-
ci—n en la que se defini— private_key_pass-
word.

Creación de lo s Certificado s
Algunas distribuciones incluyen un make-
file en el directorio /etc/fr eeradius/certs. Se
puede usar este directorio en combinaci—n
con OpenSSL para crear tres tipos de certifi-
cados: un certificado para (primero) una
peque–a CA que firmar‡ posteriormente
los certificados del servidor (segundo) y los
clientes (tercero). De todas formas, si este
directorio estuviese vac’o, como ocurre con
Ubuntu 9.04, se pueden obtener los archi-
vos desde el GitHub de FreeRADIUS en
raddb/certs [6]. El paquete incluy e un
archivo de configuraci—n por cada certifi-
cado y un makefile comœn. Para crear un
nuevo certificado CA hay que modificar el
archivo ca.cnf. La secci—n
[certificate_authority] se debe dejar como
se muestra en el Listado 2. Los valores de
input_password y output_password han de
ser idŽnticos.

Para editar la secci—n [server]del archivo
server.cnf se han de seguir los mismos
pasos, pero eligiendo esta vez un common-

configuraciones b‡sicas de FreeRADIUS se
ampl’an a–adiendo archivos personaliza-
dos. Por ejemplo, el software puede obte-
ner un listado de usuarios desde una base
de datos o un servicio de directorio o impo-
ner restricciones de tiempo a los usuarios.

Las configuraciones generales se encuen-
tran en el archivo radius.conf. Debido a
que el servidor s—lo lo necesitamos para
realizar la autenticaci—n, la secci—n listen,
con type=auth , es la parte m‡s impor-
tante. Para evitar que el software atienda en
todas las interfaces a las peticiones UDP al
puerto 1812, hay que definir las direcciones
IP en el campo ipaddr. Adem‡s, podr’a ser
necesario modificar las reglas de cortafue-
gos. Para facilitar el r astreo de las peticio-
nes se puede a–adir una entrada auth =
yesa la secci—n log del archivo radius.conf.

El archivo clients.conf corresponde al
segmento administrativo situado entre el
switch y el servidor RAS. La entrada secret
contiene la clave que ambos comparten:

client 192.168.123.0/24 {
secret = hEoLw6DC
shortname = LinuxMagazine

}

Figur a 2: El ge st or de r ed de Ubunt u está

familiariz ado con EAP Transpor t La yer Ser-

vic e (TLS) y o frece una int erf az de conf igu-

ración gráfica.



segura, preferiblemente usando un pen-
drive o una tarjeta de memoria.

Configur ación de U suario s
Lo siguiente que necesita el servidor RAS
son los detalles de los usuarios autorizados.
En pos de la simplicidad, podemos dar a
cada usuario un certificado cliente firmado
por el CA. Si no cambiamos el archivo de
configuraci—n users del servidor RADIUS,
Žste permitir‡ el acceso a cualquiera que
disponga de un certificado v‡lido. El switch

asignar‡ entonces el
solicitante a la VLAN
especificada. Sin
embargo, si se pre-
fiere, se le pueden
proporcionar al servi-
dor RAS m‡s detalles
sobre los usuarios.
Para ello existen
varias opciones dispo-

nibles: El mŽtodo m‡s r‡pido consiste en
a–adir los usuarios autorizados y los no
autorizados al archivo users. El Listado 5
ilustra un ejemplo de este mŽtodo.

En la l’nea 3 del Listado 5 se definen los
valores predeterminados para cualquier
solicitante que proporcione un certificado
v‡lido a travŽs de EAP. Los detalles Tunnel-
Typey Tunnel-Medium son necesarios para
el est‡ndar si se quiere que el switch asigne
una VLAN (por ejemplo, 23 como seg-
mento de usuario). El RFC 2869 define m‡s
extensiones RADIUS; por ejemplo, pode-
mos restringir el ingreso de usuarios a los
d’as de entresemana entre las ocho de la
ma–ana y las ocho de la tarde para evitar
las sesiones nocturnas de hacking.

La primera l’nea bloquea al usuario dau,
que ya no trabaja en la empresa pero que
aœn posee un certificado v‡lido. Como
alternativa, podr’amos implementar esta
l—gica de negocio con CRLs (Certificate
Revocation Lists), aunque se trata de un
mŽtodo algo m‡s complejo. La primera
regla coincidente se aplica a este archivo, a
menos que hayamos definido el atributo
Fall-Throughcomo se muestra en la l’nea 7.
Los otros atributos sobrescriben la
configuraci—n del administrador, linuxma-
gazine, que no est‡ sujeto a restricciones de

tiempo y llega directamente al segmento
administrativo.

El comando radius -X arranca el RAS en
modo depuraci—n para poder ver cualquier
error de configuraci—n. Cuando el servidor
arranca limpiamente, RADIUS muestra un
mensaje indicando que atender‡ todas las
peticiones:

Listening on authentication U

address 192.168.123.23 port 1812
Ready to process requests.

Lo m‡s l—gico es seguir ejecutando el
demonio en modo depuraci—n hasta que el
puerto de red estŽ bloqueado; de este modo
cualquier actividad que se produzca se
registrar‡ en la salida est‡ndar.

Monit oriz ación
En productivo, podemos monitorizar todas
estas actividades mediante el comando tail
-f /var/log/r adius/radius.log:

Info: Ready to process requests.
Auth: Login OK: [uebelacker] U

(from client linuxmagazine U

port 13 cli 00:12:12:44:33:55)

Esta salida indica que el propietario del cer-
tificado expedido a linuxmagazine ha ingre-
sado al puerto 13 del switch. Tanto Xsuppli-
cant, del proyecto Open1X [7] de la Open-
SEA Alliance [7], como el algo m‡s popular
wpa_supplicant [9] soportan este tipo de
solicitud de login. Sin embargo, algunas
distribuciones no incluyen ninguno de los
dos. En Ubuntu 9.04, Network Manager
actœa como interfaz gr‡fica para wpa_sup-
plicant (ver Figuras 2 y 3).

En el Client e
El usuario tiene que configurar un perfil
802.1X en /etc/xsupplicant/

Namedistinto para diferenciar los certifica-
dos entre s’ (ver el Listado 3). Luego, se
insertar‡ como contrase–a el valor de pri-
vate_key_password especificado en
eap.conf. Finalmente, con un make all se
crear‡n tanto el certificado CA como el del
servidor, as’ como el archivo Diffie-Hell-
man (dh) y el archivo aleatorio, ambos
componentes importantes en el saludo
SSL/TLS.

Certificado s de Usuario
En EAP-TLS, cada dis-
positivo necesita su pro-
pio certificado cliente,
que podemos crear con
client.conf. El makefile
de FreeRADIUS firma
estas credenciales de
forma predeterminada
con el certificado del
servidor. Para usar el
CA para firmarlas, cambiamos las l’neas
del Listado 4 teniendo cuidado con la tabu-
laci—n que hay al principio de la l’nea 2.
Entonces ya podremos darle a los solicitan-
tes los certificados CA directamente. El
commonNamede la secci—n [client] especi-
fica el nombre de usuario para los permisos
y otras configuraciones de RADIUS. Una
vez m‡s, el certificado est‡ protegido
mediante las contrase–as definidas en
input_password y output_password:

[client]
countryName = ES
stateOrProvinceName = Málaga
localityName = Málaga
organizationName = U

LinuxMagazine
emailAddress = U

info@linux-magazine.es
commonName = linuxmagazine

Aparte de los certificados CA y del servidor,
necesitaremos crear varios certificados
aqu’, uno por cada usuario. Como make
client s—lo crea un œnico certificado, lo m‡s
l—gico es hacer un script para que realice
esta tarea. Luego podremos distribuir los
certificados, las contrase–as y el certificado
CA a los usuarios, pero siempre de manera
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Figur a 3: Una v ez complet ada la conf i-

guración, el ac ceso al swit ch es

tr ansparent e para el usuario .

01 client.crt: client.csr ca.pem ca.key index.txt serial
02 openssl ca -batch -keyfile ca.key -cert ca.pem -in client.csr -key

$(CAPWD) -out client.crt -extensions xpclient_ext -extfile
xpextensions -config ./client.cnf

Listado 4: Modificando el Makefile para CA

01 dau Auth-Type := Reject
02
03 DEFAULT Auth-Type := EAP,

Login-Time := ”Wk0800-2000”
04 Tunnel-Type = 13,
05 Tunnel-Medium = 6,
06 Tunnel-Private-Group-Id = 23,
07 Fall-Through = Yes
08
09 linuxmagazine Auth-Type :=

EAP, Login-Time = ”Any”
10 Tunnel-Private-Group-Id = 42

Listado 5: Base de Datos de
Usuarios



xsupplicant.conf (ver el Listado 6), cuya
validez podr‡ comprobar llamando a xsup-
plicant del siguiente modo:

xsupplicant -D wired U

-i eth0 -d 5 -f -c /etc/U

xsupplicant/xsupplicant.conf

Tras la autenticaci—n 802.1X y el desblo-
queo del puerto de red, que la herramienta
indica a travŽs del anuncio

Changing from AUTHENTICATING to
AUTHENTICATED

el script de inicio asigna una direcci—n IP
est‡tica o usa DHCP al modo tradicional. Si
Xsupplicant se ejecuta en segundo plano
mediante /etc/init.d/xsupplicant start y
sobrevive a los reinicios por estar configu-
rado en los niveles de ejecuci—n del sis-
tema, la autenticaci—n 802.1X tendr‡ lugar
autom‡ticamente.

Probando
El paquete wpa_supplicant proporciona los
medios necesarios para la comprobaci—n
de la configuraci—n:

wpa_supplicant -i eth0 -D U

wired -c /etc/wpa_supplicant/U

wired.conf

Lo siguiente es crear un archivo de
configuraci—n wired.conf como el que se
muestra en el Listado 7. Puesto que la
autenticaci—n 802.1X est‡ basada en cable,
podemos usar la versi—n 2 de eapol_version
y deshabilitar el escaneo de puntos de
acceso.

El solicitante anuncia CTRL-EVENT-EAP-
SUCCESSen el caso de autenticarse correc-
tamente. Para ejecutarlo en segundo plano
y autenticar al cliente autom‡ticamente, el
usuario tendr‡ que modificar el archivo
/etc/network/interfaces de Debian como se
muestra en el Listado 8 (suponiendo que se
vaya a usar DHCP). En caso de que vayan a
utilizar se direcciones est‡ticas en vez de
DHCP, habr‡ que cambiar dhcppor static y
definir las dir ecciones IP est‡ticas. Con el
comando /etc/init.d/networking r estart se
aplicar‡ la nueva configuraci—n. Si el
cliente consiguiese llegar al estado de auto-
rizado a travŽs de un puerto no-IEEE
802.1X, el intento de acceso ser‡ redun-
dante, pero el cliente funcionar‡ correcta-
mente.

En Pr oducción
El œltimo paso que ha de realizar el admi-
nistrador es poner en producci—n el servi-
dor RADIUS: el comando que ejecuta el
script de inicio es /etc/init.d/fr eeradius
start.

Conclusión
Los componentes necesarios para la
autenticaci—n de dispositivos de terminal
est‡n presentes en muchos entornos. Lo
œnico que el administrador tiene que
hacer es combinar estos componentes.

Para algunas personas, el control de
acceso a la red o NAC (Network Access
Control) incluy e adem‡s otros aspectos,
como la validaci—n tŽcnica de los estados
de las versiones o las firmas de virus
actualizadas, de acuerdo a unas pol’ticas
de seguridad determinadas. NAC ofrece
varias opciones de configuraci—n: Aparte

de la integraci—n de bases de datos SQL o
LDAP, para entornos m‡s complejos
puede que se quiera desplegar una PKI,
por ejemplo mediante Tiny CA [10]. Algu-
nas smartcards como la Aladdin E-Token
protegen los certificados privados de los
usuarios.

IPv6 est‡ soportado en la versi—n 2 de
FreeRADIUS o superior; sin embargo,
puede que no lo soporten algunos swit-
ches con capacidad para 802.1X. A quie-
nes estŽn experimentando con IKEv2,
quiz‡ les convenga echar un vistazo al
archivo experimental.confdel proyecto.

En Sourceforge hay otro proyecto de
idŽntico nombre que tambiŽn investiga
IKEv2 [11]. Gracias al proyecto Hostapd
[12], los administr adores podr‡n ver
pronto una nueva implementaci—n de EAP
en FreeRADIUS conocida como EAP2. �
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RECURSOS

01 default_netname = intranet
02 intranet {
03 type = wired
04 allow_types = eap_tls
05 identity = linuxmagazine
06 eap_tls {
07 user_cert =

”/ruta/a/linuxmagazine.es.pem”
08 user_key =

”/ruta/a/linuxmagazine.es.pem”
09 user_key_pass =

”Contraseña-del-certificado-de
-Usuario”

10 root_cert = ”/ruta/a/ca.pem”
11 chunk_size = 1398
12 random_file = /dev/urandom
13 }
14 }

Listado 6: xsupplicant.conf
01 eapol_version=2
02 ap_scan=0
03 fast_reauth=1
04 network={
05 key_mgmt=IEEE8021X
06 eap=TLS
07 identity=”linuxmagazine”
08 ca_cert=”/ruta/a/ca.pem”
09 client_cert=”/ruta/a/

linuxmagazine.es.pem”
10 private_key=”/ruta/a/

linuxmagazine.es.pem”
11 private_key_passwd=

”Contraseña-del-certificado-de
-Usuario”

12 eapol_flags=0
13 }

Listado 7: wired.conf

01 auto eth0
02 iface eth0 inet dhcp
03 wpa-iface eth0
04 wpa-driver wired
05 wpa-conf

/etc/wpa_supplicant/wired.conf

Listado 8: Interfaces
Habilita DHCP


