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A lo largo de los a–os Internet se
ha vuelto cada vez m‡s peli-
groso, con constantes amena-

zas cambiantes e incluso atacantes
cada vez m‡s sofisticados. Como la
mayor’a de los profesionales, hemos
visto toda clase de esquemas inteligen-
tes dise–ados para separar el dinero de
los datos en las empresas. Para ayudar
a descubrir y controlar amenazas, nos
basamos principalmente en herramien-
tas de software libre. Una de las herra-
mientas de seguridad m‡s populares es
el analizador de vulnerabilidades Nes-
sus de Tenable Network Security [1],
que muchos han utilizado para buscar
vulnerabilidades en las redes de sus
clientes.

La decisi—n de Tenable para cambiar
la licencia para uso comercial fue vista
con frustraci—n por bastantes profesio-
nales de la seguridad. Finalmente, tras
el anuncio en Slashdot en octubre de
2005 de que Nessus ser’a de c—digo
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cerrado, Tim Brown tom— la decisi—n
de comunicar un nuevo fork. El r esul-
tado de ese esfuerzo es OpenVAS [2],

una rama de software libre del analiza-
dor de vulnerabilidades Nessus licen-
ciada bajo GPL.

Actualmente, OpenVAS posee una
comunidad pr—spera, con contribucio-
nes tanto de individuos como de cor-
poraciones de todo el mundo. El pro-
yecto OpenVAS es un miembro de Soft-
ware en el Public Interest, una organi-
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r’a de las distribuciones Linux, pudiŽn-
dose obtener desde repositorios de ter-
ceros o directamente desde el sitio web
de OpenVAS.

Algunas distribuciones de Linux vie-
nen con versiones incompatibles del
servidor y el cliente. Los clientes de la
versi—n 1 no son compatibles con los
servidores de la versi—n 2. TŽngalo en
cuenta cuando vaya a instalarlo desde
el repositorio de su distribuci—n Linux.

Si prefiere compilar el c—digo por su
cuenta, se puede encontrar el c—digo
fuente en el sitio web de OpenVAS [2]
Ð ya sea como un paquete tar est‡ndar
o por medio de SVN an—nimo. La com-
pilaci—n no es dif’cil, pero hay que
compilar primer o el m—dulo de libre-
r’as de openvas. Es preciso asegurarse
de cumplir las siguientes dependencias
a la hora de realizar la compilaci—n:
gpgme-devel, gcrypt-devel, gnutls-
devel, glib2, glib2-devel, glib2-data y
Gtk + 2.x (par a el cliente Gtk).

El siguiente paso consiste en a–adir
el primer usuario a OpenVAS. El servi-
dor OpenVAS implementa las cuentas

zaci—n sin ‡nimo de lucro dedicada a
ayudar a organizaciones a desarrollar
software libre. Una reciente conferen-
cia de desarrollares cont— con 16 parti-
cipantes de cuatro continentes y hubo
m‡s de 13000 vulnerabilidades regis-
tradas en nuestro repositorio SVN.

En este art’culo describimos el pro-
yecto OpenVAS y mostramos c—mo uti-
lizarlo para evaluar la seguridad de su
red.

Ar quit ect ura de OpenVAS
Como con Nessus, OpenVAS sigue un
modelo cliente-servidor. El compo-
nente servidor es responsable de la
planificaci—n y ejecuci—n de los an‡li-
sis de red, y el componente cliente se
utiliza par a configurarlo y acceder a
los resultados. El servidor normal-
mente se instala en un servidor Unix o
Linux, y el cliente se ejecuta usual-
mente desde la estaci—n de trabajo del
administrador. En la actualidad, el
cliente debe estar conectado al servi-
dor durante todo el tiempo que dure el
an‡lisis; sin embargo, algunos de los
desarrollares se encuentran actual-
mente trabajando en un componente
nuevo que soportar‡ muchas m‡s
interfaces RESTful.

La autoridad de asignaci—n de nœme-
ros de Internet asign— oficialmente a
OpenVAS el puerto TCP 9390. OpenVAS
es un proyecto concienciado con la
seguridad, y la conexi—n a este puerto
desde los clientes OpenVAS se realiza
siempre por medio de un tœnel SSL con
cifrado fuerte para asegurarse de que
s—lo el usuario previsto pueda acceder
a los datos generados por OpenVAS.

Ins t alación
OpenVAS se encuentra disponible
como un paquete binario para la mayo-

de usuario independientemente del
sistema operativo. (En una versi—n
futur a est‡ previsto el soporte de
LDAP). Para a–adir un usuario, sim-
plemente hay que ejecutar el script
openvas-useradd

# openvas -adduser johndoe

y el sistema le solicitar‡ algunas reglas
para proporcionar la informaci—n del
usuario. Estas reglas permiten especifi-
car quŽ nodos puede o no puede anali-
zar un usuario de OpenVAS. Esta
caracter’stica protege a algunos siste-
mas sensibles de ser analizados sin la
supervisi—n adecuada.

La sintaxis de las reglas son

accept | deny ip/mask
default accept/deny

como en:

En el ‡rea Advanced Plugin Preferen-

ces, se pueden pasar par‡metros adi-

cionales a los m—dulos que se hayan

configurado anteriormente. Por ejem-

plo, se pueden activar paquetes frag-

mentados, an‡lisis NULL y muchos

otros par‡metros espec’ficos de Nmap

si se selecciona Nmap como analiza-

dor de puertos. De forma general, si

hacen falta par‡metros adicionales de

configuraci—n para un m—dulo espec’-

fico de OpenV AS, la secci—n Advanced

Plugin Preferences es el lugar ade-

cuado para buscar las respuestas.

Advanced Plugin
Preferences

Figur a 2: Dif erent es elecciones de análisis y sus ef ect os.

Figur a 3: Añadiendo una nue va credencial de ac ceso local c on el Gest or de Credenciales.



accept 192.168.1.0/24
default deny

La regla anterior permite al usuario
analizar todos los sistemas en la red
192.168.1.0, pero deniega el acceso a
cualquier otra red. La configuraci—n de
los usuarios se almacena en el directo-
rio /var/lib/openvas/users/.

Comenzamos
Como se ver‡ m‡s adelante en este
art’culo, OpenVAS utiliza plugins para
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definir los escenarios a analizar. Para
actualizar los plugins, ejecute el
siguiente comando:

# openvas -nvt -sync

Si lo ejecuta regularmente, los plugins
se mantendr‡n al d’a. Si no est‡n actua-
lizados, el analizador no detectar‡ las
vulnerabilidades nuevas. Tras ejecutar
openvas-nvt-sync, reinicie el servidor.

Si la instalaci—n se llev— a cabo
desde el paquete binario, se puede uti-

lizar el comando servicepara iniciar el
servidor. Si la instalaci—n se realiz—
desde los fuentes, hay que iniciarlo
tecleando:

RUTA_AL_SERVIDOR/openvasd -D

Conf igur ación
OpenVAS ofrece muchas opciones de
configuraci—n (Figura 1), pero la mayo-
r’a de ellas tienen valores por defecto
que preservan el rendimiento y mantie-
nen la funcionalidad. Aqu’ pr esenta-

01 desc = ŽMicrosoft IIS FTPd NLST stack overflow

02

03 The Micr osoft IIS FTPd ser vice may be vulnerable

to a stack overflow

04 via the NLST command. On Micr osoft IIS 5.x this

vulnerability can be

05 used to gain remote SYSTEM level access, whilst

on IIS 6.x it has been

06 repor ted to result in a denial of ser vice. Whilst

it can be trigger ed

07 by authenticated users with write access to the

FTP server , this check

08 determines whether anonymous users have the write

access necessary to

09 trigger it without authentication.

10

11 On the following platfor ms, we recommend you

mitigate in the described

12 manner:

13

14 Micr osoft IIS 5.x

15 Micr osoft IIS 6.x

16

17 We recommend you mitigate in the following

manner:

18

19 Filter inbound traf fic to 21/tcp to only known

management hosts

20 Consider removing directories writable by

•anonymous•

21

22 Solution:

23 We are not aware of a vendor approved solution at

the cur rent time.

24

25 See also:

26 http://www .securityfocus.com/bid/36189

27

28 Risk factor: HighŽ;

29

30 if (description)

31 {

32 script_id(100952);

33 script_cve_id(•CVE -2009 -3023Ž);

34 name = ŽMicrosoft IIS FTPd NLST stack over flowŽ;

35 script_name(name);

36 script_description(desc);

37 summary = ŽDeter mines whether Micr osoft IIS FTPd

is accessible and whether anonymous users

have write accessŽ;

38 script_summar y(summary);

39 script_categor y(ACT_GATHER_INFO);

40 family = ŽFTPŽ;

41 script_family(family);

42 copyright = Ž(c) Tim Brown, 2009Ž;

43 script_copyright(copyright);

44 script_dependencie(•find_ser vice.nesŽ,

Žsecpod_ftp_anonymous.naslŽ,

Žftp_writeable_dir ectories.naslŽ);

45 script_r equir e_keys(•ftp/writeable_dirŽ);

46 script_r equire_por ts(•Ser vices/ftpŽ, 21);

47 exit(0);

48 }

49

50 include (•ftp_func.incŽ);

51

52 por t = 21;

53 if (!get_por t_state(por t))

54 {

55 exit(0);

56 }

57 if(!get_kb_item(•ftp/writeable_dirŽ))

58 {

59 exit(0);

60 }

61 banner = get_ftp_banner(por t);

62 if (!banner) {

63 exit(0);

64 }

65 if (•Micr osoft FTP Ser vice (V ersion 5.0)Ž ><

banner){

66 security_hole(por t);

67 }

68 else

69 {

70 if (•Micr osoft FTP Ser viceŽ >< banner){

71 security_war ning(port);

72 }

73 }

Listado 1: Compilaci—n de un Plugin NASL





mos algunas de las opciones m‡s
importantes.
¥ Port Range Ð Esta opci—n establece el

rango de puertos a analizar por el
servidor OpenVAS. Por defecto, se
analizan s—lo los puertos definidos
en el fichero openvas-services, que
cubre todos los puertos usados
comœnmente, excepto algunos del
final superior del r ango. Para cubrir
todos los puertos hay que especificar
1-65535. Si se analizan menos puer-
tos, incluy endo el rango por defecto,
el proceso se acelerar‡, aunque
podr’a no detectar algœn malware
como los servidores que hacen de
puerta trasera en nœmeros altos de
puerto.

¥ Hosts to test concurrently Ð Esta
opci—n establece el nœmero de hosts
que pueden analizarse en paralelo, el
cual tiene el efecto de limitar la carga
del servidor OpenVAS.

¥ Checks to perform concurrently Ð Esta
opci—n establece el nœmero de tests
concurrentes que se pueden ejecutar
en un œnico objetivo al mismo
tiempo.

¥ Safe ChecksÐ Esta opci—n le indica a
OpenVAS que no realice comproba-
ciones potencialmente invasivas de
los servicios de los objetivos. Si se
desactiva podr’a resultar que algu-
nos servicios se vuelvan inoperativos
en el servidor o en los usuarios
(Figura 2). Ser’a buena idea realizar
comprobaciones peri—dicamente con
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esta opci—n activada, y de vez en
cuando desactivarla para realizar
an‡lisis adicionales. Por ejemplo, si
OpenVAS realiza un an‡lisis todos
los martes, el primer martes se debe-
r’a hacer con esta opci—n desacti-
vada, y con los administradores del
sistema preparados por si ocurriese
algœn problema.

¥ Port scanner Ð Hay disponible una
opci—n diferente para analizar puer-
tos. La opci—n va desde simples
intentos de conexiones TCP (an‡lisis
TCP de OpenVAS) a escenarios m‡s
sofisticados, como un an‡lisis SYN o
IKE. Los an‡lisis SYN pueden detec-
tar puertos sin completar el procedi-
miento normal de ÒsaludoÓ TCP. Los
an‡lisis IKE est‡n dise–ados para
localizar IPSec, VPNs y puntos de
conexiones similares.

OpenVAS ofrece muchas otras opciones
de configuraci—n. Su sitio web contiene
m‡s informaci—n para confeccionar
configuraciones que se ajusten a su
propio entorno.

Credenciale s de A cceso
Locales
La ejecuci—n de un an‡lisis utilizando
la configuraci—n por defecto da como
resultado un an‡lisis remoto puro.
Aunque se puede obtener bastante
informaci—n con este mŽtodo, las
opciones por defecto convierten esen-
cialmente a OpenVAS en un simple
analizador de puertos. Tomando ven-
taja de las capacidades de comproba-
ciones locales se pueden obtener resul-
tados m‡s precisos. Las comprobacio-
nes locales permiten a OpenVAS deter-
minar el estado de las aplicaciones que
normalmente ser’an inaccesibles por la
red (como Wireshark), pero eso jamas
podr’a causar vulnerabilidades. Las
comprobaciones locales tambiŽn ayu-
dan a localizar vulnerabilidades en
aplicaciones que incluso puede que ni
siquiera sepa que se ejecutan en su sis-
tema.

La versi—n 2.0.2 y superior del
cliente OpenVAS dispone de una herra-
mienta para la gesti—n de credenciales
para introducir credenciales de acceso
locales para analizar los sistemas obje-
tiv os (Figura 3). Las claves SSH se
crean en el formato RSA PKCS#8 por
compatibilidad entr e diferentes imple-
mentaciones de SSH.

Una vez creadas, las claves pueden
instalarse f‡cilmente en los sistemas
objetivo por medio de paquetes RPM o
DEB creados con un asistente. La loca-
lizaci—n de los paquetes se define en el
proceso de creaci—n. Un instalador de
Windows que tambiŽn se crea prepara
los sistemas Windows para ser analiza-
dos con un usuario local basado en
SMB.

Manos a la Obr a
Una vez que el sistema estŽ configu-
rado, es el momento de ejecutar un
an‡lisis iniciando el cliente OpenVAS.
Un cuadro de di‡logo pregunta por la
informaci—n de conexi—n del usuario
(Figura 4). Si esta es la primera vez,
pedir‡ que se guarde el certificado SSL.
En este punto, el cliente tambiŽn com-
probar‡ si hay nuevos plugins y las
posibles dependencias de los plugin
del servidor.

A continuaci—n hay que crear una
tarea llamada Test Scans. Una tarea es
equivalente a un grupo l—gico. Este
agrupamiento es completamente abs-
tracto Ð la tarea se puede referir a una
red de un cliente, en el caso de un
auditor, a un grupo de nodos dentro de
una red local o remota, en el caso de
un administr ador de sistemas de una
empresa.

El siguiente paso consiste en crear
un ‡mbito nuevo llamado Internal Tes-
ting. Los ‡mbitos se definen dentro del
contexto de una tarea. Un ‡mbito es
equivalente a un perfil. Por ejemplo,
un ‡mbito podr’a incluir todos los
nodos Linux o todos los nodos AIX. El
‡mbito puede tambiŽn equipararse a
servicios en vez de nodos, como todas
las m‡quinas que ejecutan servidores
SSH o servicios SMB. (Tanto los ‡mbi-
tos como las tareas son completamente
conceptos abstractos. Actualmente,
OpenVAS no proporciona ningœn
medio para crear autom‡ticamente una
tarea y un ‡mbito a partir de an‡lisis o
plantillas anterior es).

Figur a 4 : Conectándo se al servidor Open-

VAS.

Figur a 5: OpenVAS muest ra el pr ogreso del

análisis .





diversas bases de datos de vulnerabili-
dades.

Si los resultados parecen v‡lidos, su
siguiente paso podr’a ser simplemente
confiar en OpenVAS y seguir las reco-
mendaciones que aparezcan en el
informe, que podr’a implicar la desac-
tiv aci—n de un servidor o de un servi-
cio. Sin embargo, si lo desea, podr’a
recrear el problema manualmente para
comprender mejor el contexto.

Escribiendo Plugins en
NASL
Como Nessus, OpenVAS le permite
crear sus propios plugins para realizar
comprobaciones de seguridad persona-
lizadas con el lenguaje NASL (Nessus
Attack Scripting Language). VŽase la
gu’a de referencia NASL, disponible en
l’nea [3], par a obtener m‡s informa-
ci—n sobre la programaci—n con NASL.
El Listado 1 muestra algunas de las
caracter’sticas b‡sicas que necesitamos
utilizar cuando se trabaja con NASL.

En el Listado 1, el bloque de descrip-
ci—n contiene los metadatos del plugin,
incluy endo una descripci—n de la vul-
nerabilidad, detalles acerca de la cate-
gor’a del plugin e informaci—n de las
posibles dependencias que el script
pueda tener. En este caso, se puede ver
que la comprobaci—n es para CVE-
2009-3023, un desbordamiento de pila
que fue notificado en el servidor FTP
IIS de Microsoft.

Debajo del bloque de descripci—n hay
una definici—n de la propia comproba-
ci—n. Como puede verse, el script com-
prueba que el puerto especificado se
encuentre abierto y luego realiza una
llamada a la base de conocimiento

interna para asegurarse de que se
detecta un directorio de escritura por
parte del plugin dependiente ftp_writa-
ble_directories.nasl. Si es este el caso, el
script se conectar‡ al puerto y tomar‡ el
mensaje de bienvenida del servidor
FTP. Ahora se comprueba que la versi—n
5.0 es vulnerable, de modo que se
informa en este caso, pero en otros en
los que se estŽ ejecutando el servidor
FTP de Microsoft, se emitir‡ un aviso.

El c—digo del Listado 1 es un ejemplo
bastante simple de un script NASL.
NASL es un lenguaje espec’fico con
gran cantidad de funciones espec’ficas
de seguridad. Aunque algunos cuestio-
naron la decisi—n de Tenable de imple-
mentar un lenguaje completamente
nuevo, NASL est‡ dise–ado para ser
seguro y proporcionar las herramientas
necesarias para comprobar incluso las
vulnerabilidades m‡s complejas. El
lenguaje NASL incluye funciones inter-
nas para la creaci—n de paquetes, la
captura de paquetes y muchas otras
tareas œtiles. �

Con todos estos elementos en juego,
es el momento de ejecutar el primer
an‡lisis. Primero, se establecen todas
las opciones deseadas, como los puer-
tos preferidos y las credenciales de
acceso, luego se ejecuta el an‡lisis pul-
sando el bot—n Execute. En este punto
comienza el proceso de an‡lisis. El
cliente abrir‡ una ventana de informa-
ci—n con el estado actual de los puertos
analizados y las comprobaciones
(Figura 5).

Una vez que el proceso haya finali-
zado, un informe mostrar‡ el nœmero
de problemas de alta, media y baja
prioridad (Figur a 6). El cliente tambiŽn
puede exportar un informe en div ersos
formatos, incluidos HTML, XML y PDF.

Validación de R esult ados
Como en la mayor’a de los procesos
automatizados que no se han ajustado
adecuadamente, el peligro de falsos
positivos se hace patente en los prime-
ros an‡lisis de OpenVAS. La plantilla
tŽcnica deber’a analizar cada problema
para determinar si el elemento es o no
un falso positivo. Este an‡lisis consiste
normalmente en verificar que un servi-
cio alertado se encuentre, de hecho,
ejecut‡ndose en un puerto abierto y
responda. A veces los falsos positivos
son el resultado de la modificaci—n,
por parte de la plantilla tŽcnica, del
software instalado localmente, como
cuando algœn fabricante suministra
algœn parche para algœn paquete. Si es
posible, la forma m‡s r‡pida para vali-
dar los resultados consiste en compa-
rar la versi—n del software que se est‡
ejecutando en el sistema remoto con
respecto a las versiones listadas en las
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Figur a 6: El in forme inicial, mo st rando un incident e en el vis or.

[1] Nessus: http://www .nessus.org/

nessus/

[2] OpenVAS: http://www .openvas.org/

[3] Gu’a de Referencia de NASL: http://

www .virtualblueness.net/nasl.html
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