Diseccionamos el trafico de red

WIRESHARK

Cdémo crear un registro de la actividad de nuestra red con Wireshark. POR KURT SEIFRIED

eshark [1], el sniffer de paquetes
antes conocido como Ethereal, es
una herramienta de tenencia obli-

gada para cualquier administrador de siste-
mas. Para diagnosticar problemas de red u
observar transacciones con servidores,
supone la herramienta perfecta. Igual que la
mayoria, si no todos, de los programas orien-
tados a la captura de trifico de red para
Linux, Wireshark utiliza libpcap, que propor-
ciona una interfaz independiente del sistema
para la captura de paquetes, por lo que se
evita la necesidad de escribir rutinas propias
para cada sniffer de paquetes (tcpdump,
Snort, Wireshark, etc.). En tanto en cuanto
nuestro sistema operativo (Linux, *BSD, HP-
UX, Solaris, Windows, etc.) y el software
soporten libpcap, se podran capturar los
paquetes.

Instalacion de libpcap y
Wireshark

Libpcap viene incluido en la mayoria de los
sistemas operativos. Wireshark también esta
incluido casi siempre (al menos en Linux y
BSD). A veces estd dividido en dos paquetes:
uno que comprende utilidades de backend
como tshark o mergecap, y otro que consiste
en la interfaz grafica (GUI). En caso de no
estar instalado, en Fedora y similares basta
con ejecutar

yum install Tibpcap
yum install wireshark-gnome
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En Debian es igual de sencillo

apt-get install libpcap0
apt-get install wireshark

Uno de los problemas derivados de usar las
versiones de Wireshark proporcionadas por
las distribuciones, es que suelen ser bas-
tante antiguas (por ejemplo, Fedora 11
viene con la v1.1.3). Aun con todo, las
series 1.2 (y v1.3.0, que podria estar dispo-
nible para cuando salga publicado este arti-
culo) incluyen buena parte de las nuevas
funcionalidades, como soporte de proto-
colo, soluciones de errores e integracion de
geolocalizacion (de la que hablaremos mads
adelante).

Para compilar Wireshark desde los fuentes
tendremos que descargarlo obteniendo la
ultima version estable [2] o, los mds valientes,
descargando mediante SVN una de las tlti-
mas compilaciones automatizadas [3]. Una
vez descomprimido, la instalacién es muy
sencilla:

./configure
make
make install

Para compilar Wireshark necesitaremos
satisfacer antes algunas dependencias.
Como minimo necesitaremos libpcap, pero
es recomendable también disponer de
GnuTLS, PCRE
(Perl-Compatible

Regular Expres-
sions) y GeolP
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para disfrutar de las funcionalidades avanza-
das.

Ejecutar Wireshark

Para ejecutar Wireshark de modo que pueda
capturar datos en vivo, no hay mds remedio
que hacerlo como root. Wireshark ha tenido
varios problemas de seguridad en el pasado
que permitian a potenciales atacantes remo-
tos ejecutar cddigo enviando datos manipula-
dos para que Wireshark los procesara. Hay
dos formas relativamente simples de evitar la
ejecuciéon de Wireshark con permisos de root.
La primera de ellas es usando un programa
para la captura de paquetes, como dumpcap
0 tcpdump, para luego examinar los archivos
de captura con Wireshark con permisos de
usuario no privilegiado.

El segundo método consiste en ejecutar
Wireshark como root, pero dentro de un
entorno contenido y controlado. Al ejecutar
Wireshark en el interior de una maquina vir-
tual, como VMware, en un primer momento
se podria pensar que sdlo seria posible ver los
datos de red enviados desde y hacia esa
maquina virtual en particular. En realidad,
libpcap accede directamente al kernel, y por
tanto a la tarjeta, a un nivel lo suficientemente
bajo como para ver todo el tréfico que pasa
por la interfaz de red fisica. Es decir, se puede
ejecutar Wireshark desde una mdquina vir-
tual y capturar facilmente el trdfico de red. La
parte negativa es que cualquiera que posea
acceso como root a la maquina virtual (al
menos bajo VMware Server) podra ver todo el
trafico de red de la maquina fisica subyacente,
asi como el de cualquier mdquina virtualizada
que haga uso de la misma interfaz.

Filtros de Captura Libpcap

Capturar el tréfico de cualquier red con algo
de actividad es como tratar de beber de una
]ag.ca de incendios. La buena noticia es que
casi todos los programas de captura que usan

* libpcap permiten el uso de los comandos de

filtrado disponibles con esta libreria (e incluso
a veces, como es el caso de Wireshark, tam-
bién de sus propios filtros). Lo malo es que el
juego de filtros de libpcap es relativamente
limitado, soportando principalmente la espe-
cificacion de direcciones y puertos (ya que es
consciente del protocolo usado).



Como minimo, se puede usar para minimi-
zar la cantidad de datos que se escribirdn a
disco o que tendrd que procesar Wireshark.
Por ejemplo, podemos usar la siguiente sinta-
Xis para capturar trafico web con libpcap:

dst port 80 or 443

La pégina de manual de tcpdump cubre en
detalle la sintaxis para los filtros de libpcap.

Diseccionadores de
Protocolos

El factor diferencial de Wireshark frente al
resto de programas capturadores de paquetes
es su gran ntimero de diseccionadores de pro-
tocolos. En la practica, Wireshark es capaz de
comprender a fondo los protocolos principa-
les (SSH, Telnet, NTP, etc.) y no sélo mostrar
informacion en un formato mds legible, sino
que se puede utilizar un mayor niimero de
opciones en el filtrado. Con Wireshark, no
s6lo podemos filtrar trafico web,

tep.dstport = 80 or 2
tep.dstport = 443

sino que también podemos escoger compo-
nentes especiales especificos de una conexion
HTTP, como por ejemplo cédigos de res-
puesta. Si sélo quisiéramos mostrar los codi-
g0s 404:

http.response.code = 404

O también podriamos buscar todas las coo-
kies que contengan la cadena sessionid.
HTTP no es el tnico protocolo que com-
prende Wireshark; segtin el ultimo calculo,
Wireshark contaba con alrededor de 1000
diseccionadores de protocolos (aunque no
todos son tan completos como el de HTML).
Por desgracia, estos diseccionadores de proto-
colos pueden suponer también un problema
significativo, con unas 85 vulnerabilidades
conocidas [4], que van desde simples denega-
ciones de servicio hasta desbordamientos de
brifer con ejecucién de cédigo.

GeolP

Wireshark soporta ahora GeolP, un juego de
librerias que se pueden usar para realizar con-
sultas a las bases de datos de MaxMind Geo-
graphic IP (basicamente se trata de un listado
de direcciones IP y redes, asi como de paises a
los que pertenecen). De manera gratuita,
podemos acceder a datos de paises, lo que sig-
nifica que podemos crear filtros en Wireshark
para mostrar el trafico de un pais especifico.

ip an ip.geoip.country 2
== "China”

Como pueda ser China.

Creando un Registro de Red

A menos que ejecutemos Wireshark las vein-
ticuatro horas del dia, para poder analizar un
problema habremos de recrearlo mientras
examinamos el trafico de red con Wireshark.
30 no?

Las buenas noticias son que los discos
duros son ya suficientemente baratos, asi, un
disco de un terabyte de capacidad permite
guardar treinta gigabytes diarios durante un
mes, o incluso mas si la red no tiene mucha
actividad durante los fines de semana. El pro-
grama tshark hace asequible el almacena-
miento ciclico de cantidades de datos deter-
minadas. La opcién -b

tshark -i eth0 2
-b filesize:10240 -b 2
files:1000 -w if-eth0

monitoriza la interfaz ethO creando hasta
1000 archivos de unos 10MB cada uno (un
total de 1GB), con marcas de tiempo como
nombres de archivo
(YYYYMMDDHHMMSS):

if-eth0_00001_20090920041232
if-eth0_00002_20090920041252
if-eth0_00003_20090920041258

Estos archivos se pueden unir posteriormente
con mergecap en caso de que el trafico que
nos interesa esté repartido entre varios de
ellos. La ventaja de hacer capturas ciclicas es
que no es necesario rotar los archivos,
pudiendo especificar una cantidad maxima
de datos sin tener que preocuparnos de que
se agote el espacio disponible en disco.

Otra forma de capturar los datos de red
para su posterior andlisis es mediante la
herramienta tcpdump. Las ultimas versiones
de tcpdump suelen soportar la opcién -C, que
comienza escribiendo a un nuevo archivo de
captura al alcanzar un ndmero de bytes
determinado; mientras que la opcién -W
limita el niimero de archivos creados, sobre-
escribiendo los mds antiguos al alcanzar el
numero maximo permitido, conformando de
este modo una captura ciclica.

Noétese que no es necesario capturar todo
el tréfico de red para disponer de un registro
ttil en el rastreo de problemas; simplemente
registrando el trafico DNS (puerto 53 TCP y
UDP) cubrimos muchos problemas de seguri-
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dad, como puedan ser ciertas descargas ilici-
tas que suelen generar consultas DNS para
dominios extrafos.

Por otro lado, se podria registrar solo el tra-
fico entrante por el puerto 80, con lo que se
tendria un registro de todas las peticiones
web recibidas; no asi de las respuestas, que
ocuparian mucho mds espacio. Como si de
una cdmara de video se tratase, no evitaria-
mos potenciales incidentes de seguridad,
pero tendriamos una idea muy aproximada
de lo que ocurrid y, con suerte, de cuantos sis-
temas se han visto afectados por el ataque.

Actualizacion a Upgrade
2.0

Nuestro agradecimiento a Jan Andrejkovic
por afadir una nueva herramienta a la
columna “Upgrade 2.0” [5]. Fedora incluye
un programa llamado Presto [6] que hace uso
de DeltaRPMs para proporcionar actualizacio-
nes de menor tamano. En un primer test, una
actualizacién normal hubiera necesitado
972MB de datos descargados, pero con Presto
no eran mas que 224MB (un ahorro impresio-
nante). Fedora 11 incluye ahora un paquete
yum-presto (que no hay que confundir con el
paquete presto, que es un motor orientado a
gréficos), un plugin para el gestor de paque-
tes yum. La instalacién es muy sencilla:

yum install yum-presto

Primero se debe actualizar manualmente
/etc/yum.repos.d/fedora-updates.repo de
modo que incluya o bien una baseurl o un
mirrorurl apuntando al sitio que contiene los
RPMs para presto (estin firmados con la
clave GnuPG de Jonathan Dieter). Alternati-
vamente, podemos usar nuestro propio repo-
sitorio y crear los RPMs mediante presto-utils.
En los casos con mds de un sistema, ésta
puede ser la mejor opcidn. |
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