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El problema de la seguridad en Internet es mucho m‡s
amplio y m‡s profundo que las cuestiones sobre los per-
misos de los archivos y la detecci—n de intrusiones. La

vigilancia requiere paciencia y mucha energ’a para anticipar los
problemas y encontrar soluciones antes de la crisis. Este mes
examinamos algunos oportunos, y en gran parte inexplorados,
rincones del oscuro mundo de la seguridad.

Si desea ocultar sus datos de los indiscretos ojos de las autori-
dades, o si le preocupa que alguien fisgonee sus datos privados
m‡s all‡ de los l’mites de su red local, puede que lo que necesite
es echar mano de la esteganograf’a, el arte de ocultar informa-
ci—n por medio del camuflaje, en vez del cifrado. En nuestro
art’culo inicial, el columnista de seguridad Kurt Seifried muestra
c—mo esconder datos a plena vista dentro de un archivo de ima-
gen normal y corriente, ofreciendo algunos consejos sobre c—mo
usar los efectos esteganogr‡ficos.

ÀQuŽ otros tipos de maliciosas cargas explosivas podr’an estar
escondidas dentro de un aparentemente inocente adjunto de
correo electr—nico? El siguiente art’culo analiza un verdadero
ataque al estilo PDF. Se estudiar‡ c—mo los intrusos incrustaron
c—digo malicioso en un inocuo archivo PDF que circul— por todo
el mundo, causando el caos incluso en las redes bien protegidas
de los gobiernos de Europa, Asia y AmŽrica del Norte.

Adem‡s, en el especial sobre seguridad de este mes incluimos
un art’culo sobre SELinux Sandbox, un nuevo sistema de pol’ti-
cas que protege el ordenador de ataques lanzados a travŽs de los

navegadores y las aplicaciones del escritorio. Y finalmente,
Marcel GagnŽ concluye nuestra colecci—n sobre seguridad con
un estudio de algunas de las principales aplicaciones para la
gesti—n de contrase–as.

Siga leyendo para conocer algunas de las m‡s avanzadas
herramientas y estrategias sobre seguridad. �
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Este mes nos fijamos en los datos ocultos, los archivos PDF maliciosamente alterados, la navegaci—n segura

y en las herramientas para controlar mejor las contrase–as. POR JOE CASAD
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