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Todo el mundo posee informaci—n privada, pero mantener en secreto

esta informaci—n, puede ser a la larga cuesti—n de suerte. A menos que

utilice el arte de la esteganograf'a.

radicionalmente, los usuarios de
ordenadores han tenido tres formas
principales para proteger comunica-
ciones secetas 0 sensibles: cifando los
datos para que un atacante no pueda leerlos
confiando en la privacidad de un seceto y
esperndo que el atacante nunca lo \ea, o
utilizando la esteganogafa. La esteganoga-
fa [1] es el arte de ocultar los datos a plena
vista. Su ventaja frente a la confidencialidad
consiste en que un atacante que mie direc-
tamente a los datos seocetos no los vert. Esta
tZcnica puede poteger su privacidad incluso
si se e forzado a desciftar los datos y mos-
trarlos a las autoridades
En muchas situaciones la mera sospecha
de datos ocultos o cifrados es motivo sufi-
ciente para causar pioblemas Por ejemplo,
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algunos reg’'menes epresivos le pueden
encarcelar por el mero hecho de poseer
software de cifrado. Los pa’ses occidenta-
les, como el Reino Unido con su acta RIP
(Regulatory Investigative Fowers) [2], per-
miten a la polic’a y a las fuerzas de la ley
obligar a un sospechoso a evelar las claves
de cifrado, y en caso de no hacerlo, puede
enfrentarse a penas importantes (inclu-
yendo circel).

La esteganogaf'a tambiZn puede utili-
zarse pam realizar marcas de agua digita-
les. Las marcas de agua colocan una maca
oculta en un fichero con una imagen, de
modo que si se copia, el ceador del fichero
puede trazar la fuente ffcilmente.

Una nota importante sobre la estegano-
grafa es que debera utilizarse siempe
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junto con un buen mZtodo de cifrado (por

ejemplo, GnuPG [3]); confiar meramente

en un secreto cuando un atacante tiene

acceso a los datos ocultos nunca es una
buenaidea.

Esteganogr afia Digit al

Como no se puede utilizar zumo de lim—n
para escribir mensajes secetos en docu-
mentos electr—nicqshace falta otra tZcnica
para ocultar la informaci—n. La forma mis
sencilla de ocultar informaci—n formal-
mente dentro de un fichero consiste en
encontrar un formato de fichero que con-
tenga mis datos de los necesarios 0 que
permita modificarlos sin alteraciones signi-
ficativas del fichero. Los antiguos ficheros
de formatos grificos por ejemplo, son bue-
nos candidatos pal ocultar datos. (Los
nuevos formatos usan distintas tZcnicas de
compresi—n pa crear ficheros mis peque-
—0s). Los formatos de imfgenes como BMP
son ideales ya que cada p'xel posee un
valor de color. Suponiendo una profundi-



[ ' TrueCrypt Volume Creation Wizard

Volume Type

volurme,

volume.,

Standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt

Hidden TrueCrypt volume

It may happen that yeu are forced by somebady to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden valume allows you to
solve such situations without revealing the password to your

More information sbout hidden volumes
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Figura 1: Escogiendo el tipo de v olumen con el asis tente de creacion de

TrueCrypt .

dad de color de 8 bits en cada p'xel, se
puede almacenar ffcilmente un bit de dato
(de modo que una imagen de D24 x1024
permitira almacenar cerca de un megatyte
de informaci—n). El color eal s—lo se er'a
afectado una m'nima parte, y los cambios
no ser'an visibles a simple vista.

Ocult ar Dat os en el

Almac enamient o

Una forma muy simple y bisica para ocul-
tar datos consiste en utilizar un volumen
oculto en un contenedor cifrado. Herra-
mientas como TrueCrypt permiten que los
datos sensibles se puedan almacenar en un
volumen oculto que no ser? visible, incluso
si la capa de cifrado externa se descifia.

La primera capa de cifado sirve de
se—uelo, con los datos eales ocultos en un
contenedor esteganogrifico que simple-
mente parece espacio en blanco del vlu-
men TrueCrypt. Cualquiera que obtenga la
primera contrase—a podr¥ descifar el pri-
mer contenedor, pero no sabri ni siquiera

ambigYedades en
la licencia, la

mayor'a de los dis-

tribuidor es Linux consideran a TrueCrypt

como Ono libeO, y por ese motiw no lo dis-

tribuy en).

Se puede descagar el paquete binario
para openSUSE, Ubuntu, Windavs o
MacOS X, o bien el c—digo fuente y compi-
larlo uno mismo [4].

La compilaci—n de fueCrypt es real-
mente dif'cil: Hay que instalar wxWidgets y
las libreras de desarpllo FUSE, copiar
algunos ficheros de cabecea PCKS1L del
sitio ftp de RSA a su m¥fquina, luego ejecu-
tar make y (suponiendo que todo haya ido
bien con make) ejecutar el fichero binario
resultante truecrypt. Hay un par de opcio-
nes que hay que tener presente a la hoa de
la compilaci—n, la mis importante es si se
desea 0 no compilar TueCrypt con soporte
GUI (hablando estrictamente no es necesa-
rio, pero la GUI facilita las cosas a los usua-
rios finales), y si se desea o no compilar
TrueCrypt con el soporte estftico de las
libreras wx (TrueCrypt es realmente el pri-
mer programa que me he encontado en

Imprimir Dinero

Si no ha o’do hablar sobre los puntos
amarillos que las impresoras de color
imprimen en los documentos, prepi-
rese para una sorpresa desagradable.
Cuando las impresoras y fotocopiadoras
en color aparecieron por primera vez,
hubo una preocupaci—n real y significa-
tiva respecto a que los delincuentes las
usaran para simplemente fotocopiar el
papel moneda (que podran colar en
lugares bulliciosos, bares oscuros, etc).
Tendrt que recordar que esto sucedi—
antes de que se colocaran en los billetes
marcas visibles a la luz ultravioleta,
hologramas y otros elementos no impri-
mibles. La mayor'a de los fabricantes de
impresoras y fotocopiadoras a color lle-
garon al acuerdo de implementar una
tecnolog’a de marcas de agua digital.

Cuando se imprime un documento o se
fotocopia algo en color , la miquina a—a-
dirf un patr—n de puntos amarillos.
Estos puntos amarillos son muy peque-
—0s y s—Ilo pueden verse bajo una luz
azul, pero la Electronic Frontier Founda-
tion descubri—, tras observar numero-
sos ejemplos, que cada dispositivo bisi-
camente imprim’a un cenico ncemero de
serie en cada pfgina impresa. Esto,
combinado con los registros de los
fabricantes, los datos de las tiendas
donde se hayan comprado y los datos
de la garant'a si se ha registrado la
impresora, permite que las fuerzas de la
ley puedan escanear un trozo de un
documento impreso y determinar el
modelo y el ncemero de serie de la
impresora que lo imprimi—.
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mucho tiempo que usa wxWidgets para su
GUI).

Simplemente hay que descagarse los
fuentes de TueCrypt, y luego con los
siguientes comandos obtener las liber'as
RSA y compilar TrueCrypt (si tiene proble-
mas, puede obtener ayuda en Readmetxt):

# yum install fuse-devel
WXGTkdevel
# mkdir /tmp/pkes1l_headers

# cd /tmp/pkesll headers
# wget ftp:/fftp.rsasecurity .com/
pub/pkes/pkes  -11n2-20/pkesll.h
# wget ftp:/fftp.rsasecurity .com/
pub/pkes/pkes  -11M2 -20/pkeslifh
# wget ftp:/fftp.rsasecurity .com/
pub/pkesipkes  -11M2 -20/pkesllith
# expor t PKCS11_INC=
ftmp/pkes11_headers
# tar -zxf TrueCrypt 6.3a
source.tar.gz
# cd truecrypt-6.3a-source
# make

Una vez instalado TrueCrypt, se puede
copiar a un directorio del sistema (lo que
puede alertar a un atacante de que se estf
utilizando TrueCrypt) o a un medio externo
(como una memoria USB o tarjeta SD).

El uso de TueCrypt es simple; la primera
elecci—n consiste en decidir si utilizar un
contenedor oculto o no (Figura 1) y, si es
as’, c—mo asegar sus contenedoes cifra-
dos. La segunda elecci—n sert si desea utili-

C—mo Funciona

La esteganograf'a digital explota el
hecho de que ciertos formatos de fiche-
ros esttndar proporcionen mis capaci-
dad de la que realmente es necesaria
para ese formato espec’fico y poseen
mifs precisi—n que la que el ojo
humano es capaz de detectar . La Wiki-
pedia ofrece esta visi—n a nivel de bits
de c—mo funciona la esteganograf'a
[1]:

Un mapa de 24 bits tendr# 8 bits para
representar cada valor de los tres colo-
res de cada p’xel (rojo, verde y azul). Si
se considera el azul, habrt 256 valores
diferentes de azul. La diferencia entre
11111111 y 11111110 en el valor de la
intensidad de azul probablemente sea
indetectable para el ojo humano. De
este modo, el celtimo bit significativo
puede utilizarse para (mts o menos
indetectablemente) algo m#s que
almacenar la informaci—n del color . Si
se hace esto con el verde y el rojo tam-
biZn, se puede almacenar una letra de
texto ASCII por cada tres p’xeles.
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m fj‘ SelectKeyfiles _ (,? @
keyfile o 0K Fille to e‘nbecll in cover file: ;
@ Cancel I fhome/kurt/world-domination-plans.odt ‘=d

WARNING: If you
lose a keyfile or if
any bit of its first
1024 kilobytes
changes, it will be
impossible to
mount volumes
that use the

File to use as cover:
L fr=f I |

I /homefkurt/Downloads/Pisaura_mirabilis_on_Plantago_lanceolata.jpg-orig|

FIF to ulse asl output ste?oﬁle:

| /homefkurt/Downloads/Pisaura_mirabilis_on_Plantago_lanceolata.jpg

More information on keyfiles

keyfile! . =
Eyfile ¥ Use encryption rijndael-128 ¥ cbc i |
Add Files...  Add path... Add Token Files... : o
. — B ekeriien ¥ Use compression Compression level (1 fast, 9 best): 9 v I
Any kind of file (for example, .mp3, jpg. .zip. .avi) may be used as a TrueCrypt keyfile. Note A
that TrueCrypt never modifies the keyfile contents, You can select more than one keyfile (the P Embed file name P Embed file checksum I” Overwrite output file
order does not matter), If you add & folder, all files found in it will be used as keyfiles. Click i
‘Add Token Files' to select keyfiles stored on security tokens or smart cards (or to import e,
keyfiles to security tokens or smart cards),
Cancel I OK e

Generate Random Keyfile..,

Figura 2: Configuracién del ficher o de clave de TrueCrypt .

zar ficheros de claves o no (Figura 2). La
ventaja de utilizar un ficher o de claves es
gue un atacante debe poseer el fichen de
claves pam desciffar los datos Si se pueden
mantener sepaados los ficheros de claves
(por ejemplo, en una unidad USB o en un
fichero que pueda descagar de algoen sitio),
puede hacer m¥s dif'cil (por no decir impo-
sible) la tarea de descifar los datos por
parte de algcen atacante
Como los wloemenes
ocultos de TrueCrypt se
ocultan dentro del espacio
libre del volumen externo
de TrueCrypt, no podri
crear ficheros de forma
segumr o ni siquiera escri-

les, ficheros de v'deos y ficheros de datos
Se pueden utilizar las tZcnicas de estegano-
graf'a para almacenar lotes de datos en los
ficheros sin ser demasiado obvio. Esta
estrategia es similar al camuflaje en el que
hay que ocultar algo entre el entorno.
Cuantos mis datos tenga paa ocultar algo
dentro, mfs datos podrf ocultar sin ser
obvio.

Red Hat Fedora vy
Debian poseen la hera-
mienta de esteganogafa
Steghide [5]. Aunque se
puede instalar usando
yum o apt-gef si tiene que
instalarla desde el c—digo

bir en los ficheros dentro
del contenedor externo del
volumen TrueCrypt. Esto
podra atraer las sospechas
de un atacante de que &iste un contenedor
oculto si el contenedor externo s—lo posee
datos antiguos o bien posee datos que no
han sido tocados desde hace mese$i con-
sejo es que cee peri—dicamente contenedo-
res TueCrypt nuevos con un volumen
oculto y que copie los ficheros nuevos en el
volumen externo para mantenerlo OfescoO

Una celtima nota: TueCrypt requiere per-
misos suficientes paa montar y desmontar
sistemas de ficheps, por tanto, a menos
gue desee dar a los usuarios la contase—a
de root, probablemente habri que a—adir el
usuario y el binario truecrypt a sudo de
modo que los usuarios puedan ejecutarlo
de forma adecuada.

Ocult ar Dat os en Ficher os

La mayor'a de los ordenadores peisonales
poseen cientos si no miles, de fotos digita-
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fuente, sert necesario
Figura 4: Un gradiente de color tener primero en el sis-
con un pixel que no es correcto  tema libmcrypt-devel
(resalt ado en negro). mhash-devel y
libjpeg-devel Una vez

satisfechas las dependenciassimplemente
hay que compilar Steghide de la forma
estindar:

# tar zxf  steghide0.5.1.tar
# cd steghide0.5.1

# Jconfigur e

# make

# make install

0z

El binario steghidees tambiZn bastante ftcil
de utilizar. Primero tiene que escoger un
algoritmo de cifrado. Steghide soporta
cerca de media docena, peo probable-
mente prefiera rijndael-256 B que gan— la
competici—n AES (Bvanced Encryption
Standad) y ha llegado a ser el estfndar de
la industria para el cifrado. Para listar los
algoritmos de cifrado y sus fuerzas ejecute
steghide --encinfolLuego serf necesario un
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Figura 3: Ins ertando un ficher o de datos con laint erfaz SteGUI.

fichero de soporte que pueda almacenar los
datos. Steghide puede ocultar datos en
ficheros JPEG, BMPWAV y AU. Podr} com-
probar que todos estos tipos de ficheos son
relativamente antiguos y simples y al con-
trario que los modernos no son excesiva-
mente sofisticados (BMP es un ejemplo
perfecto de un formato de fichero simple; el
color de cada p'xel se almacena sin com-
presi—n ni tZcnicas de almacenamiento de
datos complejas). La ventaja de estos fiche-
ros (desde el punto de vista de la estegano-
graf'a) es que se puede maodificar el ficheo
ffcilmente y dejarlo en un estado vilido.
Ademis estos fichems poseen bastante
espacio paa ocultar datos. La mayor'a de
los tipos de ficheros modernos usan distin-
tas tZcnicas de compesi—n espec’fica de los
datos para hacerlos m¥s peque—os

El siguiente comando almacena un
fichero en un JPG:

# steghide --embed -ef U
secret-file.txt -cf U
innocent,jpg -p passwor d123 U
-e rijndael-256 U

-sf  output.jpg

La salida informa de lo siguiente:

the cover fie is U

embed the data.

steghide:
too short to

Ahhh! El fichero (innocent.jpg) es dema-
siado peque—o pam contener el fichero
seckto, de modo que habri que colocarlo
en otro fichero mayor como un fichero
WAV:

-embed U
-file.txt U

# steghide
-ef secret






-cf big -innocent.wav U
-p passwor d123 U
-e rijndael-256 -sf output.wav

con lo que se obtiene un resultado mejor:

embedding esecr et -file.txtZ u

in big-  innocentwavZ done
writing ~ stego file eoutputwavZ u
... done

Si tiene que ocultar ficheros secetos real-
mente grandes hacen falta ficheros bas-
tante grandes donde ocultarlos Mi consejo
es que se utilicen ficheros WAV. El uso del
programa es bien clao. Para extraer datos
de un fichero, simplemente hay que utilizar

la opci—n-extiact

# steghide ,extract -sf U
output.jpg

Enter passphrase:
Wrote extracted
to secret file.txt

data U

Por celtimo, si usted es como p (algo
mayor), probablemente no recordar} cada
opci—n del pograma; afortunadamente dis-
ponemos de una GUI paa Steghide lla-
mada SteGUI [6] (Figura 3), que nos servirt
de ayuda.

Ataquey Derr otade la
Esteganogr afia

Si mira con bastante detalle un ficheio de
imagen que haya sido modificado por
medio de la esteganogaf'a, a veces se pue-
den detectar imperfecciones Por ejemplo,
si se inspecciona un ficheo BMP con

PZrdida de Datos

Desafortunadamente, si accede y uti-
liza sus datos ocultos, habrt una buena
oportunidad para que se copien en
algeen sitio en claro. Las particiones de
swap (los datos de memoria escritos
en el disco duro) o los ficheros tempo-
rales creados por los editores de texto
podr'an contener una imagen residual
de los datos. O, si se pone el portttil en
el modo de hibernaci—n, cuando el
contenido completo de la memoria se
vuelque al disco duro, podr'a terminar
en lugares donde un atacante pudiera
encontrarlos.

Desactivando el espacio para la swap y
asegurindose de que el sistema no se
ponga en modo hibernaci—n, impedirt
varias posibilidades de exposici—n, e
impidiendo que sus programas creen
ficheros temporales o copias de cachZ,
definitivamente se reducirz el riesgo.

Noemero 60

22

PORTADA ¥Esteganograf'a

ayuda del zoom, podr} observarse
que algunos p'xeles que se encuen-
tren pr—ximos a ots tendrin valores
que no parecen del todo correctos
Una imagen con un gradiente azul
(desde el azul claro al azul oscuro)
podra tener p'xeles con coloes
Gerr—neosO (como el mostdo en la
Figura 4 resaltado en negp), que
podran indicar que los valores de los
colores hayan sido modificados por
programas como Steghide

Existen tZcnicas mis sofisticadas de
detecci—n basadas en mZtodos esta
d’sticos, como el anilisis lineal discri-

minante [7], que se encuentran dispo-

Figura 5: Stegdetect (en Windows) identifica un

nibles en programas como Stegdetect ficher o con contenido ocult o.

[8], el cual analiza ficher os para detec-
tar datos ocultos. Lo m¥s probable es que
haya que ajustar la sensibilidad, incremen-
tando el tiempo de CPU, aunque aumentart
la oportunidad de encontrar datos ocultos
especialmente cuando cantidades peque—as
se oculten en gandes ficheios.

Desafortunadamente no pude compilar
Stegdetect en Linux, as’ que hice tampasy
me bajZ una \ersi—n antigua compilada
para Windows. Un problema geneal en la
mayor'a de los programas de esteganog-
fa es que no se encuentan actualizaciones
desde el D04, mfs o menos

Si se aumenta la sensibilidad en pogra-
mas como Stegdetect (Figua 5), lo mis
seguio es que detecte datos aleatorios o
simplemente basuia. Parailustrar esto, una
peque—a empesa de software enga— a la
CIA haciZndoles ceer que podran detectar
datos ocultos por medio de la esteganoga-
fa. No estt del todo claro si encontraron
algo realmente significativo; sin embargo,
los datos fueron tan suficientemente vagos
que ni siquiera se pudo demostar lo con-
trario (por ejemplo, si se miran las nubes
bastante rto, podrf ver un canguro) [9].

Otra opci—n paa frustrar la esteganoge-
f'a consiste en modificar los datos de modo
que cualquier dato oculto por medio de la
esteganogaf'a quede lo suficientemente
da—ado como pam que no pueda recupe-
rarse. Para los ficheros de imfgenessonido
y V'deo, esto es Elativamente simple; reco-
dificando los datos o redimensionfndolos
conseguimos nuesto  prop—sito  (sin
embargo, debera tenese en cuenta que
muchas tZcnicas de esteganogia y mar-
cas de agua se dise—an pa resistir a estas
otras tZcnicas).

Un ejemplo perfecto de esta esiategia es
OUpside-Dan-TernetO, una tZcnica que
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utiliza el servidor proxy Squid en modo
transparente para filtr ar todas las im¥genes
de la web con un programa de tratamiento
grifico que se encaga de invertir las im¥-
genes o de difuminarlas [10].

A pesar de los arances ecientes en cripto-
graf'a, las comunicaciones secetas son un
campo que acen no ha madwado. Afortuna-
damente los usuarios de c—digo abierto tie-
nen disponibles varias herramientas de este-
ganogafa. Las gandes empiesas ya estfn
haciendo uso de ella paa realizar marcas de
agua en los ficheos. Los usuarios que
posean datos sensibles deber'an pensar en
la esteganogaf'a como una segunda I'nea
de defensa mis all de la potecci—n ofecida
por el cifrado de los datos
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