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Tradicionalmente, los usuarios de
ordenadores han tenido tres formas
principales para proteger comunica-

ciones secretas o sensibles: cifrando los
datos para que un atacante no pueda leerlos,
confiando en la privacidad de un secreto y
esperando que el atacante nunca lo vea, o
utilizando la esteganograf’a. La esteganogra-
f’a [1] es el arte de ocultar los datos a plena
vista. Su ventaja frente a la confidencialidad
consiste en que un atacante que mire direc-
tamente a los datos secretos no los ver‡. Esta
tŽcnica puede proteger su privacidad incluso
si se ve forzado a descifrar los datos y mos-
trarlos a las autoridades.

En muchas situaciones, la mera sospecha
de datos ocultos o cifrados es motivo sufi-
ciente para causar problemas. Por ejemplo,

algunos reg’menes represivos le pueden
encarcelar por el mero hecho de poseer
software de cifrado. Los pa’ses occidenta-
les, como el Reino Unido con su acta RIP
(Regulatory Investigative Powers) [2], per-
miten a la polic’a y a las fuerzas de la ley
obligar a un sospechoso a revelar las claves
de cifrado, y en caso de no hacerlo, puede
enfrentarse a penas importantes (inclu-
yendo c‡rcel).

La esteganograf’a tambiŽn puede utili-
zarse para realizar marcas de agua digita-
les. Las marcas de agua colocan una marca
oculta en un fichero con una imagen, de
modo que si se copia, el creador del fichero
puede trazar la fuente f‡cilmente.

Una nota importante sobre la estegano-
graf’a es que deber’a utilizarse siempre

junto con un buen mŽtodo de cifrado (por
ejemplo, GnuPG [3]); confiar meramente
en un secreto cuando un atacante tiene
acceso a los datos ocultos nunca es una
buena idea.

Est eganogr afía Digit al
Como no se puede utilizar zumo de lim—n
para escribir mensajes secretos en docu-
mentos electr—nicos, hace falta otra tŽcnica
para ocultar la informaci—n. La forma m‡s
sencilla de ocultar informaci—n formal-
mente dentro de un fichero consiste en
encontrar un formato de fichero que con-
tenga m‡s datos de los necesarios o que
permita modificarlos sin alteraciones signi-
ficativas del fichero. Los antiguos ficheros
de formatos gr‡ficos, por ejemplo, son bue-
nos candidatos para ocultar datos. (Los
nuevos formatos usan distintas tŽcnicas de
compresi—n para crear ficheros m‡s peque-
–os). Los formatos de im‡genes como BMP
son ideales, ya que cada p’xel posee un
valor de color. Suponiendo una profundi-
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dad de color de 8 bits, en cada p’xel, se
puede almacenar f‡cilmente un bit de dato
(de modo que una imagen de 1024 x1024
permitir’a almacenar cerca de un megabyte
de informaci—n). El color real s—lo se ver’a
afectado una m’nima parte, y los cambios
no ser’an visibles a simple vista.

Ocult ar Dat os en el
Almac enamient o
Una forma muy simple y b‡sica para ocul-
tar datos consiste en utilizar un volumen
oculto en un contenedor cifrado. Herra-
mientas como TrueCrypt permiten que los
datos sensibles se puedan almacenar en un
volumen oculto que no ser‡ visible, incluso
si la capa de cifrado externa se descifra.

La primera capa de cifrado sirve de
se–uelo, con los datos reales ocultos en un
contenedor esteganogr‡fico que simple-
mente parece espacio en blanco del volu-
men TrueCrypt. Cualquiera que obtenga la
primera contrase–a podr‡ descifrar el pri-
mer contenedor, pero no sabr‡ ni siquiera

que existe un
segundo contene-
dor.

La instalaci—n de
TrueCrypt es como
la instalaci—n de
cualquier otra apli-
caci—n, excepto por
un peque–o pro-
blema relacionado
con la licencia.
(Aparentemente,
debido a algunas
ambigŸedades en
la licencia, la
mayor’a de los dis-

tribuidor es Linux consideran a TrueCrypt
como Òno libreÓ, y por ese motivo no lo dis-
tribuyen).

Se puede descargar el paquete binario
para openSUSE, Ubuntu, Windows o
MacOS X, o bien el c—digo fuente y compi-
larlo uno mismo [4].

La compilaci—n de TrueCrypt es real-
mente dif’cil: Hay que instalar wxWidgets y
las librer’as de desarrollo FUSE, copiar
algunos ficheros de cabecera PCKS11 del
sitio ftp de RSA a su m‡quina, luego ejecu-
tar make y (suponiendo que todo haya ido
bien con make) ejecutar el fichero binario
resultante truecrypt. Hay un par de opcio-
nes que hay que tener presente a la hora de
la compilaci—n, la m‡s importante es si se
desea o no compilar TrueCrypt con soporte
GUI (hablando estrictamente, no es necesa-
rio, pero la GUI facilita las cosas a los usua-
rios finales), y si se desea o no compilar
TrueCrypt con el soporte est‡tico de las
librer’as wx (TrueCrypt es realmente el pri-
mer programa que me he encontrado en

mucho tiempo que usa wxWidgets para su
GUI).

Simplemente hay que descargarse los
fuentes de TrueCrypt, y luego con los
siguientes comandos obtener las librer’as
RSA y compilar TrueCrypt (si tiene proble-
mas, puede obtener ayuda en Readme.txt):

# yum install fuse-devel
wxGTK-devel

# mkdir /tmp/pkcs11_headers
# cd /tmp/pkcs11_headers
# wget ftp://ftp.rsasecurity .com/

pub/pkcs/pkcs -11/v2-20/pkcs11.h
# wget ftp://ftp.rsasecurity .com/
pub/pkcs/pkcs -11/v2 -20/pkcs11f.h

# wget ftp://ftp.rsasecurity .com/
pub/pkcs/pkcs -11/v2 -20/pkcs11t.h

# expor t PKCS11_INC=
/tmp/pkcs11_headers

# tar -zxf TrueCrypt 6.3a
source.tar.gz

# cd truecrypt-6.3a-source
# make

Una vez instalado TrueCrypt, se puede
copiar a un directorio del sistema (lo que
puede alertar a un atacante de que se est‡
utilizando TrueCrypt) o a un medio externo
(como una memoria USB o tarjeta SD).

El uso de TrueCrypt es simple; la primera
elecci—n consiste en decidir si utilizar un
contenedor oculto o no (Figura 1) y, si es
as’, c—mo asegurar sus contenedores cifra-
dos. La segunda elecci—n ser‡ si desea utili-
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Si no ha o’do hablar sobre los puntos
amarillos que las impresoras de color
imprimen en los documentos, prep‡-
rese para una sorpresa desagradable.
Cuando las impresoras y fotocopiadoras
en color aparecieron por primera vez,
hubo una preocupaci—n real y significa-
tiva respecto a que los delincuentes las
usaran para simplemente fotocopiar el
papel moneda (que podr’an colar en
lugares bulliciosos, bares oscuros, etc).
Tendr‡ que recordar que esto sucedi—
antes de que se colocaran en los billetes
marcas visibles a la luz ultravioleta,
hologramas y otros elementos no impri-
mibles. La mayor’a de los fabricantes de
impresoras y fotocopiadoras a color lle-
garon al acuerdo de implementar una
tecnolog’a de marcas de agua digital.

Cuando se imprime un documento o se
fotocopia algo en color , la m‡quina a–a-
dir‡ un patr—n de puntos amarillos.
Estos puntos amarillos son muy peque-
–os y s—lo pueden verse bajo una luz
azul, pero la Electronic Frontier Founda-
tion descubri—, tras observar numero-
sos ejemplos, que cada dispositivo b‡si-
camente imprim’a un œnico nœmero de
serie en cada p‡gina impresa. Esto,
combinado con los registros de los
fabricantes, los datos de las tiendas
donde se hayan comprado y los datos
de la garant’a si se ha registrado la
impresora, permite que las fuerzas de la
ley puedan escanear un trozo de un
documento impreso y determinar el
modelo y el nœmero de serie de la
impresora que lo imprimi—.

Imprimir Dinero

La esteganograf’a digital explota el
hecho de que ciertos formatos de fiche-
ros est‡ndar proporcionen m‡s capaci-
dad de la que realmente es necesaria
para ese formato espec’fico y poseen
m‡s precisi—n que la que el ojo
humano es capaz de detectar . La Wiki-
pedia ofrece esta visi—n a nivel de bits
de c—mo funciona la esteganograf’a
[1]:
Un mapa de 24 bits tendr‡ 8 bits para
representar cada valor de los tres colo-
res de cada p’xel (rojo, verde y azul). Si
se considera el azul, habr‡ 256 valores
diferentes de azul. La diferencia entre
11111111 y 11111110 en el valor de la
intensidad de azul probablemente sea
indetectable para el ojo humano. De
este modo, el œltimo bit significativo
puede utilizarse para (m‡s o menos
indetectablemente) algo m‡s que
almacenar la informaci—n del color . Si
se hace esto con el verde y el rojo tam-
biŽn, se puede almacenar una letra de
texto ASCII por cada tres p’xeles.

C—mo Funciona

Figur a 1: Escogiendo el tipo de v olumen c on el asis t ent e de creación de

TrueCr ypt .



zar ficheros de claves o no (Figura 2). La
ventaja de utilizar un ficher o de claves es
que un atacante debe poseer el fichero de
claves para descifrar los datos. Si se pueden
mantener separados los ficheros de claves
(por ejemplo, en una unidad USB o en un
fichero que pueda descargar de algœn sitio),
puede hacer m‡s dif’cil (por no decir impo-
sible) la tarea de descifrar los datos por
parte de algœn atacante.

Como los volœmenes
ocultos de TrueCrypt se
ocultan dentro del espacio
libre del volumen externo
de TrueCrypt, no podr‡
crear ficheros de forma
segura o ni siquiera escri-
bir en los ficheros dentro
del contenedor externo del
volumen TrueCrypt. Esto
podr’a atraer las sospechas
de un atacante de que existe un contenedor
oculto si el contenedor externo s—lo posee
datos antiguos o bien posee datos que no
han sido tocados desde hace meses. Mi con-
sejo es que cree peri—dicamente contenedo-
res TrueCrypt nuevos con un volumen
oculto y que copie los ficheros nuevos en el
volumen externo para mantenerlo ÒfrescoÓ.

Una œltima nota: TrueCrypt requiere per-
misos suficientes para montar y desmontar
sistemas de ficheros, por tanto, a menos
que desee dar a los usuarios la contrase–a
de root, probablemente habr‡ que a–adir el
usuario y el binario truecrypt a sudo de
modo que los usuarios puedan ejecutarlo
de forma adecuada.

Ocult ar Dat os en Ficher os
La mayor’a de los ordenadores personales
poseen cientos, si no miles, de fotos digita-
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les, ficheros de v’deos y ficheros de datos.
Se pueden utilizar las tŽcnicas de estegano-
graf’a para almacenar lotes de datos en los
ficheros sin ser demasiado obvio. Esta
estrategia es similar al camuflaje, en el que
hay que ocultar algo entre el entorno.
Cuantos m‡s datos tenga para ocultar algo
dentro, m‡s datos podr‡ ocultar sin ser
obvio.

Red Hat Fedora y
Debian poseen la herra-
mienta de esteganograf’a
Steghide [5]. Aunque se
puede instalar usando
yum o apt-get, si tiene que
instalarla desde el c—digo
fuente, ser‡ necesario
tener primero en el sis-
tema libmcrypt-devel,
mhash-devel y
libjpeg-devel. Una vez

satisfechas las dependencias, simplemente
hay que compilar Steghide de la forma
est‡ndar:

# tar zxf steghide0.5.1.tar .gz
# cd steghide0.5.1
# ./configur e
# make
# make install

El binario steghidees tambiŽn bastante f‡cil
de utilizar. Primero tiene que escoger un
algoritmo de cifrado. Steghide soporta
cerca de media docena, pero probable-
mente prefiera rijndael-256 Ð que gan— la
competici—n AES (Advanced Encryption
Standard) y ha llegado a ser el est‡ndar de
la industria para el cifrado. Para listar los
algoritmos de cifrado y sus fuerzas, ejecute
steghide --encinfo. Luego ser‡ necesario un

fichero de soporte que pueda almacenar los
datos. Steghide puede ocultar datos en
ficheros JPEG, BMP, WAV y AU. Podr‡ com-
probar que todos estos tipos de ficheros son
relativamente antiguos y simples, y al con-
trario que los modernos, no son excesiva-
mente sofisticados. (BMP es un ejemplo
perfecto de un formato de fichero simple; el
color de cada p’xel se almacena sin com-
presi—n ni tŽcnicas de almacenamiento de
datos complejas). La ventaja de estos fiche-
ros (desde el punto de vista de la estegano-
graf’a) es que se puede modificar el fichero
f‡cilmente y dejarlo en un estado v‡lido.
Adem‡s, estos ficheros poseen bastante
espacio para ocultar datos. La mayor’a de
los tipos de ficheros modernos usan distin-
tas tŽcnicas de compresi—n espec’fica de los
datos para hacerlos m‡s peque–os.

El siguiente comando almacena un
fichero en un JPG:

# steghide --embed -ef U

secret-file.txt -cf U

innocent.jpg -p passwor d123 U

-e rijndael-256 U

-sf output.jpg

La salida informa de lo siguiente:

steghide: the cover file is U

too short to embed the data.

Ahhh! El ficher o (innocent.jpg) es dema-
siado peque–o para contener el fichero
secreto, de modo que habr‡ que colocarlo
en otro fichero mayor como un fichero
WAV:

# steghide --embed U

-ef secret -file.txt U

Figur a 4 : Un gr adient e de color

con un píx el que no es corr ect o

(resalt ado en negro).

Figur a 2: Configur ación del ficher o de clave de TrueCr ypt . Figur a 3: Ins er t ando un ficher o de dat os con la int erf az St eGUI.





ayuda del zoom, podr‡ observarse
que algunos p’xeles que se encuen-
tren pr—ximos a otros tendr‡n valores
que no parecen del todo correctos.
Una imagen con un gradiente azul
(desde el azul claro al azul oscuro)
podr’a tener p’xeles con colores
Òerr—neosÓ (como el mostrado en la
Figura 4 resaltado en negro), que
podr’an indicar que los valores de los
colores hayan sido modificados por
programas como Steghide.

Existen tŽcnicas m‡s sofisticadas de
detecci—n basadas en mŽtodos esta-
d’sticos, como el an‡lisis lineal discri-
minante [7], que se encuentran dispo-
nibles en programas como Stegdetect
[8], el cual analiza ficheros para detec-
tar datos ocultos. Lo m‡s probable es que
haya que ajustar la sensibilidad, incremen-
tando el tiempo de CPU, aunque aumentar‡
la oportunidad de encontrar datos ocultos,
especialmente cuando cantidades peque–as
se oculten en grandes ficheros.

Desafortunadamente, no pude compilar
Stegdetect en Linux, as’ que hice trampas y
me bajŽ una versi—n antigua compilada
para Windows. Un problema general en la
mayor’a de los programas de esteganogra-
f’a es que no se encuentran actualizaciones
desde el 2004, m‡s o menos.

Si se aumenta la sensibilidad en progra-
mas como Stegdetect (Figura 5), lo m‡s
seguro es que detecte datos aleatorios o
simplemente basura. Para ilustrar esto, una
peque–a empresa de software enga–— a la
CIA haciŽndoles creer que podr’an detectar
datos ocultos por medio de la esteganogra-
f’a. No est‡ del todo claro si encontraron
algo realmente significativo; sin embargo,
los datos fueron tan suficientemente vagos
que ni siquiera se pudo demostrar lo con-
trario (por ejemplo, si se miran las nubes
bastante rato, podr‡ ver un canguro) [9].

Otra opci—n para frustrar la esteganogra-
f’a consiste en modificar los datos de modo
que cualquier dato oculto por medio de la
esteganograf’a quede lo suficientemente
da–ado como para que no pueda recupe-
rarse. Para los ficheros de im‡genes, sonido
y v’deo, esto es relativamente simple; reco-
dificando los datos o redimension‡ndolos
conseguimos nuestro prop—sito (sin
embargo, deber’a tenerse en cuenta que
muchas tŽcnicas de esteganograf’a y mar-
cas de agua se dise–an para resistir a estas
otras tŽcnicas).

Un ejemplo perfecto de esta estrategia es
ÒUpside-Down-TernetÓ, una tŽcnica que

utiliza el servidor pr oxy Squid en modo
transparente para filtr ar todas las im‡genes
de la web con un programa de tratamiento
gr‡fico que se encarga de invertir las im‡-
genes o de difuminarlas [10].

A pesar de los avances recientes en cripto-
graf’a, las comunicaciones secretas son un
campo que aœn no ha madurado. Afortuna-
damente, los usuarios de c—digo abierto tie-
nen disponibles varias herramientas de este-
ganograf’a. Las grandes empresas ya est‡n
haciendo uso de ella para realizar marcas de
agua en los ficheros. Los usuarios que
posean datos sensibles deber’an pensar en
la esteganograf’a como una segunda l’nea
de defensa m‡s all‡ de la protecci—n ofrecida
por el cifrado de los datos. �

-cf big -innocent.wav U

-p passwor d123 U

-e rijndael-256 -sf output.wav

con lo que se obtiene un resultado mejor:

embedding •secr et -file.txtŽ U

in •big- innocent.wavŽ ... done
writing stego file •output.wavŽ U

... done

Si tiene que ocultar ficheros secretos real-
mente grandes, hacen falta ficheros bas-
tante grandes donde ocultarlos. Mi consejo
es que se utilicen ficheros WAV. El uso del
programa es bien claro. Para extraer datos
de un fichero, simplemente hay que utilizar
la opci—n --extract:

# steghide „extract -sf U

output.jpg
Enter passphrase:
Wrote extracted data U

to secret -file.txt

Por œltimo, si usted es como yo (algo
mayor), probablemente no recordar‡ cada
opci—n del programa; afortunadamente dis-
ponemos de una GUI para Steghide, lla-
mada SteGUI [6] (Figura 3), que nos servir‡
de ayuda.

At aque y Derr ot a de la
Est eganogr afía
Si mira con bastante detalle un fichero de
imagen que haya sido modificado por
medio de la esteganograf’a, a veces se pue-
den detectar imperfecciones. Por ejemplo,
si se inspecciona un fichero BMP con

PORTA DA ¥Esteganograf’a

22 Nœmero 60 W W W . L I N U X - M A G A Z I N E . E S

Desafortunadamente, si accede y uti-
liza sus datos ocultos, habr‡ una buena
oportunidad para que se copien en
algœn sitio en claro. Las particiones de
swap (los datos de memoria escritos
en el disco duro) o los ficheros tempo-
rales creados por los editores de texto
podr’an contener una imagen residual
de los datos. O, si se pone el port‡til en
el modo de hibernaci—n, cuando el
contenido completo de la memoria se
vuelque al disco duro, podr’a terminar
en lugares donde un atacante pudiera
encontrarlos.
Desactivando el espacio para la swap y
asegur‡ndose de que el sistema no se
ponga en modo hibernaci—n, impedir‡
varias posibilidades de exposici—n, e
impidiendo que sus programas creen
ficheros temporales o copias de cachŽ,
definitivamente se reducir‡ el riesgo.
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Figur a 5: S t egdet ect ( en Windows) identifica un

ficher o con cont enido ocult o.


