PORTADA ¥SELinux Sandbox

No es ftcil mantener nuestro navegador lejos de W

44€2T ‘sakaiseasol

eb scripts y aplicaciones no seguras. SELinux Sandbox

confina estas aplicaciones no confiables en un lugar seguro donde no puedan hacer destrozos.

BY THORSTEN SCHERF

irefox est¥ consideado como muy
F seguio, pero su popularidad no se
debe a su piotecci—n fente a los
bugs de software. En julio de 2009, Mozi-
lla Foundation hizo poeblicos diversos
bugs en Firefox 3.5, incluyendo un error
en el compilador JavaScript Just-in-time
(JIT). Si un usuario navega hasta una
ptgina Web con un exploit, con una v er-
si—n vulneable del navegador un ata-
cante podr'a ejecutar c—digo arbitrio en
el sistema cliente lo que implica un gran
riesgo pam usuarios que guadan noceme-
ros de tarjetas de crZdito, contase—as y
otra informaci—n sensible en el neegador
El sistema de contiol de acceso obliga-
torio SELinux [1] estf dise—ado par evi-
tar que un intruso que haya ganado
acceso al sistema pueda elegar sus privile-
gios. La intenci—n original de SELinux ea
proteger los servicios del sistema, peo
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hace ya algoen tiempo, su equipo de des-
arrolladores puso su atenci—n en la ptec-
ci—n del n@egador Web y otras aplicacio-

nes de escritorio. El objetivo es proporcio-
nar un sandbox aislado para permitir que
el navegador ejecute c—digo no confiable

Listado 1: Extracto de sandbox.if

01 type $1_t, sandbox_x_domain;
02 domain_type($1_t)
03

04 type $1 file_t,
sandbox_file_type;

05 files_type($1_file_t)
06

07 type $1_client t,
sandbox_x_domain;

08 domain_type($1_client t)

09

10 can_exec($1_client t,
$1_file_t)

11 ..

Listado 2: Apertura Prohibida

01 # sesear ch ,allow

02 Found 2 semantic av rules:
03 allow sandbox _domain etc t
I

04 allow sandbox_domain

-s sandbox_t

cfile {r

file_type

etc_ t -c file

ead write getattr  lock append

. file entr  ypoint
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de una manera m¥s segua. Pero un con-
junto de reglas SELinux orientado a nae-
gador no es algo tan ffcil como pueda
parecer Por ejemplo, la mayor'a de las
aplicaciones en un escritorio Gnome quie-
ren tener control total del dir ectorio del
usuario. Igualmente, la aplicaci—n nece-
sita comunicarse con el sistema de mensa-
jes del ordenador (D-Bus), y el servidor X
en el que Firefox se est} ejecutando nece-
sita acceder al directorio tmp. Uno de los
pilares de SELinux, el principio de celtimo
privilegio, es por tanto dif'cil de imple-
mentar debido a la complejidad de las
relaciones ente los componentes intede-
pendientes

El equipo de desarollo de SELinux en
Red Hat decidi— azar una especie de jaula
virtual donde podemos encerrar aplicacio-
nes grificas como Fiefox. La soluci—n
resultante es a la ez inteligente y ele-
gante En lugar de permitir a la aplicaci—n
el acceso diecto a los directorios tmp y de
usuarios, el sandbox le presenta difelentes
directorios mapeados a los objetios
requeridos

Para encerrar a una aplicaci—n en una
jaula, simplemente tenemos que teclear lo
siguiente:

sandbox -X evince

Como Funciona

La herramienta sandbax crea una jaula
virtual conformada por dos nuevos direc-
torios: uno en el directorio de usuario y el

otro en tmp. A cada directorio se le asigna
su propio contexto SELinux. Diferentes
aplicaciones se ubican en difeentes jau-
las, haciendo imposible, por ejemplo, que

el lector de PDF ejecutado en un sandba

acceda al achivo de contrase—as del nae-

gador Web, que se ejecuta en un sandba

diferente. EIl m—duloseunshae monta los

nuevos directorios uniZndolos Cada vez

gue se inicia una aplicaci—n, ert unos
nuevos y vac'os directoriostmp y de usua-
rio. seunshae inicia entonces la shell de
usuario, usando de nuevo el contexto del

sandbax SELinux, sandbox_ x_t:MCSy

una etiqueta MCS (Multi-Category Secu-
rity).

Las aplicaciones cliente dento de la
jaula se asignan mediante la etiqueta
sandbox_x_client_t Existe una pol'tica de
control muy fino par a este dominio para
especificar quZ acceso estf permitido: el
m—dulo de pol'ticas del sandbr (por
ejemplo, el visor PDF envince necesitart
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un servidor X y
un administra-
dor de venta-
nas). El servidor
X no puede acce-
der al sistema

host. La propia Figura 1: La politica de sandbo x permit e el acceso a los tipo s de archivo
aplicaci—n se eje- sandbox_x_file_t , pero no alo tipo s tmp_t .

cuta en modo

pantalla  com-
pleta en el admi-
nistrador de ven-
tanas dedicado
del sandbax, y
esto impide el
acceso a otas
funciones  del
administrador

de ventanas El

acceso a la ed Figura 2: El sandbo x s6lo permit e acceso a recursos especific os.

tambiZn se

impide inicialmente desde dentro del
sandbaox. Los archivos tienen que etique-
tarse como sandbox_x_file_t De otra
manera, la pol'tica evitart que se pueda
acceder a ellos (Figues 1y 2).

Para permitir a una aplicaci—n acceder a
la red desde dento del sandbax podemos
iniciarla con una etiqueta diferente, en
lugar de la etiqueta por defecto sand-
box_x_client_t Por ejemplo, para permitir
a Firefox que visite el mundo exterior,
podr'amos iniciarlo con la etiqueta sand-
box_web t

sandbox -X -t U
sandbox_web t fir efox
La etigueta sandbox_net t permite el
acceso a la ed sin restricciones (vZase la
Figura 3), pero es aconsejable algo de cui-
dado. La idea del sandbo es soportar un
acceso con ajuste fino, y si una aplicaci—n
que se ejecuta con la etiqueta
sandbox_net_tresulta tener bugs la apli-
caci—n podra tansportar informaci—n
sensible del usuario o del sistema fuea
del sandbax, a pesar de las pecauciones
Por esta raz—n, cada aplicaci—n deber'a
acceder s—Io al mtocolo de red que nece-
site para funcionar correctamente

Los desarolla-

cuales son ealmente oetiles paa
desarmllar pol'ticas a medida. Para crear
un conjunto de reglas pair aplicaciones
arbitrarias podemos usar
sandbox_x_domain_template Por ejem-
plo, si queremos que una aplicaci—n use
smtp desde dentio del sandbax, podemos
llamar a la macro desde dento de nuestra
propia pol'tica, del siguiente modo:

sandbox_x_domain_template U
(sandbox_mail)

Un vistazo a la definici—n del c—digo
fuente de la macro (Listado 1) revela rfpi-
damente quZ ocure cuando la llamamos
Al acceder a ella, recibimos un marco de
trabajo bfsico paa un nuevo dominio
SELinux en el que se ejecutar? la aplica-
ci—n. Si a—adimos entonces nuess pro-
pias reglas podemos llamar a semodule
para a—adir el nuevo m—dulo de pol'ticas
compilado al sistema.

Script s

Adicionalmente, un sandbox es oetil si
gueremos ejecutar scripts nue/os o desco-
nocidos y aplicaciones sin interfaz grifica
de manera segum [2]. Esta tZcnica es par-
ticularmente cetil si descagamos un script

dores de SELI-
nux proporcio-
nan un buen
ncemeo de
macros para

ayudarnos a
hacer esto, las
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Figura 3: Al iniciar una aplicacion ¢ on la etique ta sandbox_net_t t en-
dremos acceso completo alared.
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y no estamos seguos de que la fuente sea
confiable. Al ejecutar la aplicaci—n desco-
nocida en un sandbox se aplica el con-
junto de reglas predefinido, el cual especi-
fica la clase de acceso que estart permi-
tido al script. La sintaxis es similar a la de
las aplicaciones grificas pero podemos
ignorar la opci—n-X.

# s -IZ [etclpasswd

“TW-T, Ty, root root U
system_u:object _r:etc_t:sO U
[etc/passwd

# sandbox cat /etc/passwd|cut U

-d: -f1

[bin/cat: [etc/passwd: U
Per mission  denied

El listado 2 normalmente genemrf una
lista de cuentas de usuario «istentes,
pero la poltica no define un permiso
abierto para los tipos de archivos etc_t lo
que efectivamente evita que las aplicacio-
nes que se ejecutan en el sandbr las
abran (Listado 2).

Esta regla puede paecer confusa a pri-
mera vista debido a que especifica los per-
misos de lectura y escritura. Por supuesto,
tenemos que pasarle los descriptoes del
archivo al sandbox para este tipo de
acceso. Si cambiamos el script como se
muestra en el siguiente fragmento de
c—digo, tendemos el tipo de restricciones
de acceso que necesitamos:

cat /etc/passwd|sandbox U
cut -d: -f1

De nuevo, tiene sentido verificar la pol'-
tica para descubrir los detalles de los acce-
sos permitidos (Listado 3).

Si queremos que una aplicaci—n alarun
archivo aut—nomamente desde dertrdel
sandbax, el archivo debe ser del tipo
sandbox_file_t De otra manera, este
acceso no estf permitido. El acceso aed
genefalmente estt pohibido para los
scripts del dominio sandbox_t(Listado 4).
Para cambiar esto, necesitamos un con-
junto de reglas paa el dominio
sandbox_t

Debido a que el desarpllo de funciones
del sandbax acaba de comenzar s—Io
estfn disponibles en la \ersi—n Edora 12
beta en este momento [3]. Algunas fun-
ciones como copiar y pegar entre el sand-
box y el sistema host, o la capacidad de
guardar archivos dentro del sandbax, acen
no se han implementado en el momento
de escribir este art’culo, a pesar de que
probablemente estarn disponibles en un
futur o cercano.

Sistema Kio sk

Si le gusta lo que ha escuchado hasta este
momento y est} interesado en estringir el
acceso paa todas las aplicaciones que se
ejecutan en un sistema, deber’a conside-
rar la cuenta guest/xguest en un sistema

Listado 3: sesearch Muestra la Pol'tica

02 Found 1 semantic av rules:

getattr setattr lock  append

01 $ sesear ch ,allow -s sandbox_t -c file -p open -d

03 allow sandbox t sandbox_file_t : file { ioctl read write create

04 unlink link rename execute execute_no_trans open } ;

pid=5474
02 comm=ZpingZ

Listado 4: Ping Prohibido
01 type=A VC msg=audit(1256541838.863:183): avc: denied { create }  for

scontext=unconfined_u:unconfined_r:sandbox_t:s0:c313,c341

03 tcontext=unconfined_u:unconfined_r:sandbox_t:s0:c313,c341
tclass=rawip_socket

Listado 5: Extracto de audit.log

01 type=A VC msg=audit(1256575191.000:861): avc: denied { name_connect
}

02 for pid=15663 comm=ZtelnetZ dest=25
scontext=xguest_u:xguest_r:xguest_t:s0

03 tcontext=system_u:object_r:smtp_por t tsO  tclass=tcp_socket
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Listado 6: Pol'tica xguest para SMTP

01 # mkdir ~/policy 14 Compiling tar geted xguest smtp  module

02 # cat > xguest_smtp.te <<eof 15 /usr/bin/checkmodule: loading  policy

03 configuration from tmp/xguest_smtp.tmp

04 policy_module(xguest_smtp,1.0.0) 16 /usr/bin/checkmodule: policy  configuration loaded
05 17 /usr/bin/checkmodule: writing  binar y

06 requir e { repr esentation (version 10) to

07 type xguest_t; 18 tmp/xguest_smtp.mod

08 } 19 Creating tar geted xguest smtp.pp policy  package
09 20 rm tmp/xguest_smtp.mod.fc tmp/xguest_smtp.mod

10 #============= xguest t ============== 21

11 cor enet_tcp_connect_smtp_por t(xguest_t) 22 # semodule -i  xguest_smtp.pp

12 23 # semodule -l |grep xguest_smtp

13 # make -f /Jusr/shar e/selinux/devel/Makefile 24 xguest smtpt  1.0.0

SELinux. Esta cuenta permite confinar
una cuenta de usuario completa dentio de
un terminal (guest) o una sesi—n de escri-
torio (xguest), y s—lo permite accesos defi-
nidos en un conjunto de reglas (m—dulo
de pol'ticas guest/xguest).

Mientras que Sandbox usa principal-
mente la implementaci—n SELinux {ipe
Enforcement (TE) para restringir el acceso
de los recursos una cuenta guest/xguest
tambiZn conf'a en Role Based Access Con-
trol (RBAC). Tras la fusi—n de las pol'ticas
del objetivo y las estrictas s—Ilo estarf dis-
ponible un cenico conjunto de reglas

Si nos logueamos en un sistema con
una cuenta xguest, la Shell del usuario se
inicia en el dominio xguest protegido por
SELinux. El usuario es asignado al ol
xguest de SELinux, que s—Ilo permite
acceso a dominios espec’ficos:

#id -Z
Xguest_u:xguest_r:xguest_t:sO

El m—dulo de pol'tica de xguest conwla
de nuevo los accesos a los ecursos indivi-
duales Todas las aplicaciones de usuario
se ejecutan en el dominio de xguest. A las

aplicaciones no se les permite acceso sin
restricciones a la red, con la cenica gcep-
ci—n del naegador Web Firefox, al cual se
le permite acceso sin estricciones v'a
HTTP. La pol'tica tambiZn evita la ejecu-
ci—n de achivos en los directorios tmp o
home del usuario. Si un usuario fuese a
descagar un programa malicioso usando
Firefox, la pol'tica de xguest detendr'a el
programa y evitar'a de esta manem posi-
bles da—os Pero si de verdad queremos
otorgar a un usuario xguest permiso paa
ejecutar archivos arbitrarios, podemos
usar el parfmetro booleano:

setsebool -P U
allow_xguest_exec_content=1

Para permitir el acceso a otros servicios de
red desde dento del dominio xguest, de
nuevo necesitamos un m—dulo de pol’ti-
cas diferente. Digamos que queremos per-
mitir a un usuario xguest enviar correo
electr—nico. En este caso, el dominio nece-
sita acceder al puerto SMTPSin una regla
que permita esto, el acceso a SMTP estart
prohibido, como podemos ver en el frag-
mento de auditlog del Listado 5. Un

Listado 7: Nuevas Cuentas para xguest

m—dulo difeente permitirf el acceso a
SMTP (Listado 6).

Tras a—adir el nuevo m—dulo de pol'ti-
cas al sistema, el acceso basado en SMTP
deber’a funcionar. Si queremos ampliar
la pol'tica, verifique audit.log para mis
mensajes de denegaci—n y a—ada luego
las instrucciones al m—dulo de pol'ticas
para cambiar los tipos de acceso. Una
pregunta pendiente es c—mo a—adir una
cuenta de usuario al dominio xguest. El
caso mis sencillo ser'a usar la hera-
mienta usermodpara las cuentas «isten-
tes ouseradd para las nuevas (Listado 7).
Cuando un usuario se loguea en un escri-
torio, toda la sesi—n de usuario se ejecuta
en el dominio xguest protegido por SELi-
nux:

$id -Z
xguest_u:xguest_r:xguest_t:sO

Conclusione s

La nueva tecnolog’'a SELinux Sandba
facilita colocar una aplicaci—n bajo el
manto protector de SELinux. Los conjun-
tos de reglas de SELinux se dise—an
para proteger servicios de sistema indivi-
duales y la protecci—n Mandatory &cess
Control se ampl’a ahora a usuarios nor-

A e T males. Gracias a xguest, nue/os tipos de
N — I_ aplicaciones estfn en la pantalla del adar
i - .
ge o de SELinux.
03
04 Login Name SELinux User MLS/MCS Range RECURSOS
05 [1] SELinux: http:// selinux.
06 _ default__ unconfined_u s0-s0:c0.c1023 sourcefo-rge. nét/ '
07 foobar xguest_u sO [2] Presentaci—n de SELinux sandbox:
08 root unconfined _u s0-s0:¢c0.c1023 http://danwalsh.livejournal.com/
- 28545.html
09 system_u system_u sO  -s0:c0.c1023 [3] SELinux con Fedora: http:// fedora-
10 xguest xguest_u sO project.org/wiki/SELinux
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