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Mucha gente, entre la que me
incluyo, probablemente haya
experimentado esta embarazosa

situaci—n. Al pagar en la caja de una
tienda, pasan la tarjeta de crŽdito para
cobrarte y ocurre lo impensable. Transac-
ci—n denegada. S’ tengo crŽdito para pagar
la compra, aunque ese no es el problema.
Lo que ha ocurrido es que he introducido

un PIN err—neo. Lo intento
de nuevo, y sin embargo
soy incapaz de recordar el
nœmero, que normalmente
introduzco de forma auto-
m‡tica sin pensar en Žl. Es
simple, como la contra-
se–a, pero no logro recor-
darlo.

Esta situaci—n tambiŽn la entienden los
mecanografistas. Pueden tener 120 pulsa-
ciones por minuto, pero si se paran a pen-
sar d—nde se encuentran las teclas en el
teclado, se quedan bloqueados. S—lo
cuando comienzan a teclear de nuevo, o
se despejan la mente, vuelven a ser capa-
ces de localizar las teclas de nuevo auto-
m‡ticamente o a recordar el nœmero de
PIN otra vez. El problema con respecto a
la mecanograf’a tiene una soluci—n senci-
lla, pero el de los nœmeros de PIN va
empeorando cada d’a. Esto se debe a que
los usuarios actuales de ordenadores tie-
nen que memorizar una gran cantidad de
contrase–as y nœmeros. Desde bancos en
l’nea a peri—dicos en los que hay que
introducir un nombr e de usuario y una
contrase–a para poder leer los art’culos, el
nœmero de contrase–as que hacen falta
crece enormemente a lo largo del tiempo.
Al final v amos a necesitar una ayuda.

El problema de encontrar un sitio
seguro para almacenar la informaci—n pri-
vada como contrase–as, nœmeros de tarje-
tas de crŽdito, viejas cartas de amor y
cualquier otra cosa que sea privada, con-
siste en mantener seguro el lugar seguro.
En esencia, hace falta una contrase–a
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Figur a 1: KeePassX es una caja fuer t e de contr aseñas multi-

plat aforma.
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para proteger al resto de contrase–as, y
aqu’ es donde entran en juego los gestores
de contrase–as.

KeePassX
KeePassX es un gestor de contrase–as
multiplataforma dise–ado para proporcio-
nar acceso sencillo pero seguro (cifrado
AES) a esa gran cantidad de contrase–as
que necesite utilizar (Figura 1). Como es
multiplataforma, se encuentra disponible
su c—digo fuente; los paquetes para
Fedora, Ubuntu y openSUSE; un binario
para Mac OS X e incluso un instalador
para Windows. Ya sea encontr‡ndolo en
los repositorios de las principales distribu-
ciones o descargando una copia desde el
sitio web [1]. KeePassX almacena nom-
bres de usuarios, contrase–as, URLs de
sitios y comentarios en una organizaci—n
jer‡rquica basada en grupos. Estos grupos
pueden representar cualquier cosa, como

pueden ser sitios webs, cuentas de correo,
cuentas de SSH, etc.

La primera vez que se ejecuta KeePassX
generar‡ una base de datos y solicitar‡
que se defina una clave maestra (contra-
se–a). Por defecto se crean dos grupos,
aunque se pueden a–adir, modificar o
borrar como se desee. Para crear una
entrada, hay que pulsar en el icono a–adir
clave (o seleccionar Add New Entries
desde el menœ de entradas) y rellenar los
campos en blanco (Figura 2).

Para ver la informaci—n de las contrase-
–as posteriormente es preciso hacer doble
clic en una entrada y pulsar en el icono
que representa un ojo junto al campo de
la contrase–a. Los datos que se almace-
nan en la base de datos de KeePassX pue-
den usarse con las diversas implementa-
ciones multiplataforma de KeePassX o
exportarlos a texto o a formatos XML de
KeePassX.

KeePassX es un programa peque–o pero
excelente, especialmente si se necesita tra-
bajar con diferentes sistemas ope-
rativos, aunque no toma autom‡ti-
camente esa informaci—n ni se
conecta a las diversas webs, cuen-
tas de correo electr—nico, sitios ftp,
etc. ÀHay algœn programa que se
integre directamente en el escrito-
rio?.

Mir e su Car t era
Los usuarios que utilizan KDE como
entorno de escritorio ya poseen una herra-
mienta muy potente que integra comple-
tamente un gestor de contrase–as en su
sistema: el KDE Wallet Manager (el nom-
bre del programa es kwalletmanager).

La primera experiencia de la mayor’a de
la gente con la herramienta KDE Wallet
Manager surge con el uso de Konqueror
visitando un sitio w eb que le pida al usua-
rio que intr oduzca un nombre de usuario
y una contrase–a, o bien, cuando usen
Kopete para crear un usuario de mensaje-

r’a instant‡nea. En el momento de alma-
cenar la contrase–a, aparece la ventana de
KDE Wallet Service (Figura 3).

La primera vez que se abre esta herra-
mienta, le indica que tiene que crear una
cartera (wallet en inglŽs) personal. En el
momento de crearla, el programa solici-
tar‡ que introduzca una contrase–a maes-

Figur a 2: Para almac enar una c ontr aseña en

la base de dat os de KeePassX sólo ha y que

rellenar lo s casiller os en blanc o.

Figur a 5: KDE Wallet puede c onfigur arse desde la configur ación del sis t ema KDE.

Figur a 6: KDE Walle t Manager pr oporciona ac ceso a

cada nombr e de usuario , contr aseña o formulario r e-

lleno que s e haya almac enado.

Figur a 3: Cuando se llama por primer a vez,

KDE Walle t S ervic e solicit a una contr aseña

maest ra.

Figur a 4 : ¿Quiere que sus aplicacione s t engan acceso

a la car t era de contr aseñas de KDE?
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tra. Esta contrase–a maestra hace posible
el acceso al resto de las otras contrase–as
que necesitar‡ a la hora de trabajar con
programas de correo electr—nico, navega-
dores web, aplicaciones de mensajer’a
instant‡nea y muchos otros. Introduzca la
contrase–a, verif’quela y luego pulse en
Createpara continuar.

El sistema de cartera de KDE  queda eje-
cut‡ndose en segundo plano esperando a
que visite otro sitio web o a que almacene
otra contrase–a. Cuando acceda al sis-
tema posteriormente, los sitios web o las
cuentas que requieran del uso de una con-
trase–a solicitar‡n el acceso al servicio de
cartera de KDE. Apruebe el acceso por
una œnica vez o de forma permanente
para permitir a la aplicaci—n (por ejemplo
a Konqueror) acceder a la cartera sin pre-
guntar (Figura 4). TambiŽn puede dene-
garse, tanto para una sola vez o de forma
permanente.

El escenario descrito anteriormente es
una situaci—n perfecta de c—mo puede
configurarse la cartera primero y utilizarla
posteriormente. KDE posee un programa
de configuraci—n del sistema (llamado
systemsettings) desde el que se puede
acceder a la herramienta de configuraci—n
de la cartera: En la solapa Advanced,
luego en Advance User Settings y
haciendo clic en KDE Wallet. La herra-
mienta de KDE Wallet Configuration apa-
recer‡ entonces (Figura 5). Desde aqu’ se
pueden seleccionar diferentes carteras
para las contrase–as locales y remotas,
crear nuevas carteras y cambiar la funcio-
nalidad de la cartera. Por ejemplo, en ver-
siones antiguas de KDE, hab’a un icono

en la bandeja del
sistema para la car-
tera, pero ahora, por
defecto ya no apa-
rece. Si desea que
aparezca de nuevo,
habr‡ que activar el
correspondiente
casillero aqu’.

TambiŽn, la
solapa Access Con-
trol de esta herra-
mienta de
configuraci—n pro-
porciona una lista
de aplicaciones y de
tipos de accesos que
est‡n permitidos. Si
elige Deny Forever
cuando una aplica-

ci—n solicite acceder a la cartera y real-
mente deseaba seleccionar Allow Always,
se puede cambiar aqu’.

Pulsando el bot—n Launch Wallet Mana-
ger se puede ver la informaci—n de las
contrase–as almacenadas. El KDE Wallet
Manager se abrir‡, mostrando todas las
carteras que posea actualmente. Lo m‡s
seguro es que s—lo vea una aqu’.
Haciendo doble clic sobre la cartera apare-
cer‡ una vista en ‡rbol de todas las aplica-
ciones que la usan, incluyendo los nom-
bres de usuario y las contrase–as, la infor-
maci—n de los formularios web y mucho
m‡s (Figura 6). Cuando vea un nombre de
usuario, se puede pulsar en Show Con-
tents para mostrar la contrase–a.

La belleza de utilizar KDE Wallet reside
en que toda la informaci—n que se nece-
sita para conectarse a un sitio se introdu-
cir‡ m‡gicamente la pr—xima vez que
visite ese sitio desde cualquier aplicaci—n
KDE que solicite una contrase–a, como
Kopete, su programa de mensajer’a ins-
tant‡nea.

Sin embargo, posee un inconveniente
bastante grande. Como se mencion— ante-
riormente, s—lo hay que introducir una
contrase–a maestra una œnica vez por
cada sesi—n KDE y a continuaci—n todo
ser‡ muy sencillo, pero cuidadoÉ Ahor a
que su sistema introduce autom‡tica-
mente las contrase–as por usted, es
importante mantener la seguridad del
escritorio. Hay que asegurarse de blo-
quearlo  antes de marcharse. Otra forma
de protegerse es volver a la herramienta
KDE Wallet Configuration y mir ar en la
secci—n Close Wallet. Aqu’ se puede esta-
blecer que se cierre autom‡ticamente tras
un per’odo de tiempo definido (10 minu-
tos por defecto), cuando el salvapantallas
salte (normalmente cuando se ha mar-
chado) o cuando la œltima aplicaci—n que
lo haya utilizado se haya cerrado.
Haciendo esto, tendr‡ algo menos que
recordar.

Clipper z
El œltimo programa que quiero presentar-
les es Clipperz, que requiere ejecutarse
desde un servidor web (Figura 7), y que
es una idea realmente brillante. Aparte de
ser un lugar seguro donde almacenar las

Figur a 7: Clipper z es un sis t ema de almac enamient o de contr aseñas

basado en la w eb que t ambién maneja cualquier otr o tipo de in forma-

ción c onfidencial.

01 $ mysql -u root -p

02 Enter passwor d:

03 Welcome to the MySQL monitor . Commands end with ; or \g.

04 Your MySQL connection id is 646790

05 Server version: 5.0.75 -ubuntu10.2 (Ubuntu)

06

07 Type •help;• or •\h• for help. Type •\c• to clear the buffer .

08

09 mysql> create database clipper z;

10 Query OK, 1 row af fected (0.02 sec)

11

12 mysql> grant all privileges on clipper z.* to
•your dbuser •@•localhost•

13 identified by •somepasswd•;

14 Query OK, 0 r ows af fected (0.08 sec)

15

16 mysql> flush privileges;

17 Query OK, 0 r ows af fected (0.03 sec)

Listado 1: Creando una Base de Datos MySQL
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vez que la p‡gina
se ha cargado, hay
que pulsar en el
bot—n Pog me
up!(Figura 8);
luego, suponiendo
que todo vaya
bien, deber’a verse
el bot—n Proceed
(con una peque–a
flecha verde sobre
Žl). La siguiente
pantalla (o solapa)
nos lleva a una
p‡gina donde se
puede repasar la
estructura de la
base de datos que
ha sido creada.

Y m‡s o menos eso es todo. Ahora
deber’a borrar la carpeta /php/setup (no la
carpeta php, sino la carpeta setup que
cuelga de ella) y conectarse a Clipperz con
http://clippperz.misitio.dom/index.html
(Figura 9). Clipperz no posee interfaz
administrativa ni requiere mantenimiento.

ObsŽrvese el cuadro con login with your
Clipperz account. Como esta es la primera
vez, no dispone de ninguna cuenta, de
modo que tiene que pulsar el enlace cre-
ate oneque se encuentra debajo del for-
mulario. Antes de proceder, sin embargo,
deber’a fijarse en la frase forgot your cre-
dentials? Aargh! ThatÕs bad! (Àolvid— sus
credenciales? !Aaaah! ÁMal asunto!). Con-
sidere esto como un aviso para no olvi-
darse de su nombre de usuario y su con-
trase–a, porque no hay forma alguna de
recuperarlos. Por otro lado, si se siente
con la necesidad de escuchar buenas noti-
cias, el enlace de abajo le recuerda que
este programa es
de c—digo abierto y
libre (bajo licencia
aGPLv3), y por
tanto puede ins-
peccionar el c—digo
si est‡ preocupado
por que contenga
c—digo malicioso o
alguna puerta tra-
sera.

De este modo,
para crear una
cuenta, pulse el
enlace create one.
Lo œnico que tiene
que hacer es poner
un nombre de

usuario y una contrase–a. Cuanto m‡s
larga sea esta œltima, mejor. Aparecer‡ un
term—metro bajo ella indicando lo segura
que es segœn vaya cambiando del color
rojo al verde (Figura 10).

En este punto hay que prestarle aten-
ci—n a dos casillas de verificaci—n. Una es
para recordarle una vez m‡s, que si se
olvida de la contrase–a, no hay forma de
recuperar la informaci—n que haya alma-
cenado. La segunda es para aceptar el
acuerdo de los TŽrminos del Servicio. Una
vez que haya pulsado el bot—n Register,
aparecer‡ una ventana final, proporcio-
n‡ndole una œltima oportunidad para ver
su nombre de usuario y contrase–a
(Figura 11). Simplemente marque la casi-
lla de verificaci—n show passphrasey haga
clic en Ok.

Ahora ya estar‡, ya habr‡ entrado y
estar‡ listo para empezar a almacenar su
informaci—n personal. En la parte superior

contrase–as, Clipperz permite almacenar,
ad hoc, cualquier informaci—n que desee,
ya sea su permiso de circulaci—n, su
nœmero de seguridad social o las tarjetas
de crŽdito que posee. Cualquier clase de
informaci—n que desee mantener confi-
dencialmente es aceptada.

Adem‡s, es una buena soluci—n para
acceder a sus sitios web seguros con un
simple clic. La gente responsable de Clip-
perz permite que cualquiera pueda crear
una cuenta y que utilice el sitio para alma-
cenar informaci—n, pero tambiŽn han libe-
rado todo el c—digo bajo licencia aGPLv3,
lo que significa que tiene la libertad de
ejecutar su propio servidor si esto es lo
que desea.

Para descargarse una copia del c—digo
fuente hay que visitar el sitio w eb de Clip-
perz y pulsar el enlace Community Edi-
tion. A continuaci—n debe descomprimir
el fichero en algœn sitio de la jerarqu’a de
su servidor web y luego renombrar las
carpetas con algœn nombre que le resulte
adecuado. La mayor parte de la instala-
ci—n se realiza por medio de la interfaz
web, pero hace falta crear antes una base
de datos MySQL con la herramienta que
prefiera o desde la l’nea de comandos
(Listado 1).

Para finalizar la configur aci—n, visite la
p‡gina de configuraci—n del sitio nuevo de
Clipperz. Si su servidor tiene como direc-
ci—n clipperz.misitio.dom, tendr‡ que uti-
lizar la siguiente direcci—n para realizar la
configuraci—n:

http://clipper z.misitio.com/php/
setup/ U

index.php

La primera p‡gina de configuraci—n es
bastante confusa. Utiliza POG, el genera-
dor de objetos de PHP, para crear una
base de datos de objetos, ejecuta pruebas
y, entre otras cosas, se asegura de que
todo estŽ correcto.

Dicho de otro modo, en ningœn sitio
dentro de esta p‡gina dice ÒClipperzÓ,
motivo por el que resulta confusa. Una

Cada dos por tres, Clipperz abre un
recordatorio para que realice una dona-
ci—n. Independientemente de si elige
ayudar al proyecto o no, es f‡cil desacti-
var este recordatorio. Seleccione
account , luego Preferences y deselec-
cione el casillero correspondiente.

Ventana Pesada

Figur a 8: La p ant alla de c onfigur ación de Clipper z puede pillarle c on la

guardia bajada, ya que no se hace mención a Clipper z.

Figur a 9: Página de ac ceso a Clipper z.



podr‡ ver una barra de menœ con logout
(salir) y lock (bloquear) en la parte de la
izquierda (Figura 12). Logout es obvio. En
este caso lock actœa del mismo modo que
lo hace el salvapantallas en un escritorio.
La sesi—n sigue aœn activa, pero para
acceder, debe volver a introducir su con-
trase–a.

A la izquierda se encuentran cards (tar-
jetas), account (cuentas), data (datos) y
tools (herramientas). Vamos a comentar
estas opciones con detalle, empezando
con cards.

Cards son el cuerpo y el alma de Clip-
perz. Representan una variedad completa
de informaci—n personal a la que se puede
acceder. Pulsando Add new card (a–adir
una tarjeta nueva) se pueden almacenar
nombres de usuario y contrase–as de los
sitios web que se visitan, lo que no se
debe confundir con Direct logins(registro
directo), otro formulario de tarjeta que es
posible utilizar para abrir una ventana
nueva y conectarse con un œnico clic de

forma autom‡tica.
Una contrase–a web es sim-

plemente una contrase–a alma-
cenada y cifrada (haga clic en
unscramble para verlas), mien-
tras que un registro directo
contiene toda la informaci—n
necesaria para visitar y regis-
trarse en un sitio de forma
autom‡tica. Bajo el bot—n tools
hay una utilidad que se puede
a–adir a la barra de herramien-
tas de los enlaces favoritos de
Firefox para capturar cada
informaci—n que haga falta para regis-
trarse.

Los nœmeros de las tarjetas de crŽdito
son exactamente como suenan. Se pro-
porcionan campos para la introducci—n
de los datos del nœmero de la tarjeta,
fecha de caducidad, nœmero de verifica-
ci—n de la tarjeta (CVV2), PIN e incluso
la informaci—n de registro del sitio web
de la empresa de la tarjeta de crŽdito.
Otro tipo de tarjeta es la libreta de direc-
ciones. Aunque el nœmero de campos
proporcionados es limitado, se pueden
a–adir campos al vuelo, lo que nos lleva
al œltimo tipo de tarjeta, la tarjeta perso-
nalizada (Figura 13). Esencialmente,
consiste en una colecci—n de campos
organizados como se puede ver sin res-
tricciones. Se puede almacenar lo que se
quiera.

El siguiente bot—n account, es donde se
puede cambiar la contrase–a, ver el histo-
rial de entradas e incluso se puede borrar
la cuenta (y todo lo que contiene). Lo m‡s
interesante aqu’ es la posibilidad de crear
contrase–as de un solo uso que se gene-
ran con un clic y luego se pueden impri-
mir para llevarlas con nosotros. ÀPara
quŽ? Digamos que necesita acceder a sus
datos desde un terminal pœblico en un
cibercafŽ o desde el ordenador con Win-
dows de la casa de un amigo. Natural-
mente usted es consciente de los troyanos
y los capturadores de teclado. Las contra-
se–as de un œnico uso pueden, como su
nombre indica, ser utilizadas una œnica
vez.

Con respecto al bot—n (o solapa) data,
la belleza de Clipperz est‡ en que se
puede acceder a Žl desde cualquier sitio.
La informaci—n privada se encuentra dis-
ponible con el simple uso de un navega-
dor web. Pero ÀY si no dispone de acceso
a Internet? ÀY si desea imprimir la infor-
maci—n para llevarla consigo? En data se
puede generar una versi—n fuera de l’nea
de los datos de Clipperz (piense en una
memoria USB) para poder transportarlos y
acceder localmente en cualquier m‡quina
que desee utilizar. Pulsando el fichero de
exportaci—n a HTML tendr‡ una copia de
los datos de Clipperz.

TambiŽn se pueden importar datos
desde diversas fuentes directamente a
Clipperz (por ejemplo, CSV, Excel, Robo-
form). La funci—n export permite crear
una copia impresa o un fichero JSON (es
preferible la copia fuera de l’nea por razo-
nes de seguridad).

Por œltimo, mire en toolspara la utilidad
comentada anteriormente. Si desea un sis-
tema de contrase–as complicadas y dif’ci-
les de recordar, tambiŽn est‡ disponible
un generador de contrase–as.

En este mundo en l’nea, donde nos
encontramos con incontables cuentas,
contrase–as, nœmeros de tarjetas de crŽ-
dito, PINs, etc, es normal disponer de las
herramientas que faciliten la tarea de
tener que recordar toda esta informaci—n.

As’ que cuando el estrŽs de tener que
recordar demasiadas contrase–as sea alto,
no dude en pedir ayuda. Un gestor de
contrase–as es la herramienta que nece-
sita. As’ que no vaya a olvidarse de la con-
trase–a maestra. �
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[1] KeePassX: http://www .keepassx.

org/

[2] Clipperz: http://www .clipperz.com/

RECURSOS

Figur a 10: Para crear una cuent a en Clipper z

no se requier e ninguna in formación priv ada

que vaya más allá del nombr e de usuario y la

contr aseña.

Figur a 11: Su última opor t unidad p ara veri-

ficar las cr edenciales.

Figur a 12: El menú de Clipper z se encuentr a sit uado a lo lar go de la barr a naranja superior .

Figur a 13: La opción de per sonaliz ación de las t arje t as

permit e la cr eación de cualquier clas e de t arje t a con los

campos que elija.


