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Las aplicaciones web se est‡n convir-
tiendo en un vector de ataque cada
vez m‡s popular en el mundo de las

intrusiones a sistemas computacionales
(Figura 1). Los sistemas de cortafuegos tra-
dicionales no proporcionan protecci—n
alguna contra ataques como inyecciones de
SQL o XSS (cross-site scripting), por lo que
cualquier error de una aplicaci—n web
puede tener consecuencias fatales. Por un
lado, las aplicaciones web son extremada-
mente din‡micas y complejas; por otro, el
desarrollador de la aplicaci—n web no puede
ser adivino para anticiparse a los peligros
que puedan ocurrir.

ModSecurit y
El m—dulo ModSecurity de Apache [1] hace
uso de conjuntos de reglas para monitorizar
el tr‡fico entrante en busca de contenido
sospechoso, y se ha convertido en una
popular herramienta en la prevenci—n de
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intrusiones. Cualquier paquete de datos que
no cumpla los patrones permisibles ser‡
descartado inmediatamente.

Aunque con este mŽtodo se puede cazar
un gran porcentaje de paquetes maliciosos
antes de que lleguen a la aplicaci—n web,
ÀquŽ pasa con los que s’ consiguen pasar?
Los sistemas basados en an‡lisis de patro-
nes s—lo pueden identificar patrones conoci-
dos, por lo que fallar‡n al enfrentarse a
exploits aœn inŽditos. Adem‡s de esto, una
vez dentro el intruso, las posibilidades de
que el ataque se extienda son obvias.

El administrador de sistemas puede resol-
ver este problema a nivel de sistema opera-
tivo mediante la introducci—n de un
esquema MAC (Mandatory Access Control)
que le permita definir con precisi—n los per-
misos de acceso a recursos espec’ficos.
Durante los pasados a–os, SELinux se ha
perfilado como una de las herramientas
m‡s importantes a la hora de definir y esta-

blecer controles de acceso obligatorios en
entornos de alta seguridad. El problema es
que SE s—lo restringe el acceso a los recur-
sos del sistema. Los nuevos ataques web
tienden a centrarse en el servidor de aplica-
ciones propiamente dicho y en la base de
datos.

SEPostgreSQL (Security Enhanced Pos-
tgreSQL) [2] y mod_selinux [3] lle van la
protecci—n ofrecida por SELinux hasta las
bases de datos y las aplicaciones web.

¿Cómo Funciona ?
SEPostgreSQL es una extensi—n para el
popular sistema de bases de datos Pos-
tgreSQL que permite la asignaci—n de con-
textos de seguridad de SELinux a objetos
individuales. En una base de datos Pos-
tgreSQL t’pica, el usuario ingresa mediante
un nombre de usuario y una contrase–a. Se
le proporciona entonces acceso a todos los
objetos asociados a su cuenta. Con
SEPostgreSQL, el socket del cliente recibe
un contexto de seguridad, que puede ser el
contexto de un usuario que pretende acce-

M
ary Lane, 123R

F

Cómo proteger nuestro servidor web con mod_selinux y SEPostgreSQLCómo proteger nuestro servidor web con mod_selinux y SEPostgreSQL

MURO WEBMURO WEB

Con los cortafuegos para aplicaciones web podemos defender nues-

tro servidor web de ataques conocidos, pero no de las œltimas ten-

dencias en materia de intrusiones. El m—dulo mod_selinux de Apa-

che nos ayuda a cubrir estos flancos dŽbiles. 

POR THORSTEN SCHERF



mod_selinux ¥ ADMINIS TRA CIÓN

67Nœmero 60W W W . L I N U X - M A G A Z I N E . E S

tema en los sistemas de bases de datos rela-
cionales suelen incluir tanto esquemas de
datos como otros tipos de informaci—n.

SEPostgreSQL introduce un cat‡logo adi-
cional titulado sg_securityy lo usa para
guardar los mapeados entre los contextos de
seguridad y sus OIDs (Object Identifier).
Cuando se crea un nuevo objeto de base de
datos, se le asigna un OID numŽrico. La pro-
pia base de datos se encarga de la resolu-
ci—n del OID a una cadena m‡s convencio-
nal, necesaria para el contexto de seguridad.

Módulo mod_s elinux
El m—dulo mod_selinux de Apache permite
al administrador iniciar diferentes instancias
del servidor web con contextos de seguri-
dad individuales en vez de usar el mismo
contexto para mœltiples procesos. El con-
texto de seguridad asignado a la instancia
del servidor web depende del usuario que
trata de acceder. El procedimiento es similar
al cl‡sico acceso por login a la terminal.
DespuŽs de la correcta autenticaci—n a tra-
vŽs de login o ssh, se asigna un contexto de
seguridad a la terminal del usuario. El usua-
rio puede entonces trabajar con el sistema
con las restricciones de seguridad inheren-
tes a ese contexto. Si el usuario tratase de
llevar a cabo alguna acci—n prohibida para

der o el contexto del proceso que est‡ acce-
diendo. El administrador de SEPostgreSQL
puede aplicar etiquetas de seguridad a
tablas individuales, as’ como a cualquier
objeto que contengan. Por este motivo, el
juego de reglas centralizado de SELinux per-
mite definir quŽ usuarios o procesos tienen
permiso para acceder a determinados obje-
tos de la base de datos.

Como suele ocurrir con SELinux, antes de
que el usuario o el proceso puedan alcanzar
el objeto solicitado se han de negociar dos
controles de acceso. Primero, se comprue-
ban las credenciales contra el sistema de
autenticaci—n basado en base de datos, y
luego, el sistema comprueba si la etiqueta
de seguridad del socket que pretende acce-
der cuenta con los privilegios suficientes
para el objeto en cuesti—n.

Ambas pruebas han de cumplirse satis-
factoriamente para que la base de datos
sirva el objeto seleccionado. Incluso el
administrador de la base de datos s—lo tiene
acceso a un objeto espec’fico si el adminis-
trador de seguridad lo ha especificado as’ en
las reglas de SELinux.

A diferencia de los objetos de sistemas
tradicionales, como archivos o directorios,
en los que el contexto de seguridad se alma-
cena en los atributos extendidos, SEPostgre-
SQL guarda el contexto de seguridad de los
objetos de base de datos en un cat‡logo
especial del sistema. Los cat‡logos del sis-

ese contexto de seguridad, SELinux lo impe-
dir’a.

En el caso de mod_selinux, es el servidor
web Apache el que hace de agente o proxy
para el usuario que intenta acceder. Si el
usuario accede a una cuenta de usuario, el
proceso del servidor web aplica el contexto
de dicho usuario. Para ver los derechos que
tiene asignados un proceso, podemos solici-
tarlo al servidor de seguridad basado en ker-
nel, que nos dir‡ a quŽ objetos se le permite
o deniega el acceso. Si el backend usado por
la aplicaci—n es SEPostgreSQL, el control de
acceso se ampl’a a los objetos individuales
de la base de datos.

Ins t alación de mod_s elinux
Antes de comenzar con la configuraci—n
debemos instalar el paquete mod_selinux.
La mayor’a de las distribuciones Linux lo
incluyen en sus repositorios; si en alguna no
est‡ disponible, se puede descargar desde la
base de datos de paquetes del Proyecto
Fedora [3]. Una vez completada la instala-
ci—n, en los sistemas Fedora 11 podremos
encontrar un archivo llamado mod_seli-
nux.conf bajo el directorio /etc/httpd/conf.d .

01 <Dir ector y Ž/var/www/htmlŽ>

02 # HTTP Basic Authentication

03 AuthT ype Basic

04 AuthName ŽSecr et ZoneŽ

05 AuthUserFile

/var/www/htpasswd

06 Requir e valid-user

07 </Director y>

Listado 1: /etc/httpd/conf.d/
mod_selinux.conf

01 foo *:s0:c0

02 bar *:s0:c1

03 __anonymous__

anon_webapp_t:s0

04 * user_webapp_t:s0

Listado 3: /var/www/
mod_selinux.map

01 ### mod_selinux.conf puede

abrir un ar chivo local

02 ### para mapear usuarios a

contextos de seguridad

03

04 selinuxDomainMap

/var/www/mod_selinux.map

05 selinuxDomainV al

anon_webapp_t:s0

06 selinuxDomainEnv

SELINUX_DOMAIN

Listado 2: /etc/httpd/conf.d/
mod_selinux.conf

01 # chcat -L

02 s0

03 s0 -s0:c0.c255

SystemLow -SystemHigh

04 s0:c0.c255 SystemHigh

05 s0:c1 Marketing

06 s0:c2 Payr oll

07 s0:c3 IT

08

09 chcat +IT

/var/www/vir tual/www1/index.ht

ml

10 ls -lZ

/var/www/vir tual/www1/index.ht

ml

11 -rw-rw-r„ root apache

root:object_r:httpd_sys_conten

t_t:IT

/var/www/vir tual/www1/index.ht

ml

Listado 4: chcat

Figur a 1: El porcent aje de at aques de red dirigido s a servidor es web crece año tr as año ( fuent e:

Lit tle E arch Corpor ation ).



Conseguir un C ont exto
Una vez finalizada la instalaci—n de mod_seli-
nux, debemos preguntarnos c—mo obtendr‡n
los usuarios el contexto de seguridad para
una aplicaci—n web dada. El m—dulo
mod_selinux ofrece varios mŽtodos para la
asignaci—n de contextos, descritos todos ellos
en el archivo de configuraci—n de mod_seli-
nux. Primero de todo, debemos indicarle al
servidor Apache el directorio o ubicaci—n
para la que queremos que los usuarios se
autentiquen. El Listado 1 muestra un ejemplo
que autentica usuarios mediante la referen-
ciaci—n de un archivo local con nombres de
usuario y sumas MD5 de sus contrase–as.

Con el siguiente comando a–adimos un
usuario al archivo de contrase–as:

# htpasswd -m U

/var/www/htpasswd foo

En el Listado 2 se muestran m‡s configura-
ciones. La instrucci—n selinuxDomainMap
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especifica un archivo local para asignar un
contexto de seguridad a cada usuario; como
alternativa, podemos usar selinuxDomain-
Val para definir un contexto predetermi-
nado. Un archivo de mapeados v‡lido ten-
dr’a una estructura similar a la mostrada en
el Listado 3. Tras la autenticaci—n, los proce-
sos del servidor web correspondientes a
ambas peticiones de usuario residen en el
dominio user_webapp_tde SELinux con los
niveles de sensitividad de MLS (SELinux
multi-level security) s0y las categor’as MCS
(Multi-Category Security) c0(foo) y c1(bar).
El archivo proporciona acceso a los objetos
pertenecientes a estas categor’as que pue-
den acceder al dominio user_webapp_t. Las
categor’as MCS de los objetos de archivo se

definen mediante la herramienta chcat(ver
Listado 4).

Si un usuario no est‡ incluido expl’cita-
mente en el archivo de mapeados, el acceso
se produce s—lo a travŽs del dominio
user_webapp_t, a menos que estŽ definida
la categor’a MCS. La herramienta sesearch
nos indica que est‡ permitido el acceso a los
objetos del dominio user_webapp_t(Listado
5). Estas reglas se a–aden a la pol’tica SELi-
nux mediante el paquete de pol’ticas
mod_selinux.pp. Este paquete se carga auto-
m‡ticamente al instalar mod_selinux, como
confirma la siguiente llamada a semodule:

# semodule -l | grep mod_selinux
mod_selinux 2.2

Claro est‡, podemos a–adir nuestras pro-
pias reglas a las pol’ticas, aunque debere-
mos incluirlas en un paquete. Cualquier
acceso no autenticado al servidor web se
redirige al dominio anon_webapp_t de
SELinux, tal y como se defini— en el archivo
de mapeados.

Ins t alación de
SEPost greSQL
En caso de dominios de mayor tama–o, pro-
bablemente prefiera almacenar los usuarios
en una base de datos y usar Žsta para la
autenticaci—n, especialmente cuando en la

01 # sesear ch „allow -s user_webapp_t

02 Found 120 semantic av rules:

03 allow user_webapp_t public_content_t : file { ioctl read getattr lock

open} ;

04 allow user_webapp_t public_content_t : dir { ioctl read getattr lock

search open } ;

05 allow user_webapp_t public_content_t : lnk_file { read getattr } ;

06 allow user_webapp_t sysctl_kernel_t : file { ioctl read getattr lock

open } ;

07 allow user_webapp_t sysctl_kernel_t : dir { ioctl read getattr lock

search open } ;

08 ...

Listado 5: sesearch

01 # su sepgsql

02 # cr eatedb web

03 # psql web

04 ...

05

06 web=# CREATETABLE uaccount (

07 web(# uname TEXT

PRIMARY KEY,

08 web(# upass TEXT,

09 web(# udomain TEXT

10 web(# );

11

12 web=# INSERT INTO uaccount

VALUES (•foo•, •pass•,

•user_webapp_t:s0:c0•);

13 web=# INSERT INTO uaccount

VALUES (•bar •, •pass•,

•user_webapp_t:s0:c1•);

Listado 6: T abla uaccount

01 LoadModule dbd_module modules/mod_dbd.so

02 LoadModule authn_dbd_module modules/mod_authn_dbd.so

03

04 # Parameters for database connection

05

06 DBDriver pgsql

07 DBDParams Ždbname=web user=apacheŽ

08

09 # Digest authentication

10

11 <Dir ector y Ž/var/www/htmlŽ>

12 AuthT ype Digest

13 AuthName ŽSecr et ZoneŽ

14 AuthDigestProvider dbd

15 AuthDBDUserRealmQuer y \

16 ŽSELECT md5(uname || •:• || $2 || •:• || upass), udomain, \

17 %s=%s as dummy FROM uaccount WHERE uname= $1Ž

18

19 # SELinux context mapping

20

21 selinuxDomainEnv AUTHENTICATE_UDOMAIN

22 selinuxDomainV al anon_webapp_t:s0

23

24 </Director y>

Listado 7: /etc/httpd/conf.d/mod_selinux.conf



m‡quina ya se est‡ usando alguna para la
aplicaci—n web. En el siguiente ejemplo usa-
remos SEPostgreSQL como base de datos.

La ventaja que ofrece SEPostgreSQL es
que el administrador puede mapear cada
uno de los objetos de la base de datos a un
contexto de seguridad, algo imposible de
hacer con otros sistemas RDBMS.

Con la mayor’a de las distribuciones
Linux, podremos instalar simplemente
desde el repositorio est‡ndar; si por algœn
motivo no fuese posible, el c—digo fuente
est‡ disponible a travŽs de Google Code [4].
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El siguiente comando Yum instala
SEPostgreSQL en un sistema Fedora 11:

# yum install sepostgresql

Tras la instalaci—n habremos de inicializar la
base de datos. Por ejemplo, con los siguien-
tes comandos:

# /etc/init.d/sepostgr esql U

initdb
# /etc/init.d/sepostgr esql U

start

01 # su sepgsql

02 # cr eatedb footballdb

03 # psql footballdb

04 Welcome to psql 8.3.7, the Postgr eSQL interactive terminal.

05

06 Type: \copyright for distribution ter ms

07 \h for help with SQL commands

08 \? for help with psql commands

09 \g or terminate with semicolon to execute query

10 \q to quit

11

12 footballdb=# CREATETABLE clubs (

13 footballdb(# id integer primar y key,

14 footballdb(# name var char(32),

15 footballdb(# platz integer ,

16 footballdb(# punkte integer

17 footballdb(# );

18

19 footballdb=# INSERT INTO clubs (id, name, platz, punkte)

20 footballdb -# VALUES (1, •Manchester United•, 1, 72);

21

22 footballdb=# SELECT security_context, * FROM clubs;

23

24 security_context | id | name | platz |

punkte

25 „„„„„„„„„„„„„„„„„„„„„ +„„+ „„„„- +„„„-+„„„„

26 unconfined_u:object_r:sepgsql_table_t:s0 | 1 | Manchester

United | 1 | 72

27 (1 row)

28

29 footballdb=# UPDATEclubs SET security_context =

•system_u:object_r:public_content_t:s0• WHERE

name=•Manchester United•;

30

31 footballdb=# SELECT security_context, * FROM clubs;

32

33 security_context | id | name | platz |

punkte

34 „„„„„„„„„„„„„„„„„„„- +„„+ „„„„- +„„„-+„„„„

35 system_u:object_r:public_content_t:s0 | 1 | Manchester United |

1 | 72

36 (1 row)

Listado 8: Contexto de Seguridad para Entradas de la
Base de Datos



Existe una cuenta de usuario est‡ndar
(sepgsql) para el acceso administrativo a la
base de datos. Esta cuenta permite al admi-
nistrador crear la base de datos inicial, as’
como guardar en ella los objetos de usuario
(Listado 6). A partir de entonces podremos
usar el archivo de configuraci—n mod_seli-
nux.conf para acceder a dichos objetos con
el fin de autenticar a los usuarios de la apli-
caci—n web. El contexto de seguridad
correspondiente al objeto de cada usuario
existe ya en la base de datos, eliminando la
necesidad de elaborar los mapeados.

Los comandos necesarios para la
configuraci—n de mod_selinux se muestran
en el Listado 7. Primero hay que cargar los
m—dulos de Apache necesarios para acceder
a la base de datos. Luego, los dos par‡me-
tros siguientes definen los nombres de con-
trolador y las credenciales necesarias para
acceder a PostgreSQL. Estos par‡metros van
seguidos de la autenticaci—n de usuario, en
la que se usa la variable
AUTHENTICATE_UDOMAINpara pasar la
informaci—n de autenticaci—n al m—dulo
mod_selinux. Los usuarios que no se acredi-
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ten debidamente aœn recibir‡n el contexto
de seguridad anon_webapp_tcomo recurso
alternativo.

SEPost greSQL con
Protec ción MA C
En las siguientes secciones describimos la
configuraci—n de SELinux para un sistema
de gesti—n de bases de datos relacionales
usando como ejemplo SEPostgreSQL. El Lis-
tado 8 muestra el flujo de trabajo de manera
esquematizada. Antes de nada, debemos
ingresar en el RDBMS con privilegios de
administraci—n y crear una nueva base de
datos. Para este ejemplo usaremos la base
de datos footballdb. Luego, conectaremos a
la base de datos mediante la aplicaci—n
cliente Psqly crearemos una nueva tabla lla-
mada clubs, a la que se a–adir‡ una œnica
entrada. La primera consulta selectmuestra
dicha entrada. Como puede apreciarse, la
entrada ya dispone de un contexto de segu-
ridad. Este contexto de seguridad predeter-
minado es de tipo sepgsql_table_t, y se usa
para el acceso desde el dominio unconfi-
ned_t. Lo œnico que hace falta para cambiar
el contexto es una consulta update. La
œltima llamada a select verifica que la
entrada tiene asignado un nuevo contexto
de seguridad.

Se puede aplicar un contexto a columnas
individuales, as’ como a entradas de la base
de datos. En el Listado 9 se muestra una
tabla con datos sobre empleados; la idea es
aplicar el contexto de seguridad
sepgsql_secret_table_ta esta columna. Los
usuarios del dominio SELinux regular no
tienen permitido el acceso ella, como confir-
man las dos œltimas consultas select. Con
SELECT sepgsql_getcon()se muestra el con-
texto de seguridad del socket que accede; en
este caso, se trata del dominio user_t. El
œltimo selecttrata de acceder a todas las
columnas de la tabla de empleados. Esto
provoca un error de SELinux, porque no
est‡ permitido el acceso a objetos de base
de datos de tipo sepgsql_secret_table_tdesde
el dominio user_t. Las reglas necesarias para
esta configuraci—n se a–aden al paquete de
pol’ticas sepostgresqldevel.pp, el juego de
reglas globales de SELinux que se crea al
instalar SEPostgreSQL.

Del mismo modo que con mod_selinux,
podemos a–adir nuestras propias reglas. En
la p‡gina del manual de sepostgresqlse enu-
meran todos los tipos de SELinux soporta-
dos, as’ como sus permisos. SEPostgreSQL
usa siempre el contexto SELinux del socket
del cliente que trata de acceder para tomar

las decisiones relativas a los objetos de la
base de datos. Puede ser el contexto de segu-
ridad del proceso que accede (httpd_t), o el
contexto del intŽrprete del usuario (user_t).
El cliente psql hace uso de la consulta
SELECT sepgsql_getcon();para mostrar el
contexto del socket que trata de acceder. Si
el acceso tiene su origen en un servidor Apa-
che o en otra m‡quina y no en la m‡quina
local, SEPostgreSQL obviamente s—lo ver‡ el
contexto del socket que accede. El etique-
tado de redes nos proporciona una soluci—n
elegante mediante el soporte de tœneles
IPSec arbitrarios entre varios sistemas para
ampliar el contexto de seguridad de un pro-
ceso m‡s all‡ de las fronteras de la red.

Conclusione s
Gracias a mod_selinux es posible arrancar
procesos de servidor web individuales (o
hilos del servidor web, para ser m‡s exac-
tos) con contextos de seguridad propios. El
administrador puede usar entonces reglas
SELinux para definir a quŽ objetos tienen
permitido el acceso estos hilos individuales.
Observando con mayor detenimiento la
documentaci—n, veremos que hay muchas
m‡s aplicaciones posibles. Por ejemplo,
podemos usar mod_selinux para iniciar
m‡quinas virtuales de Apache, cada una
con su propio contexto de seguridad, o defi-
nir el contexto en base de la direcci—n IP de
la m‡quina que hace la petici—n. El m—dulo
mod_selinux ofrece un mŽtodo m‡s granu-
lar que nunca para el acceso a objetos SELi-
nux. Aunque AppArmor proporciona una
soluci—n similar, requiere de un servidor
Apache especial, mientras que mod_selinux
puede utilizarse en servidores Apache
corrientes. Si adem‡s se usa SEPostgreSQL
como base de datos, se pueden aplicar con-
troles de acceso obligatorios a los objetos de
la base de datos. Combinando ambos siste-
mas se obtienen importantes ventajas en
materia de seguridad a la hora de desplegar
aplicaciones web. �
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RECURSOS

01 foo=# CREATETABLE employee (

02 foo(# mid integer primar y key ,

03 foo(# mname var char(32),

04 foo(# esalar y var char(32)

CONTEXT=

•system_u:object_r:sepgsql_sec

ret_table_t:s0•

05 foo(# );

06

07 foo=# GRANT ALL ON employee TO

PUBLIC;

08

09 foo=# SELECT sepgsql_getcon();

10 sepgsql_getcon

11 „„„„„„„„„„„„-

12 user_u:user_r:user_t:s0

13 (1 row)

14

15 foo=# SELECT * FROM employee;

16 ERROR: SELinux: denied {

select } \

17

scontext=user_u:user_r:user_t:

s0 \

18

tcontext=system_u:object_r:s

epgsql_secr et_table_t:s0 \

19 tclass=db_column

name=employee.esalar y

Listado 9: Contexto de
Seguridad para Columnas


