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Con los cortafuegos para aplicaciones web podemos defender nues-

tro servidor web de ataques conocidos, pero no de las celtimas ten-

dencias en materia de intrusiones. El m—dulo mod_selinux de Apa-

che nos ayuda a cubrir estos flancos dZbiles.

POR THORSTEN SCHERF

tiendo en un vector de ataque cada

vez mis popular en el mundo de las
intrusiones a sistemas computacionales
(Figura 1). Los sistemas de cortafuegos &-
dicionales no proporcionan protecci—n
alguna contra ataques como iryecciones de
SQL 0 )SS (coss-site scripting), por lo que
cualquier error de una aplicaci—n veb
puede tener consecuencias fatalesPor un
lado, las aplicaciones web son extremada-
mente din¥micas y complejas; por otro, el
desarollador de la aplicaci—n veb no puede
ser adivino para anticiparse a los peligios
gue puedan ocurrir.

I as aplicaciones web se esttn convir-

ModSecurit y

El m—dulo ModSecurity de Apache [1] hace
uso de conjuntos de reglas paa monitorizar
el trifico entrante en busca de contenido
sospechoso, y se ha conertido en una
popular herramienta en la prevenci—n de
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intrusiones. Cualquier paquete de datos que
no cumpla los patrones permisibles serf
descartado inmediatamente

Aungue con este mZtodo se puede cazar
un gran porcentaje de paquetes maliciosos
antes de que lleguen a la aplicaci—n b,
AquZ pasa con los que s’ consiguen pasar?
Los sistemas basados en antlisis de patr
nes s—lo pueden identificar patnes conoci-
dos, por lo que fallarfn al enfrentarse a
exploits acen inZditos Ademis de esto, una
vez dentro el intruso, las posibilidades de
gue el ataque se atienda son obvias.

El administrador de sistemas puede esol-
ver este pioblema a nivel de sistema opes-
tivo mediante la introducci—n de un
esquema MAC (Mandatory Access Contrl)
que le permita definir con precisi—n los per-
misos de acceso a ecursos espec’ficos
Durante los pasados a—os SELinux se ha
perfilado como una de las heramientas
mis importantes a la hora de definir y esta-
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blecer controles de acceso obligatorios en
entornos de alta seguridad. El poblema es
gue SE s—loeastringe el acceso a los ecur-
sos del sistema. Los nueos ataques web
tienden a centrarse en el servidor de aplica-
ciones propiamente dicho y en la base de
datos

SEPstgreSQL Security Enhanced Bs-
tgreSQL [2] y mod_selinux [3] lle van la
protecci—n ofecida por SELinux hasta las
bases de datos y las aplicaciones b.

¢Como Funciona?

SEPstgreSQL es una gtensi—n paa el
popular sistema de bases de datos &s-
tgreSQL que permite la asignaci—n de con-
textos de seguridad de SELinux a objetos
individuales. En una base de datos Bs-
tgreSQL t'pica, el usuario inglesa mediante
un nombre de usuario y una contrase—-a. Se
le proporciona entonces acceso a todos los
objetos asociados a su cuenta. Con
SEPstgreSQL, el soclet del cliente recibe
un contexto de seguridad, que puede ser el
contexto de un usuario que pretende acce-




Listado 1: /etc/httpd/conf.d/
mod_selinux.conf

01 <Dir ector y Zivariwww/htmlZ>
02 # HTTP Basic Authentication
03 AuthT ype Basic
04 AuthName 7Secr et ZoneZ
05 AuthUserFile
Ivariwww/htpasswd
06 Requir e valid-user
07 </Director y>

der o el contexto del proceso que est} acce-
diendo. El administrador de SE®stgreSQL
puede aplicar etiquetas de seguridad a
tablas individuales, as’ como a cualquier
objeto que contengan. Ror este motivo, el
juego de reglas centalizado de SELinux per-
mite definir quZ usuarios o procesos tienen
permiso para acceder a determinados obje-
tos de la base de datos

Como suele ocurrir con SELinux, antes de
que el usuario o el proceso puedan alcanzar
el objeto solicitado se han de negociar dos
controles de acceso. Primen, se comprue-
ban las credenciales conte el sistema de
autenticaci—n basado en base de datpg
luego, el sistema comprueba si la etiqueta
de seguridad del soclet que pretende acce-
der cuenta con los privilegios suficientes
para el objeto en cuesti—n.

Ambas pruebas han de cumpliise satis-
factoriamente para que la base de datos
sirva el objeto seleccionado. Incluso el
administrador de la base de datos s—lo tiene
acceso a un objeto espec'fico si el adminis-
trador de seguridad lo ha especificado as’ en
las reglas de SELinux.

A diferencia de los objetos de sistemas
tradicionales como archivos o directorios,
en los que el contexto de seguridad se alma-
cena en los atributos extendidos, SERstgre-
SQL guada el contexto de seguridad de los
objetos de base de datos en un cattlogo
especial del sistema. Los cattlogos del sis-
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Listado 2: /etc/httpd/conf.d/
mod_selinux.conf

01 ### mod_selinux.conf puede
abrir  un ar chivo local

### para mapear usuarios a
contextos  de seguridad

03
04

02

selinuxDomainMap
Ivariwww/mod_selinux.map
selinuxDomainV ~ al
anon_webapp_t:sO
selinuxDomainEnv
SELINUX_DOMAIN

05

06

tema en los sistemas de bases de datogfa-
cionales suelen incluir tanto esquemas de
datos como otros tipos de informaci—n.
SERstgreSQL intioduce un cattlogo adi-
cional titulado sg_securityy lo usa para
guardar los mapeados ente los contextos de
seguridad y sus OIDs (Object Identifier).
Cuando se cea un nuevo objeto de base de
datos se le asigna un OID numZrico. La po-
pia base de datos se encaja de la resolu-
ci—n del OID a una cadena mis comncio-
nal, necesaria paa el contexto de seguridad.

Modulo mod_s elinux

El m—dulomod_selinux de Apache permite
al administrador iniciar difer entes instancias
del servidor web con contextos de seguri-
dad individuales en vez de usar el mismo
contexto para meeltiples pocesos El con-

texto de seguridad asignado a la instancia
del servidor web depende del usuario que
trata de accederEl procedimiento es similar

al cltsico acceso por login a la terminal.

DespuZs de la corecta autenticaci—n a f-

vZs delogin o ssh se asigna un conteto de

seguridad a la terminal del usuario. El usua-
rio puede entonces trabajar con el sistema
con las restricciones de seguridad inheen-

tes a ese cont&to. Si el usuario tratase de
llevar a cabo alguna acci—n @hibida para
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Figura 1: El porcent aje de at aques de red dirigido s a servidor es web crece afio tr as afio (fuent e:

Lit tle E arch Corpor ation ).
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Listado 3: /var/www/

mod_selinux.map
*:50:c0
*s0:cl

01 foo

02 bar

03 __anonymous___
anon_webapp_t:sO

04 * user_webapp_t:sO

ese contexto de seguridad, SELinux lo impe-
dira.

En el caso demod_selinux, es el servidor
web Apache el que hace de agente o xy
para el usuario que intenta acceder Si el
usuario accede a una cuenta de usuario, el
proceso del servidor web aplica el contexto
de dicho usuario. Para ver los derechos que
tiene asignados un poceso, podemos solici-
tarlo al servidor de seguridad basado en ler-
nel, que nos dirf a quZ objetos se le permite
o deniega el acceso. Si el bagénd usado por
la aplicaci—n es SERtgreSQL, el contol de
acceso se ampl'a a los objetos individuales
de la base de datos

Instalacién de mod_s elinux
Antes de comenzar con la configuaci—n
debemos instalar el paquetemod_selinux
La mayor'a de las distribuciones Linux lo
incluy en en sus lepositorios; si en alguna no
estt disponible se puede descagar desde la
base de datos de paquetes del Riyecto
Fedora [3]. Una vez completada la instala-
ci—n, en los sistemasdeora 11 podremos
encontrar un archivo llamado mod_seli-
nux.conf bajo el directorio /etc/httpd/conf.d .

Listado 4: chcat

01 # chcat -L
02 s0
03 s0-s0:c0.c255
SystemLow -SystemHigh
04 s0:c0.c255 SystemHigh
05 s0:cl Marketing
06 s0:c2 Payr oll
07 s0:c3 IT
08
09 chcat +IT
Ivarlwww/vir  tual/mwwl/index.ht
ml
10 Is -Iz
Ivarlwww/vir  tual/wwwl/index.ht
ml
11 -rw-rw-r,, root  apache
root:object_r:httpd_sys_conten
tEIT
Ivarlwww/vir  tual/wwwl/index.ht
ml
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01
02
03

# sesear ch ,allow -s user webapp_t
Found 120 semantic av  rules:
user_webapp_t
open} ;

allow user_webapp_t
search open } ;

allow

04

search open } ;
08 ..

public_content_t :

public_content_t :

05 allow user_webapp_t public_content t :

06 allow user_webapp_ t sysctl_kernel t
open } ;

07 allow user_webapp_ t sysctl_kernel t

Listado 5: sesearch

file { ioctl read getattr lock
dir { ioctl read getattr lock
Ink_file { read getattr 1
: file { ioctl  read getattr lock
dir { ioctl read getattr lock

Conseguir un C ontexto

Una vez finalizada la instalaci—n demod_seli-
nux, debemos pieguntarnos c—mo obtendrfn
los usuarios el contexto de seguridad paa
una aplicac—n wb dada. EI m—dulo
mod_selinux ofrece \arios mZtodos pas la
asignaci—n de contdos, descritos todos ellos
en el archivo de configuraci—n demod_seli-
nux. Primero de todo, debemos indicarle al
servidor Apache el directorio o ubicaci—n
para la que queremos que los usuarios se
autentiquen. El Listado 1 muestra un ejemplo
gue autentica usuarios mediante la eferen-
ciaci—n de un ahivo local con nombres de
usuario y sumas MD5 de sus contase—as

Con el siguiente comando a—adimos un
usuario al archivo de contrase—as:

# htpasswd -m
Nariww/htpasswd

U
foo

En el Listado 2 se muestan mis configura-
ciones La instrucci—nselinuxDomainMap

Listado 6: T abla uaccount

01 # su sepgsql

02 # cr eatedb web

03 # psgl web

04 ..

05

06 web=# CREATETABLE uaccount (

07 web(# uname TEXT
PRIMARY KEY,

08 web(# upass TEXT,

09 web(# udomain TEXT

10 web(# );

11

12 web=# INSERT INTO uaccount

VALUES (sfooe, epasse,
euser_webapp_t:s0:c0¢);

web=# INSERT INTO uaccount
VALUES (sbar e, epasse,
euser_webapp_t:s0:cle);

13

especifica un archivo local para asignar un
contexto de seguridad a cada usuario; como
alternativa, podemos usarselinuxDomain-
Val para definir un contexto predetermi-
nado. Un archivo de mapeados vilido ten-
dr'a una estructura similar a la mostrada en
el Listado 3. Tras la autenticaci—n, los myce-
sos del servidor web correspondientes a
ambas peticiones de usuario esiden en el
dominio user_webapp_te SELinux con los
niveles de sensitividad de MLS SELinux
multi-level security) sOy las categor'as MCS
(Multi-Category Security c0(foo) y c1 (bar).
El archivo proporciona acceso a los objetos
pertenecientes a estas categor'as que pue-
den acceder al dominiouser_webapp_tLas
categor'as MCS de los objetos de ahivo se

definen mediante la herramienta chcat (ver
Listado 4).

Si un usuario no est¥ incluido expl'cita-
mente en el archivo de mapeados el acceso
se produce s—lo a avZs del dominio
user_webapp_ta menos que estZ definida
la categora MCS. La heramienta seseach
nos indica que estt permitido el acceso a los
objetos del dominio user_webapp_{Listado
5). Estas eglas se a—aden a la pol'tica SELI-
nux mediante el paquete de pol'ticas
mod_selinux.pp. Este paquete se caga auto-
miticamente al instalar mod_selinux, como
confirma la siguiente llamada a semodule

# semodule -l | grep
mod_selinux 2.2

mod_selinux

Claro estf, podemos a—adir nuestas pro-
pias reglas a las pol'ticas aunque debere-
mos incluirlas en un paquete. Cualquier
acceso no autenticado al servidor web se
redirige al dominio anon_webapp_t de
SELinux, tal y como se defini— en el ahivo
de mapeados

Instalacion de

SEPostgreSQL

En caso de dominios de mgor tama—o, pro-
bablemente prefiera almacenar los usuarios
en una base de datos y usar Zsta par la
autenticaci—n, especialmente cuando en la

Listado 7: /etc/httpd/conf.d/mod_selinux.conf

modules/mod_dbd.so
modules/mod_authn_dbd.so

%s=%s as dummy FROM uaccount WHERE uname= $17

AUTHENTICATE_UDOMAIN

01 LoadModule dbd_module

02 LoadModule authn_dbd_module

03

04 # Parameters for database connection
05

06 DBDriver pgsql

07 DBDParams  Zdbname=web user=apacheZ
08

09 # Digest authentication

10

11 <Dir ector y Zivariwww/htmlZ>

12 AuthT ype Digest

13 AuthName ZSecr et
14 AuthDigestProvider dbd

15 AuthDBDUserRealmQuer y =\

16 ZSELECT md5(uname || «» || $2 || == ||
17

18

19 # SELinux context mapping

20

21 selinuxDomainEnv

22 selinuxDomainV al anon_webapp_t:sO
23

24 </Director y>

ZoneZ

upass), udomain, \
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miquina ya se estt usando alguna paa la
aplicaci—n veb. En el siguiente ejemplo usa-
remos SEBstgreSQL como base de datas

La ventaja que ofrece SEBstgreSQL es
que el administrador puede mapear cada
uno de los objetos de la base de datos a un
contexto de seguridad, algo imposible de
hacer con otros sistemas RDBMS.

Con la mayora de las distribuciones
Linux, podremos instalar simplemente
desde el epositorio estindar; si por algoen
motivo no fuese posible el c—digo fuente
estt disponible a travZs de Google Code [4].

El siguiente comando Ym instala
SERstgreSQL en un sistema Edora 11:

# yum install sepostgresql
Tras la instalaci—n hal@mos de inicializar la

base de datos Por ejemplo, con los siguien-
tes comandos:

# [etc/init.d/sepostgr esql U
initdb
# [etc/init.d/sepostgr esql U
start

Listado 8: Contexto de Seguridad para Entradas de la

Base de Datos

01 # su sepgsql
02 # cr eatedb footballdb
03 # psql footballdb

esystem_u:object_r:public_content_t:s0e
name=sManchester Uniteds;

35 system_u:object_r:public_content_t:sO
1] 72
36 (1 row)

04 Welcome to psgl 83.7, the Postgr eSQL interactive terminal.
05

06 Type: \copyright for distribution ter ms

07 \h for help with  SQL commands

08 \? for help with psgl commands

09 \g or terminate  with semicolon to execute query
10 \q to quit

11

12 footballdb=# CREATETABLE clubs (

13 footballdb(# id integer  primar y key,

14 footballdb(# name var char(32),

15 footballdb(# platz integer

16 footballdb(# punkte integer

17 footballdb(# );

18

19 footballdb=# INSERT INTO clubs (id,
20 footballdb  -# VALUES (1, eManchester

+

i

21

22 footballdb=# SELECT security_context,

23

24 security_context
punkte

26 unconfined_u:object_r:sepgsql_table_t:sO
United | 1| 72

27 (1 row)

28

29 footballdb=# UPDATEclubs SET security_context =

30
31 footballdb=# SELECT security_context,
32
88 security_context
punkte

name, platz,  punkte)
Unitede, 1, 72);

* FROM clubs;

| id | name | platz |

| 1| Manchester

WHERE

* FROM clubs;

| id | name | platz |

| 1| Manchester United |
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Existe una cuenta de usuario estfndar
(sepgsdl para el acceso administativo a la
base de datos Esta cuenta permite al admi-
nistrador crear la base de datos inicial, as’
como guardar en ella los objetos de usuario
(Listado 6). A partir de entonces podremos
usar el archivo de configuraci—mod_seli-
nux.conf para acceder a dichos objetos con
el fin de autenticar a los usuarios de la apli-
caci—n wb. El contexto de seguridad
correspondiente al objeto de cada usuario
existe ya en la base de datos eliminando la
necesidad de elaboar los mapeados

Los comandos necesarios pa la
configuraci—n damod_selinux se muestian
en el Listado 7. Primero hay que cargar los
m—dulos de Apache necesarios paacceder
a la base de datos Luego, los dos parfme-
tros siguientes definen los nombes de con-
trolador y las credenciales necesarias pa
acceder a PstgreSQL. Estos parfmetss van
seguidos de la autenticaci—n de usuario, en
la que se usa la ariable
AUTHENTICAE_UDOMAIN para pasar la
informaci—n de autenticaci—n al m—dulo
mod_selinux Los usuarios que no se acedi-

Listado 9: Contexto de
Seguridad para Columnas

01
02
03
04

foo=# CREATETABLE employee (
foo# mid integer primar y key,
foo(# mname var char(32),

foo(# esalar y var char(32)
CONTEXT=
esystem_u:object_r:sepgsql_sec
ret_table_t:sOe

05 foo(# );
06
07 foo=# GRANT ALL ON employee TO
PUBLIC;

08
09
10
11
12
13
14
15
16

foo=# SELECT sepgsql_getcon();
sepgsql_getcon

user_u:user_r:user_t:sO

(1 row)

foo=# SELECT * FROM employee;
ERROR: SELinux: denied {
select }\
17

scontext=user_u:user_r:user_t:

sO \
18
tcontext=system_u:object_r:s
epgsql_secr et table_t:sO \

tclass=db_column

name=employee.esalar y

19
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ten debidamente acenecibirtn el contexto
de seguridadanon_webapp_tcomo recurso
alternativo.

SEPostgreSQL con
Protec cion MA C

En las siguientes secciones describimos la
configuraci—n de SELinux par un sistema
de gesti—n de bases de datoelacionales
usando como ejemplo SEBstgreSQL. El Lis-
tado 8 muestra el flujo de trabajo de maneia
esquematizada. Antes de nada, debemos
ingresar en el RDBMS con privilegios de
administraci—n y cear una nueva base de
datos Para este ejemplo usaemos la base
de datosfootballdb. Luego, conectaemos a
la base de datos mediante la aplicaci—n
cliente Psqgly crearemos una nuevatabla lla-
mada clubs, a la que se a—adirt una cenica
entrada. La primera consulta selectmuestra
dicha entrada. Como puede apeciarsg la
entrada ya dispone de un contexto de segu-
ridad. Este contexto de seguridad predeter-
minado es de tipo sepgsgl_table ,ty se usa
para el acceso desde el dominiounconfi-
ned_t Lo cenico que hace falta pas cambiar
el contexto es una consulta update. La
celtima llamada a select verifica que la
entrada tiene asignado un nue/o contexto
de seguridad.

Se puede aplicar un conteto a columnas
individuales, as’ como a entradas de la base
de datos En el Listado 9 se muesta una
tabla con datos sobe empleados; la idea es
aplicar el contexto de seguridad
sepgsql_seet_table_ta esta columna. Los
usuarios del dominio SELinux regular no
tienen permitido el acceso ella, como confir-
man las dos celtimas consultasselect Con
SELECT sepgsgl_getcorge muestia el con-
texto de seguridad del soclet que accede; en
este caso, se tata del dominio user_t El
celtimo selecttrata de acceder a todas las
columnas de la tabla de empleados Esto
provoca un error de SELinux, porque no
estt permitido el acceso a objetos de base
de datos de tiposepgsql_seet_table_tdesde
el dominio user_t Las reglas necesarias pa
esta configuraci—n se a—aden al paquete de
polticas sepostgesqldevel.pp el juego de
reglas globales de SELinux que se @a al
instalar SERstgreSQL.

Del mismo modo que con mod_selinux,
podemos a—adir nuestas propias reglas En
la p¥gina del manual de sepostgesqlse enu-
meran todos los tipos de SELinux soporta-
dos, as’ como sus permisos SERstgreSQL
usa siempre el contexto SELinux del soclet
del cliente que trata de acceder paa tomar
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las decisiones Elativas a los objetos de la
base de datosPuede ser el conteto de segu-
ridad del proceso que accedelfttpd_t), o el
contexto del intZrprete del usuario (user ).
El cliente psgl hace uso de la consulta
SELECT sepgsql_getcon(para mostrar el
contexto del socket que trata de accederSi
el acceso tiene su origen en un servidor Apa-
che o en otra m¥quina y no en la m¥quina
local, SERstgreSQL obviamente s—loeri el
contexto del socket que accede El etique-
tado de redes nos poporciona una soluci—n
elegante mediante el soporte de toeneles
IPSec arbitarios entre varios sistemas paa
ampliar el contexto de seguridad de un pro-
ceso mi¥s allf de las fonteras de la red.

Conclusione s

Gracias amod_selinux es posible arancar
procesos de servidor web individuales (o
hilos del servidor web, para ser mis eac-
tos) con contextos de seguridad piopios. El
administrador puede usar entonces eglas
SELinux para definir a quZ objetos tienen
permitido el acceso estos hilos individuales
Obsenando con mayor detenimiento la
documentaci—n, eremos que hay muchas
mi¥s aplicaciones posibles Por ejemplo,
podemos usar mod_selinux para iniciar
miquinas virtuales de Apache cada una
con su propio contexto de seguridad, o defi-
nir el contexto en base de la direcci—n IP de
la miquina que hace la petici—n. El m—dulo
mod_selinux ofrece un mZtodo mis ganu-
lar que nunca para el acceso a objetos SELI-
nux. Aunque AppArmor proporciona una
soluci—n similay requiere de un servidor
Apache especial, mientas quemod_selinux
puede utilizarse en servidoes Apache
corrientes. Si adem¥s se usa SE#tgreSQL
como base de datosse pueden aplicar con-
troles de acceso obligatorios a los objetos de
la base de datos Combinando ambos siste-
mas se obtienen importantes \entajas en
materia de seguridad a la hoe de desplegar
aplicaciones web.
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