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Son muchos los usuarios que ignoran lo ffcil que resulta espiar las comunicaciones Bluetooth para obtener

informaci—n confidencial, aunque los nuevos mZtodos prometen mitigar

estos peligros. POR CHRISTOPH WEGENER Y MARCEL HOL

luetooth ha experimentado un incre’-
B ble auge en lo que a popularidad se

refiere desde su intoducci—n en
1998. Hoy, las tecnolog'as Bluetooth juegan
un papel importante en la interconexi—n de
telZfonos m—vilesauriculares impresoras
ratones y hasta puntos de acceso. Algunos
proveedores incluso ofrecen adaptadoes
Bluetooth para la transmisi—n a equipos de
televis—n de imfgenesmensajes multime-
dia (MMS) y MP3s.

Los propietarios de los dispositivos Blueto-
oth usan sus telZfonos m—viles y P&s de
manera confiada, a menudo sin preocuparse
de la forma en que se han de poteger los
datos y la identidad, acen cuando Bluetooth,
aligual que el resto de tecnolog’as inal+mbri-
cas est} dise—ado paa iniciar y r ecibir cone-
xiones desde otos dispositivos ubicados
dentro de la misma frea de difusi—n. Y es
que las protecciones como el cifiado o la
autenticaci—n dejan mucho que deseaEn
este art'culo describimos algunas de las tZc-
nicas de ataque m¥s comunes y mosemos
c—mo la especificaci—n 2.1 de Bluetooth [1]
trata de alcanzar los logos propuestos paa
el frea de la seguridad de Bluetooth.

TMANN

Concept os Bésic os

En modo as'ncrono, los dispositivos Blue-
tooth cuentan con un ancho de banda
miximo de 723.2Kbps en una diecci—n y
de 57.6Kbps en ota. En modo s’ncrono lle-
gan a alcanzar los 433.9Kbps en ambas
direcciones La especificaci—n de Bluetooth
2.0 fue la primera en introducir EDR
(Enhanced Data Rite), aumentando as’ la
tasa mfxima de transferencia de datos hasta
los 3MBps El radio que los dispositivos
Bluetooth pueden llegar a alcanzar depende
de la potencia de su transmisor, estando
definido en las especificaciones: Los dispo-
sitivos de clase 3 tienen permitido transmitir
a un miximo de 1mW, con un radio
miximo de diez metros; los dispositivos de
100mW (clase 1) pueden alcanzar una dis-
tancia mfxima de cien metros. La versi—n
2.1 de Bluetooth ya est¥ disponible: Aunque
la especificaci—n en s’ data de mediados de
2007, el primer fabricante que produjo dis-
positivos que la soportaran no lo har'a hasta
2008. El radio te—rico definido en las especi-
ficaciones no impone un I'mite absoluto al
dispositivo. Un atacante que dispusier de
la tecnolog’a adecuada podr'a inteceptar
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, Si no eliminar completamente,

dispositivos Bluetooth en un radio de varios
cientos de metios (hasta los 1.2Km); incluso
los dispositivos estfndar suelen disponer de
un radio de unos cuaenta metros.

En la Figura 1 se muesta el modelo del
protocolo de Bluetooth. La capa de Gesti—n
de Enlace se sitoea por encima de las capas
de Radio Bluetooth y de Banda Base que
gestionan la transmisi—n inal¥mbrica f'sica
de los datos La capa de Gesti—n de Enlace
es la responsable de gestionar la congi—n 'y
proporciona adem¥s los mecanismos de
seguridad criptogrificos paa la autentica-
ci—n y el cifado. El algoritmo SAFER+, un
c—digo en bloque de 128 bits usado por
Bluetooth, se implementa en esta capa.

El HCI (Host Contoller Interface) se sitcea
por encima de la Gesti—n de Enlace y
separ las capas de bajo nivel de la capa de
protocolo. SIG (Bluetooth Special Inteest
Group) define perfiles a fin de mejorar la
interoperabilidad. Adem¥s de servicios
bFsicos como G\P (Generic Access Rifile),
SPP Gerial Port Profile) o DUN (Dialup
Networking Profile), hay un perfil HSP
(Headset Pofile), as’ como otros muchos
mis. Los perfiles no forman parte de la
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especificaci—n de Bluetooth  de su
naecleo).

El proceso de conei—n hace uso tanto de
averiguaciones como de paginaci—n. Un dis-
positivo Bluetooth inicia una averiguaci—n
que determinart si hay otros dispositivos
Bluetooth dentro de su radio de alcance
Este piocedimiento devuelve las direcciones
de los dispositivos que descube, as’ como
los resultados de las mediciones de sus
tiempos. DespuZs de eso, se afar un canal
de comunicaci—n hacia uno de esos disposi-
tivos. El dispositivo que abre la conexi—n se
convierte en el maestio, mientras que el oto
dispositivo es el esclao.

DespuZs de conectarel maestro define
una secuencia de saltosque define a su vez
una piconet, esto es una mini r ed ad hocde
dos 0 m¥s dispositivos Bluetooth. Las pico-
nets siempre constan de un cenico maestry
hasta un mfximo de siete esclaos activos.
Aparte de los esclaos activos, puede haber
esclavos pasivos, que no son mis que dispo-
sitivos estacionados El ncemeo de esclavos
depende directamente de la cantidad de
memoria disponible en el chip Bluetooth.
Los chips actuales suelen soportar hasta
siete esclaos, independientemente de si
Zstos esttn implicados actiamente en la
piconet o no.

¢ Seguro?

Al igual que ocurre con cualquier tZcnica
inal¥mbrica utilizada para la creaci—n de
redes inherente a Bluetooth hay un riesgo
de intercepci—n del trffico, as’ como de
suplantaci—n por MitM fnan in the middle ).
N—tese quea diferencia de las coneiones
LAN, Bluetooth no proporciona comunica-
ci—n ente los dispositivos hasta que Zstos
pasan a formar parte de la piconet. Un dis-
positivo Bluetooth no transmite datos sin
una conexi—n actia, dificultando al ata-
cante la intercepci—n de cualquier informa-
ci—n.

La especificaci—n define ademits mecanis-
mos criptogrificos de seguridad paa la pro-
tecci—n de las comunicaciones ergrla Ges-
ti—n de Enlace y la pila de potocolo. Estos
mecanismos los poporciona el HCI y se
basan en clares de enlace En Bluetooth 2.0,
se trata de claves combinatorias de 128 bits
gue se suelen usar solamente pax enlazar
dos dispositivos espec’ficos Los dispositivos
almacenan las clares como claves de cone-
xi—n. Las claes constan de las diecciones
de los dispositivos m¥s un ncemes secreto
aleatorio que se ha de tansferir de forma
segur. Para que esto ocurra, cada disposi-
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tivo usa otro ncemeo alea-
torio (peceblico), la direc-
ci—n del dispositio y un
PIN de hasta 16 lytes. El
PIN puede introducirlo el
usuario o estar preconfigu-
rado, como es el caso de
los tpicos auriculares

Aplicacién

Comandos

Mecanismo especifico
segun la aplicacién

AT

Mecanismo de Seguridad

inalfmbricos. Como con-

secuencia, dos dispositi-
vos con diferentes nceme-
ros PIN fijos nunca podrfn

conectar

Radio Bluetooth

HCI

Mecanismos del
Chip Bluetooth

Cuando dos dispositivos
quieren hacer uso de
cifrado, primero se han de
autenticar mutuamente y geneiar una clave
de enlace Este mZtodo se conoce como
emparejamiento y requiere un c—digo PIN.
Una vez genemda la clave de enlace se
puede usar Zsta sin poblemas pam cual-
quier autenticaci—n posteriar El cifrado
siempre es una opci—n cuando al menos un
dispositivo ya se ha autenticado con el oto.
Dicho cifrado se basa en un c—digo parflu-
jos conocido como EG sin embargo, el
cifrado es opcional, siendo una de las debili-
dades de la especificaci—n de Bluetooth.

Bluetooth.

Entr ando

Gracias a la pila de BlueZ Linux Bluetooth,
los ataques Bluetooth se pueden astrear
ffcilmente sin tener que invertir en un cos-
toso analizador de protocolos; en vez de
eso, los usuarios de Linux pueden optar por
usar la herramienta hcidump. Esta herra-
mienta registra y analiza los datos proceden-
tes de HCI, de la parte superior de la pila
(Figura 1). Dicho esto, cabe aclaar que se

Figura 1: Modelo de la capa de protocolo de Bluetooth, o pila

necesitan conocimientos detallados sobe
los protocolos de Bluetooth paa poder com-
prender los datos obtenidos

El emparejamiento tiene lugar a nivel de
Gesti—n de Enlace usando mZtodos cripto-
grificos para llevar a cabo la autenticaci—n y
el cifrado. Estos mZtodos estfn integados
en el hardware, sin posibilidad de modificar-
los para la pila anfitriona (BlueZ en este
caso). La pila anfitriona simplemente pasa
el PIN a la capa de Gesti—n de Enlace y
guarda luego la clave de enlace paa cual-
quier autenticaci—n posteriarAmbas trans-
acciones las gestiona el HCI mediante el uso
de comandos y eventos

En el ejemplo de hcidump mostrado en el
Listado 1 se puede er c—mo seealiza una
conexi—n. La congi—n equiere emparja-
miento, y el PIN usado es 1234. Ainque
Zste se pueda er en hcidump, no se trans-
mite en texto plano. Una vez comprobado el
PIN, la Gesti—n de Enlace gereta clave de
enlace y se la pasa a la pila anfitriona. Esta

Listado 1: hcidump

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18

# hcidump -X -V1

< HCI Command: Create Connection
bdaddr 00:0E:6D:10:11:C6
Packet type:
HCI Event: Command Status (0x0f)
Create Connection  (0x01|0x0005)
HCI Event: PIN Code Request (0x16)
bdaddr 00:0E:6D:10:11:C6

< HCI Command: PIN Code Request
bdaddr 00:0E:6D:10:11:C6 len 4 pin
HCI Event: Command Complete (0xOe)
PIN Code Request
status  0x00 bdaddr
HCI Event:
bdaddr 00:0E:6D:10:11:C6
HCI Event: Connect Complete (0x03)
status  0x00 handle 42 bdaddr

(0x01|0x0005)
ptype Oxccl8
DM1 DM3 DM5 DH1 DH3 DH5
plen 4
status

Reply (0x01|0x000d)

Reply (0x01|0x000d)
00:0E:6D:10:11:C6
Link Key Notification (0x18)
key D869FD6A03D997162D8971DSES87A89B type O

00:0E:6D:10:11:C6

plen 13

rswitch ~ Ox01 clkof fset 0x0000

0x00 ncmd 1
plen 6

plen 23
#1234+
plen 10

ncmd 1

plen 23

plen 11
0x00

type ACL encr ypt
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autenticaci—n deber’a ocurrir antes de que el
dispositivo que conecta consiguiese el
acceso; sin embago, algunas coneiones lo
hacen sin ningoen tipo de autenticaci—n.

Por ejemplo, el estindar Bluetooth pro-
porciona un medio para la emulaci—n del
puerto serie RS-232 utilizando el protocolo
RFCOMM. Rrraciertos canales RFCOMM, al
telZfono no se le pide ningeen PIN ni nin-
guna clave de enlace Armado con este dato,
un intruso podr'a utilizar RFCOMM para
abrir una conexi—n sin tener que autenti-
carse

Exploit s

Hay muchos problemas de seguridad de
Bluetooth que no son consecuencia diecta
de la propia tecnolog’a, sino de malas imple-
mentaciones de la misma. Se han imple-
mentado varias tZcnicas de ataque que con-
siguen eludir el proceso de empaejamiento
(como hemos descrito en la secci—n ante-
rior).

Se han detectado arios mZtodos de ata-
que en la vida real. Los exploits mis conoci-
dos para dispositivos Bluetooth son Blue-
Jack BlueSnarfy BlueBug El BlueJacking
implica el env’'o de mensajes a m—viles; se
trata de una tZcnica que algunas pesonas
utilizan para llegar hasta conocidos sups
(se conoce tambiZn comaToothing).

El tZrmino BlueSnarfing contiene la pala-
bra snarf, que viene a significar copiar algo
sin autorizaci—n. Este ¥ploit descarga datos
desde un m—vil, como la agenda, el calenda-
rio, im¥genes o incluso el noemen de IMEI
que identifica al telZfono en la red m—vil.
Con esta informaci—n el atacante podra
crear un clon del m—vil y por tanto, desblo-
quear telZfonos bados o bloqueados

Finalmente, el BlueBugging permite al
atacante acceder completamente a los
comandos AT del terminal, posibilitando el
env'o y recepci—n de t€o y correo, e
incluso permitiendo al atacante la realiza-
ci—n de llamadasEl juego de comandos de
AT [6], desarrollado originalmente para los
modems Hayes en la dZcada de los setenta,
es un sistema de comandos cortos que diri-
gen el proceso de inicio, finalizaci—n y nego-
ciaci—n de parimetss para conexiones tele-
f—nicasLos comandos AT acen estfn sopor-
tados por los telZfonos basados en Blueto-
oth. Un atacante con un nivel de acceso
suficiente podr'a utilizar el juego de coman-
dos AT para obtener datos y utilizarlos en
dispositivos Bluetooth.

Mis all¥ de estos ataques conocidos
existe un ncemeo de exploits menos conoci-
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dos como HeloMotq BlueSmack BlueStah
BlueBump BlueSpoof BlueDump, etcZteia.

Diseccionar un A taque
Bluetooth
La pila de BlueZ Linux Bluetooth permite al
propietario del telZfono analizar el trifico,
pero tambiZn proporciona al atacante las
herramientas necesarias pas la intercepci—n
de dispositivos Bluetooth. Otras como el
juego de herramientas bluez-utils, obexftp o
cuy minicom, brindan al usuario de Linux
la posibilidad de testear los problemas de
seguridad deBlueSnarfy BlueBug
Un ataque comprende varios pasos:
¥ Paso 1: Localizar los dispositivos de la
vecindad.

# hcitool  scan

Scanning ...

00:1C:CC:F3:21.:98 BlackBerry 8310
00:0F:DE:6C:32:A4 T610
00:18:42:ED:75:E6 Nokia N95
00:17:F2:B2:A1:44 Chrisess  MacBook
00:21:E9:22:DD:A0 Marceles iPhone
00:1C:D8:0F:7D:73 BlueAnt V1 V5.0
00:0E:6D:10:11:C6 Nokia 6310i

¥ Paso 2: Conectar

Un ataque puede tener lugar una ez se
conoce la direcci—n del Bluetooth de la v'c-
tima. Pararealizar un ataque BlueBug basta
con crear un dispositivo de terminal

RFCOMM mediante un comando como el
que sigue:

ricomm bind 42 U
00:0E:6D:10:11:C6 17
Este comando cea una TTY /dev/rfcomm42
y la asocia al canal RFCOMM 17 del telZfono
con direcci—190:0E:6D:D:11:C6 El canal 17
soporta la conexi—n con el paser de AT sin
necesidad de autenticaci—n o ciédo. Des-
puZs de establecer la comunicaci—n, el ata-
cante puede usar un pograma de terminal
COomo minicom o cu para ejecutar comandos
AT. Se pueden leer entadas individuales de
la agenda mediante comandos especiales de
la especificaci—n ES.
¥ Paso 3: Ejecutar comandos

# cu -l /devir  fcomm42
Connected.
AT+CPBS=ZMEZ
OK
AT+CPBR=1

+CPBR: 1,77, ZChristina ApplegateZ
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OK

Disconnected.

Un atacante puede usar tambiZn pogramas
como gnokii 0 gammu que agrupan los
comandos AT necesarios y pioporcionan
una sintaxis simplificada.

Bluetooth 2. 1y
Emparejamient os Simple s

El grupo SIG de Bluetooth edise— el empa-
rejamiento de dispositivos en las especifica-
ciones de Bluetooth 2.1. Se dise—Secue
Simple Rairing para sustituir al empareja-
miento anterior y mejorar as’ la seguridad.
Todos los dispositivos que cumplen la espe-
cificaci—n de Bluetooth 2.1 cifan sus comu-
nicaciones con la consiguiente capacidad
de emparjarse sin necesidad de que el
usuario intervenga. La especificaci—n de
Bluetooth 2.1 trata tambiZn de simplificar el
emparejamiento de dispositivos y de hacerlo
mis intuitiv o para el usuario final.

La idea bisica ts Secue Simple Riring
es que el usuario s—lo tiene quesalizar una
de las siguientes acciones paa establecer
una conexi—n segua:
¥ Seleccionar S’ o No
¥ Comparar un ncemeo de seis d'gitos con

un valor previamente definido y confir-

mar pulsando S’ o No.
¥ Introducir en el dispositivo B el ncemeo
de seis cifas mostrado en el dispositivo

A.

Para identificar las distintas opciones de
emparejamiento y sus niveles de seguridad,
cada clave de enlace estt ademis clasificada
segeen su tipo. Bra los dispositivos Blueto-
oth con una versi—n 2.0 de la especificaci—n
0 menor, se usaban clazes de los tiposUnit
Key o Combination Key. Ahora, Secue Sim-
ple Rairing genera ademis clares de enlace
autenticadas y no autenticadas Las claves
de enlace autenticadas poporcionan protec-
ci—n ante ataquesnan-in-the-middle. Esto
implica que el usuario compare los neemens
o introduzca uno en el momento del empa-
rejamiento. Para un emparejamiento auto-
matizado basado en el modeloJust Wbrks,
se crea una clave de enlace no autenticada.
Se puede conertir en una clave de enlace
autenticada posteriormente

Para mejorar la seguridad, Secue Simple
Pairing se apo/a en la criptografa de clave
poeblica ECDH Elliptic Curve DiffieHell-
man). Es decir, que una clave de enlace no
autenticada (aunque genemda por el
modelo Just Works) sigue siendo mis
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segumr que una clave de enlace de tipoCom-
bination Key con un PIN fijo. Otr a distinci—n
que se hace es paa diferenciar entre las cla-
ves de enlace de depuaci—n y las claes de
enlace ceadas por un procedimiento de
renovaci—n de clees de enlace

Redefiniendo la S eguridad

Las especificaciones de Bluetooth pevias a
la 2.0 defin'an tres modos de seguridad.
Secue Simple Riring introduce ahora un
cuarto modo y, al mismo tiempo, declara
obsoletos los modos primep y tercero. Los
dispositivos que cumplen la especificaci—n
Bluetooth 2.1 no pueden usar estos modos
obsoletos Ademis de esto, el cuarto modo
de seguridad es obligatorio paa las conexio-
nes hechas ente dispositivos de clase 2.1,
aunque el segundo modo de seguridad
sigue siendo vilido pam conexiones entre
dispositivos de clase 2.1 y dispositios de
clase 2.0.

Ademis del nuezo modo de seguridad, el
cuarto, la especificaci—n de Bluetooth 2.1
define tambiZn cuatro nuevos niveles de
seguridad aplicables a los dispositivs con
soporte de empagjamiento tradicional, que
son: SDRAIto, Medio y Bajo.

El nivel de seguridad SDP consiste en un
modo especial de detecci—n de serviciogl
nivel de seguridad Bajo se usa pa todas las
conexiones que Nno requieren autenticaci—n
y donde quiera que se considee suficiente
el modelo Just Works (como el env'o de tar-
jetas de visita a travZs del perfii OBEX
Push). El nivel de seguridad Medio es la

nueva seguridad a nivel de servicio usada
principalmente en juegos de auriculares que
normalmente usar'an un PIN fijo. El niv el
de seguridad Alto esti dirigido a los perfiles
con mayores necesidades en cuanto a segu-
ridad.

Conclusion
Las pruebas ealizadas en lugaes poeblicos
demuestran que los ataques descritos en
este art'culo son completamente viables En
tan s—lo catare minutos, Adam Laurie
encontr— cuanta y seis m—viles vulnea-
bles en el Rarlamento londinense, Inglaterra.
En una prueba en hom punta en Londres se
detectaon 336 dispositivos, de los cuales
119 eran vulnerables La prueba dur— tan
s—Io una haa con cuarenta y cinco minutos.

Muchos fabricantes tratan de restar
importancia a los ataques de Bluetooth. El
bajo radio de alcance de Bluetooth, por
ejemplo, suelen abandearlo como si fuese
una caracterstca de seguridad; sin
embargo, el radio se puede ampliar sustan-
cialmente en ataques dirigidos (o el atacante
puede simplemente peseguir a la v'ctima a
una distancia prudencial). Ademis lo que
probablemente es mucho mis importante
es que suele haber suficientes pesonas en
un radio de 10 metros en ubicaciones paebli-
cas como pam realizar ataques masi\os
para luego recopilar (y posiblemente ven-
der) datos o enviar malware.

El argumento que dice que los dispositi-
vos han de ser visibles carece de base tZc-
nica alguna. Cualquier dispositivo cuya

Modelos de SSP o Secure Simple Pairing

Son cuatro los modelos que definen el
comportamiento de  Secure Simple Pai-
ring . Todos ellos se caracterizan por las
capacidades de E/S del dispositivo Blue-
tooth. Los dispositivos Bluetooth se dis-
tinguen por su soporte para o bien
tomar y mostrar un ncemero (de seis
cifras) o simplemente proporcionar una
selecci—n de S'/No. Estos modelos, a su
vez, especifican las interacciones del
usuario soportadas y por tanto el nivel
de seguridad proporcionado.

Modelo 1: Comparaci—n numZrica. Se
usa cuando ambos dispositivos son
capaces de mostrar un neemero de seis
cifras y de confirmar la comparaci—n con
un valor de referencia eligiendo S’ o No.
Este mZtodo se usa para emparejar dos
telZfonos, por ejemplo. La comparaci—n
numZrica tiene como resultado una
clave de enlace con protecci—n ante ata-
ques man-in-the-middle .

Modelo 2: Just W orks. Cuando al menos
uno de los dispositivos es incapaz de

mostrar el ncemero de 6 cifras o de per-
mitir al usuario introducirlo, se usa el
modelo Just Works. Este modelo no
proporciona protecci—n ante ataques
MitM, pero no deja de ser mis seguro
que el uso de ncemeros PIN fijos.

Modelo 3: Out-of-band. Cuando los dis-
positivos soportan una autenticaci—n
alternativa mediante, digamos, NFC, los
parimetros criptogrificos para el
mZtodo de clave poeblica se pueden
intercambiar a travZs de este canal
externo.

Modelo 4: Clave de paso. Cuando uno
de los dispositivos no dispone de la
opci—n de mostrar el ncemero de seis
cifras pero permite su introducci—n, se
escribe una clave de paso. Un ejemplo
t'pico es el emparejamiento de un
teclado con una m¥quina o un portitil.
Con este modelo y la interacci—n del
usuario se consigue tambiZn protecci—n
contra ataques MitM.

BD_ADDR sea detectablesert vulnerable,
sea visible o no. Igualmente absudo es ins-
tar a los usuarios a ocultar el modelo de su
m—vil o dispositivo cambiando el nombre.

Los vendedores tambiZn aducen que es
mits ftcil robar un telZfono que leer sus
datos a travZs de Bluetooth. Bueno, quizt
sea cierto, peo si a un usuario le roban el
telZfono, tarde o temprano se acabarf
dando cuenta, mientras que si le oban los
datos a travZs de una conei—n inalfmbrica,
seguiamente nunca se entee. La probabili-
dad de que se atape al ladr—n y de que se
resarza al popietario es tambiZn much’simo
menor en el segundo caso.

Usado de un modo esponsable Blue-
tooth no tiene por quZ ser menos seguo
que cualquier otra red IP. El problema es
gue la mayor'a de los usuarios ignoran los
riesgos completamente Algunos dispositi-
vos, como por ejemplo los auriculares
inal¥mbricos, son simplemente imposibles
de aseguar. Por todo ello es esencial la pio-
moci—n ente los usuarios de las distintas
formas de aseguar los dispositivos, as’
como tambiZn lo es un aumento de la pre-
si—n sot® sus fabricantes

Con Secue Simple Riring, la especifica-
ci—n de Bluetooth poporciona un nuevo
mZtodo dise—ado par mejorar la seguridad,
especialmente con dispositivos aut—nomas
El uso de criptograf'a de clave pceblica coloca
a SSP en una buena posici—n desde la que
conseguir unos niveles de seguridad mao-
res. El beneficio potencial, sin embarmgo,
gueda comprometido por la compatibilidad
retroactiva y por los deseos de simplificar la
interacci—n del usuario, as’ como por imple-
mentaciones defectuosas que conducen a
graves riesgos de seguridad.
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