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Analisis e Informes de Problemas de Sequridad con Security Blanket
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Security Blanket permite analizar problemas de seguridad en unos cuantos pasos sencillos.

POR KURT SEIFRIED

o le conozco, pero me paso mas

tiempo asegurando mis servido-

res y asegurandome de que estén
seguros del que me gustaria. Al menos
una vez, hace tiempo (que yo supiera),
uno de ellos estuvo comprometido.
Cometi el fallo de: a) actualizar Word-
Press y b) asegurarme de que mi servidor
estuviese seguro de modo que el acceso
local no permitiese que un atacante
pudiese adquirir privilegios facilmente. El
problema no era que no supiese asegurar
mis servidores o que no tuviese el tiempo
para ello; tenia otras cosas que hacer, e
intentar llevarlo todo para adelante y
mantener mi servidor seguro no es preci-
samente el concepto que tengo de diver-
sion.

De modo que, ;qué se supone que
tenia que hacer yo, o cualquier otro
administrador, si tenia docenas o cientos
de servidores que asegurar con distintos
niveles de seguridad, a los que habia que
aplicarles las actualizaciones, instalarles
nuevo software y lidiar con los proble-
mas bdsicos del dia a dia? Y ;qué hay
de los administradores que tienen que
lidiar con estdndares de seguridad
como PCI-DSS o los diversos estdnda-
res gubernamentales (que son mucho
menos divertidos que la lectura de los
RFCs)?

Security Blanket

Security Blanket [1] es un software de
Trusted Computer Solutions, una
empresa con un largo historial de trabajo
en campos gubernamentales y de seguri-
dad. La premisa bdsica de Security Blan-
ket es que las herramientas automaticas
facilitan la adhesién a las reglas, y las
herramientas automdticas que saben a lo
que necesitamos adherirnos, lo facilitan
todo atin mds. Security Blanket emplea
un modelo cliente-consola (pueden ser
multiples consolas) que permite trabajar
tanto con una mdquina como con
muchas de ellas (se recomienda un
mdximo de 1000 por consola). Concep-
tualmente, Security Blanket es muy simi-
lar a Puppet [2]; posee un canal de comu-
nicaciones cifrado y una variedad de
modulos en el cliente que pueden tomar
acciones (por ejemplo, encender o apa-
gar cosas, cambiar pardmetros de
configuracidn, etc). En el lado cliente de
Security Blanket hay un despachador que
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Figura 1: Perfiles soportados por defecto por Secu-
rity Blanket.
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escucha las 6rdenes y envia las respues-
tas.

Instalacion de Security
Blanket

La instalacion es bastante sencilla y estd
bien documentada. Una vez que haya des-
comprimido el paquete y ejecutado el
script llamado SB_Install, el script le ofre-
cerd algunas opciones como la instalacién
del software cliente, la consola o ambos.
Si estd instalando un sistema aislado, le
hardn falta tanto la consola como el
cliente. Si planea tener multiples clientes y
una consola, entonces la consola no tiene
que tener el software cliente instalado.

A continuacién se le pedira que ejecute
cert_gen.sh, que normalmente se encuen-
tra en el directorio
/usr/share/security-blanket/tools. Téngase
en cuenta que un error del script de insta-
lacién requiere que se copie cacert.pem y
disp.pem manualmente al directorio
/var/lib/security-blanket/files/certs/ (TCS

ha comentado que corregirdn este fallo

en una préxima versiéon). Una vez que
tenga instalado los certificados, hay que
ejecutar SB_Setup del directorio

/usr/share/security-blanket/tools/. Por

altimo, debe instalarse la clave de la

licencia en la consola; es el procedi-
miento estdndar, corte y pegue desde el
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botén Scan, la
consola enviard
un comando al
despachador que

Hardware

se ejecuta en el

Network

Routing

cliente. Una vez

User Commands (2,118)
System Binaries (208)

Standard System Binafies (non-sssental) (317)
Locally-installed Stanciard System Binaris (non-essentil) (0]
Sharsd Libiaries and Kemel Modules (4 675)

Libraries for Programming and Packages (8 568)
Hostspecific System Configuration (1.682)

Boot Loader Files (boo) (24)

que le haya man-
dado un comando
al cliente, debe

1,337 pay nstaliedt

completarse antes

Figura 2: Resultados del andlisis basico.

correo electrénico que le envien y con eso
serd suficiente.

Los prerrequisitos para Security Blan-
ket no son muy complicados. Hace falta
Java para la consola (estd basada en
Tomcat), y para los clientes serd impres-
cindible la libreria PyXML (de lo contra-
rio obtendra un error diciendo que no se
encuentra si intenta enviarle érdenes a
los clientes).

Configuracion Basica

Una vez que tengamos una consola y
algunos clientes, ;qué hacemos ahora?
Para configurar los clientes hay que afa-
dirlos a un grupo, aplicarle algun perfil al
grupo, y bdsicamente ya hemos termi-
nado. Podemos elegir entre ocho perfiles
por defecto (Figura 1), pudiéndose modi-
ficar o crear perfiles propios (se tratard
mads adelante). Una vez que haya apli-
cado algun perfil a un grupo y haya afa-
dido clientes, podrd analizarlos (contra
ese perfil) y aplicarles ese perfil a los sis-
temas en cuestion.

Analizar

Security Blanket soporta tres tipos de and-
lisis: andlisis bdsico, andlisis de seguridad
y andlisis rdpido de seguridad. El andlisis
bdsico no es de seguridad (Figura 2);
recolecta informaciéon acerca del host,
como su nombre, distribucién, dispositi-
vos hardware, configuracion de red y
paquetes que tenga instalado. Los andlisis
de seguridad normal y rdpido son lo
mismo, excepto que el rdpido no ejecuta
moédulos intensivos del sistema o médu-
los lentos. Sin embargo, para todos,
excepto para los servidores que se
encuentren sobrecargados, recomiendo
encarecidamente utilizar el andlisis com-
pleto, ya que el rdpido podria no obviar
algunos problemas.
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de poder man-
darle uno nuevo.
Desafortunada-
mente, Security Blanket no posee actual-
mente ninguna manera de mostrar qué
comandos han sido enviados y estdn a la
espera de una respuesta, de modo que si
tiene que ejecutar un comando en un
host, tendrd que esperar. Una vez que
haya finalizado el andlisis, el cliente se
conectard de nuevo a la consola, propor-
cionard los resultados de los andlisis y
creard una notificaciéon de alerta en la
interfaz web - se afiadira texto en rojo en
la parte superior de la interfaz, hacién-
dole saber cudntas notificaciones han
aparecido.

Como puede observarse a partir del pri-
mer andlisis (Figura 3), una instalacién
por defecto de Fedora 11 no cumple preci-
samente el PCI-DSS (93 fallos, 47 pasados
y 26 otros). Tengo que admitir que tuve
curiosidad por ver cudles eran los fallos, y
lo bueno del informe es que se obtiene un
listado completo de cada mddulo que se
ha ejecutado junto con su salida (Figura
4). Si hace clic en el titulo del problema, se
obtendrd una descripcién del mismo (por
ejemplo, rsh deshabilitado) junto con una
descripcién de por qué probablemente
serfa una buena idea
arreglarlo y qué estdn-
dares de seguridad lo

Assessment Feport Summary
System Name:
Distrbution
Tolal Memory:
Prosessors
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como si se ejecutase un andlisis; el
comando es enviado al cliente, y éste lo
ejecuta y devuelve los resultados a la con-
sola y luego crea un evento de notifica-
cién. Si ocurriese algun error (por ejem-
plo, que un moédulo falle), aparecerd en la
pantalla de notificacién y en el informe.

Como puede ver, un andlisis tras aplicar
un perfil muestra muchos menos fallos
(Figura 6). En mi caso, fall6 (el soporte de
Fedora no ha concluido atin) a la hora de
tratar con su de forma adecuada; ademds,
hubo un error con SNMP y surgieron
algunos problemas con los permisos en
los registros del sistema.

Resumen

Security Blanket hace lo que dice en el
envoltorio; es facil de instalar y configu-
rar; y su uso es... digamos... simple (pul-
sar Scan, pulsar Apply y personalizar los
perfiles que se necesiten).

De modo que, ;Por qué hay que gas-
tarse el dinero en un producto como este
pudiendo utilizarse Puppet, que es de
cddigo abierto y libre? Diversas caracteris-
ticas hacen que valga la pena gastarse el
dinero en Security Blanket. Las siguientes
secciones resaltan algunas de las razones
por las que Security Blanket merece la
pena.

Perfiles

La primera y mds importante de las carac-
teristicas que hacen que merezca la pena
la inversién en Security Blanket son los
perfiles predefinidos de seguridad
[3]1[4][5][6][7]1(8][9]. (No pude encontrar
en linea la politica SANS LAMP). Por
diversidon, me descargué el estandar PCI-
DSS y comencé a leerlo. Algunas partes
son bastante claras, como la del Requisito
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Figura 3: Resultados del andlisis de unos cuantos hosts (muchos

SSHD Disable Empty Passwords,

que ha de resolverse.

= CiS AHEL4 (1.05): 1.8
= Cis AHELS(1.1.2):28

= Cis Solaris 10 (4.0):6.3

= CiSSUSE(20) 1.8

u DoDNISFOM (Feb 2006):8.3035

= DoDNISPOM (Feb 2006)-8.607¢

B FEACCIP (Jan 2007): CIP-007-1-A5.3.1
= NISTFISMA (SF 800-53): AC-3

= NISTFISMA (SP 800-53): 14-2

La solucién es tan
sencilla como pulsar
el botén “apply” y
esperar unos pocos
minutos. Cuando se

ejecuta “apply”, es
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Figura 4: Resultados SSH, expandidos.



5: “Use y actualice regularmente el soft-
ware y los programas antivirus”. Esta
parte es autoexplicativa.

Sin embargo, la seccién 8.5, mds que
tratar con una docena de problemas espe-
cificos, trata de contrasefias, tocando
temas que van desde la fortaleza minima
de una contrasefa hasta el tiempo de blo-
queo de una cuenta (30 minutos) y el
tiempo que debe permanecer una sesion
ociosa (15 minutos). La implementacién
de estas restricciones con las contrasefias
podria significar tener que realizar multi-
tud de ajustes - desde las politicas de
contrasefias hasta los salvapantallas (blo-
queo de sesiones ociosas) - y servicios
especificos que soporten conexiones
(como FTP). Al disponer de perfiles pre-
definidos y mddulos que implementan
estas modificaciones, permiten un ahorro
considerable de tiempo.

Conforme a la Regulacion

De nuevo, la temida palabra “C” - Con-
forme a. La realidad es que en la mayoria
de las organizaciones que se rigen por
conformidad a alguna regla o ley, no les
importa cdmo de bien asegures sus siste-
mas a menos que pueda probarse que se
haya hecho segtn un informe de audito-
ria. Esto requiere, primero, alguna clase
de mecanismos que permitan analizar las
maquinas y, segundo, una lista de ele-
mentos a analizar - algo que no se
encuentra en productos como Puppet, por
lo que yo sepa.

Security Blanket también informa de
vulnerabilidades categorizadas (de riesgo
alto, medio y bajo) y proporciona una
salida numérica, algo que le encanta a los
jefes. (La teorfa de negocios mds comun
que he oido dice que si se pueden obtener
numeros, se podrd medir y por tanto con-
trolar - matiz de 6 Sigma y Total Quality).

Automatizacion

Una de mis caracteristicas favoritas de
Security Blanket, sin embargo, es su habi-
lidad para programar acciones, especial-
mente las cadenas de acciones. Por ejem-

System
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plo, se puede programar un grupo de
hosts para que ejecute un anadlisis,
seguido por un comando Apply, y luego
seguido de un segundo andlisis digamos a
las cuatro de la mafiana todos los dias.
Con esto podremos saber si los hosts
estdn cambiando (por ejemplo, antes de
pulsar Apply, habia nuevos problemas de
seguridad) y asegurarse de que las actua-
lizaciones de los sistemas y otros cambios
no deshacen las medidas de seguridad
tomadas (y si las deshacen, se pueden
reparar e informar).

La realidad es que cualquier tarea de
seguridad o cualquier copia de seguridad
que no esté automatizada probablemente
no se hard (como mi
fallo a la hora de actua-
lizar WordPress en el fin
de semana).

Deshacer

Ni siquiera conocia esta
funcionalidad hasta que
| pregunté a uno de los
ingenieros de soporte

[ emseine |
por qué se deshabilita-
O - ban los programas sim-
[Motee 2| plemente eliminando el
bit de ejecucion (en vez
Figura 5: de eliminar el fichero,
Comandos del desinstalarlo, etc.).
cliente de Resulta que lo hacen asi
Security Blan- porque Security Blanket
ket. puede deshacer casi

todo lo que hace.

De modo que si accidentalmente se
ponen muy estrictos los niveles de seguri-
dad, o se estropea algo en uno de los ser-
vidores criticos, rdpidamente se pueden
deshacer los cambios. Esto significa que
dispondremos de mds tiempo para averi-
guar la causa por la que ha ido mal, sin
tener que perder el tiempo en reparar el
fallo bajo presiéon y luego averiguar la
causa que lo produjo.

Qué le Falta

Algo que he visto en muchas revisiones
de productos es que sélo se escuchan las
cosas buenas, los
redactores no mencio-
nan lo que no fun-

Profile lame: {PCI DSS

ciona o no incluye el

Report Satistics o Passed

Other Total

producto.  Entonces

7

8 25

32

1 34

;qué es lo que no es

87

17 107

136 (82%)

26 (16%) 188

tan bueno o falta en

Figura 6: Resultados del anélisis de unos cuantos hosts tras

aplicar los perfiles de sequridad.

Security Blanket? Mi
mayor deseo seria
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algo diferente a los informes de andlisis.
Realmente no quiero ver el informe
entero cada vez (mis ojos empiezan a
cansarse); en su lugar, me gustaria bas-
tante mds tener un diff del informe actual
donde se vean las diferencias con res-
pecto al informe anterior. He visto que
aparece en la hoja de ruta y espero que se
realice, ya que seria una gran caracteris-
tica (realmente compactaria la cantidad
de informacién que habria que ver).

Conclusion

;Deberfa gastarse el dinero en este pro-
ducto? Si tiene que vérselas con proble-
mas de auditorias y regulaciones, le serd
realmente de ayuda. Y, si se encuentra
atascado con estdndares gubernamenta-
les, entonces probablemente sea una
buena idea adquirirlo.

Incluso si no tiene que ensenar las
pruebas, (por ejemplo, que no esté obli-
gado a cumplir estos estandares), real-
mente me gusta la base de partida que
proporcionan estas politicas y la facilidad
con la que pueden ser modificadas para
ajustarse a una instalacién especifica.

También me sorprendié un poco que la
mayoria de los productos no dispongan de
la funcién deshacer (nunca utilizaria un
procesador de textos que no la tuviera, asi
que si voy a administrar mis sistemas, me
gustaria tener una buena seguridad). Ante
todo, me gusta este producto - sobre todo
porque realmente hace lo que promete
que hard y lo hace sin complicaciones. H
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