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as grandes empresas no solo cierran
Las puertas de noche, también contra-

an vigilantes de seguridad. El vigi-
lante hace rondas regulares por las instala-
ciones y hace sonar la alarma si sucede algo
inusual. Evidetemente, usted no va a contra-
tar a un vigilante para que vigile a su orde-
nador, pero puede utilizar un cortafuegos
para cerrar todas las puertas y esperar a que
las actualizaciones regulares cierren cual-
quier posible vulnerabilidad.

Los sistemas modernos son complejos y
los atacantes estdn encontrando constante-
mente puertas que se hayan podido quedar
abiertas. Una vez que el atacante haya
entrado en el sistema, intentard esconderse
de los usuarios y administradores, normal-
mente instalando un rootkit. Este rootkit
dejard trazas y Samhaim, el vigilante elec-
trénico, las detectard y hard sonar la
alarma.

Sniffer

Samhaim asegura la integridad de un sis-
tema Linux realizando comprobaciones
regulares de los ficheros para ver si han sido
modificados. Para hacerlo genera una unica
suma de comprobacién, o huella, para cada
fichero que monitoriza. Esta huella cambia
si el fichero es manipulado mediante mal-
ware. Samhain comprueba las huellas y
otros atributos criticos de los ficheros a inter-
valos regulares y alerta a los administradores
si encuentra alguna desviacién. Si fuera
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Deteccion de intrusiones basada en Host con Samhain

EN GUARDIA

Samhain notifica a los usuarios de los intentos de intrusion e incluso

puede enviar ficheros de registro a un servidor central.

POR TIM SCHURMANN

necesario, también puede monitorizar las
conexiones y desconexiones de los usuarios
en el sistema, buscar programas en el sis-
tema con SUID y monitorizar el kernel en
busca de cambios. Samhain también puede
informar de eventos sospechosos; ademads
de mantener un fichero de registro clasico,
enviard sus registros a un servidor de regis-
tros central o los enviard por correo al admi-
nistrador.

Samhain sélo monitoriza el ordenador
local y funciona como un sistema de detec-
cién de intrusiones basado en host (HIDS)
[1]. Al contrario que sus alternativos, los IDS
basados en la red (NIDS) [2], Samhain
ignora el trafico de red entrante y saliente. La
herramienta no dispara ninguna alarma
hasta que el atacante haya comenzado a
trastear en el sistema.

Sin embargo, esto no quiere decir que
Samhain sea innecesario; si los atacantes
logran pasar los controles de acceso, la tinica
forma de identificarlos es confiando en los
vigilantes que hacen sus patrullas regulares.
Un HIDS es, de esta forma, la tinica manera
de descubrir las intrusiones desde dentro de
la LAN, es decir, de la gente que trabaja para
nuestra empresa.

Como se puede imaginar, los delincuentes
no aprecian los sistemas de deteccién de
intrusiones y a menudo son el objetivo de
los ataques. Samhain usa varias técnicas
para protegerse. Por ejemplo, puede escon-
der su propio proceso y sélo aceptard orde-
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nes con una contrasefa que se haya configu-
rado para este fin.

La Instalacion

Samhain se distribuye bajo GPL y se
encuentra disponible para su descarga desde
el sitio web del proyecto [3]. Aunque a
menudo lo encontrard en el repositorio de
paquetes de su propia distribucién, no es
buena idea usarlos. Por un motivo, estos
paquetes normalmente estdn obsoletos
(como es el caso de, digamos, Ubuntu 9.04),
y por otra razén mads, es muy dificil o impo-
sible comprobar el origen y la integridad del
programa.

Si sigue las instrucciones comprobard que
la instalacién de Samhain es inicialmente
bastante simple. S6lo hay que descomprimir
el programa en el disco tras descargarlo;
aparecerd el paquete con el cddigo fuente y
una firma PGP. Antes de seguir adelante
seria buena idea verificar la firma PGP:

gpg —keyserver pgp.mit.edu 2
—recv-key OF571F6C

gpg —verify samhain-<version>. 2
tar.gz.asc 2
samhain-<versioén>.tar.gz

La firma es la del autor de Samhain, Rai-
ner Wichmann; también se puede descar-
gar la huella desde [1]. Si todo es
correcto, se puede continuar con el pro-
ceso normal:



./configure
make
make install

Si desea ejecutar Samhain directamente
€omo un servicio que se ejecute en el inicio
del sistema,

make install-boot

lo conseguird. Desafortunadamente, esto es
solo el comienzo, como gradualmente mues-
tra la documentacién de Samhain. En la
mayoria de los casos habrd que recompilarlo
con diferentes opciones con el comando con-
figure, especialmente si se quiere instalar en
multiples ordenadores - otra razén por la
que se debe comenzar con el codigo fuente y
no desde un paquete precompilado de la ins-
talacién. La Tabla 1 muestra los pardmetros
de configure més importantes. Antes de habi-
litarlos deberia familiarizarse con el fichero
de configuracion.

Filtro de Café

Samhaim monitoriza los ficheros del sistema
Linux y dispara la alarma si alguno ha cam-
biado. Sin embargo, muchos ficheros tienen
que cambiar durante su uso normal. Por
ejemplo, los ficheros de registro crecen, los
ficheros temporales aparecen en /tmp y los
usuarios trabajan con sus documentos
OpenOffice modificando sus marcas de
tiempo. Si Samhain tuviera que informar de
todos estos eventos, los ataques se verian
ocultos entre tantos datos de poco valor. Por
tanto, es buena idea decirle qué ficheros
tiene que monitorizar y de qué actividades
debe informar antes de ejecutar la herra-
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config.status: creating rules.deb-light
config.status: creating hp ux.psf

config.status: creating scripts/samhain.spec
config.status: creating scripts/redhat 1386.client.spec
config.status: creating scripts/samhain.ebuild
config.status: creating scripts/samhain.ebuild-light
config.status: creating scripts/samhainadmin.pl

config. status: creating scripts/yuleadmin.pl
config.status: creating scripts/check samhain.pl
config.status: creating deploy.sh

config.status: creating config.h

config.status: executing default commands

samhain has been configured as follows:
System binaries: /usr/local/sbin
Configuration file: /etc/samhainrc
Manual pages: /usr/local/man
/var/lib/samhain
PID file: /var/run/samhain.pid
Log file: /var/log/samhain log
Base key: 280158129,6578083

Ff

Selected rc file: samhainrc.linux
tim@tin-desktop:~/samhain-current/samhain-2.5.8%

Figura 1: Cuando se compila el cédigo fuente,
configure crea una clave base, la cual se
afiade a cada correo electronico que envie.
Se puede utilizar el comando “samhaim -M
[ruta/al/fichero” para comprobar el origen de
los correos almacenados.

mienta. Para ello se utiliza el fichero de
configuracion /etc/samhainre. La plantilla
por defecto parece bastante compleja, pero
proporciona un punto de partida ttil a partir
del cual afadir nuestras propias preferen-
cias.

Al igual que los antiguos ficheros INI de
Windows, el fichero de configuracién
incluye secciones que comienzan con un
nombre encerrado entre corchetes. Cada
opcién es un par opcion-valor; Samhain
ignora las lineas que comienzan con el sim-
bolo almohadilla (#).

Para comenzar, se define dénde debe
enviar Samhain los avisos. Esto nos lleva a
la seccién [Log] con la opcidn ...Severity para
las opciones de salida. Por ejemplo, LogSeve-
rity almacena los mensajes en un fichero de
registro, MailSeverity utiliza el correo, Print-
Severity imprime la informacién en la con-
sola y syslogSeverity usa Syslog.

Para activar uno de estos posibles destinos
de las notificaciones sélo hay que quitarle el
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simbolo de la almohadilla y especificar
cémo debe de ser de serio el mensaje para
que se utilice esta opcién. Por ejemplo, espe-
cificando

LogSeverity=err

el fichero de registro sélo contendrd errores,
problemas criticos y los propios fallos de
Samhain. La Tabla 2 lista los niveles de gra-
vedad y sus contenidos. Si desea que Sam-
hain envie alertas por correo, hay que
encontrar la seccion [Misc] (cuidado: la
configuracién de ejemplo posee muiltiples
secciones con este nombre) e introducir los
datos del Listado 1.

El fichero de registro se almacena en
/var/log/samhain_log por defecto. Se le
puede pasar otra ruta en la etapa de
configuracién con la
opcion —uwith-log-file=/ruta/al/fichero o
anadir

SetlLogfilePath = 2
/ruta/al/fichero

en la seccion [Misc].

Politicas

El siguiente paso consiste en indicarle a
Samhain cémo tiene que monitorizar los
ficheros y directorios. Las siguientes lineas le
indican que dispare la alarma si alguien
intenta acceder a /my/file.txt, /important/fol-
der o a /var/logs/a.log por cualquier motivo
excepto la lectura:

[ReadOnly]
dir=/important/folder

Tabla 1: Parametros Configuracion Relativos a la Seguridad

Parametro
--with-kcheck=/boot/ System.map-$(uname -r)

Significado

Le indica a Samhain que compruebe el kernel. Supone que el fichero /dev/kmem es accesible.

--enable-login-watch

Le indica a Samhain que monitorice las conexiones y desconexiones de usuarios.

--enable-suidcheck

Le indica a Samhain que informe de ficheros que recientemente hayan activado el bit SUID o

GID.

--enable-install-name=NAME

Renombra Samhain a NAME; todos los ficheros relacionados y las carpetas se renombraran ade-

cuadamente (etc/NAMErc, etc).

--enable-nocl=ABC

Sambhaim solo ejecutara una accion si el primer argumento de la linea de comandos es ABC. Por
ejemplo, samhaim ABC -t check ejecutara una comprobacion. Esto impide que otros programas

puedan controlar remotamente a Samhain.

--enable-micro-stealth=number

Las cadenas del codigo fuente son invisibles para los comandos de cadena. Esto dificulta que Sam-
hain sea encontrado por un atacante. number debe ser un entero comprendido entre 127 y 255.

--enable-stealth=number

Al contrario que --enable-micro-stealth=number, esta opcion cambia las cadenas del fichero de
registro y de la base de datos de Samhain. Para ver los ficheros de registro, hay que utilizar el
comando samhain -jL /ruta/alffichero | less. Al mismo tiempo, el fichero de configuracion se cifra
esteganograficamente en un fichero de imagen PostScript. La herramienta samhain_stealth se
encarga de ello. number debe ser un entero comprendido entre 127 y 255.

--enable-khide=/boot/ System.map-$(uname -r)

Crea un mddulo del kernel que esconde todos los procesos y ficheros con la cadena samhain.

--enable-static

Enlaza Samhain estaticamente. Esto hace que el fichero sea mas grande pero impide que Sam-
hain se pueda ver comprometido por las librerias dindmicas.
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file=/my/file.txt
file=/var/logs/a.log

Las rutas han de ser absolutas. [ReadOnly] le
indica a Samhain que lo tnico que esta per-
mitido modificar de los ficheros que se listan
es su fecha de acceso. Sin embargo, observe
el siguiente fallo: El fichero de registro sigue
creciendo; el IDS genera multiples falsos
positivos. Esto es porque hay que mover
a.log a la seccién especial [GrowingLogFiles].
El Listado 2 muestra el resultado.

Sambhain se refiere a [ReadOnly] y [Gro-
wingLogFiles] como politicas. La Tabla 3
muestra qué otras politicas tiene definida el
IDS.

Si se desea que Samhain no busque por
debajo de cierto nivel de anidamiento en los
directorios, se puede anadir este niimero a la
ruta:

dir=3/important/folder

Para ignorar los subdirectorios puede esta-
blecerse una profundidad recursiva de -1
en la politica [IgnoreAll] del siguiente
modo:

[IgnoreAll]
dir=-1/important/folder/exclude

Como se muestra al comienzo del fichero de
configuracién, algunas secciones pueden
aparecer multiples veces. Samhain simple-
mente las mezcla conforme las va eva-
luando, pero es buena idea mantener los
directorios por defecto, ya que definen algu-
nas reglas bdsicas para los ficheros mds
importantes del sistema Linux.

Samhain es bastante delicado con res-
pecto a los privilegios de acceso de sus pro-
pios ficheros criticos - esto se aplica espe-
cialmente al fichero de configuracion. Sélo el

Tabla 2: Niveles de

Seguridad (Ascendente)

Nivel

Significado

debug Errores, sélo para programadores
info Toda la informacion

notice Anuncios

warn  Avisos

mark  Marcas de tiempo

err Errores

crit Problemas criticos
alert  Errores que finalizan el programa
Samhaim

Cada nivel incluye a todos los niveles su-
bordinados, de modo que warn también

BOT M BEvEBpre
Datei Bearbeiten Ansicht Terminal Hilfe
tim@tin-desktop:~$ sudo samhain -d /var/lib/samhain/samhain file | more
druxr-xr-x 21 root root 4696 Aug 02 21:23 /
Tnaxruxrux 1 root root 33 Aug 62 21:23 /initrd.img -> /boot/init
rd.ing-2.6.28-14-generic
drxr-xr-x t root
druxr-xr-x 2 root root
druxr-xr-x 19 root root
druxr-xr-x 124 root root
Tnxrixrux 1 root root
initrd. ing-2.6.28-11-generic
lnaxruxrax 1 root  root
droxr-xr-x 129 root root
drxr-xr-x 12 root root
druxr-xr-x 2 root root
drixr-xr-x 2 root root
druxr-xr-x 15 root root
druxr-xr-x 2 root root
druxr-xr-x 2 root root
dnaxr-xr-x 11 root root
drx- - 12 root root
druxr-xr-x 4 root root
Tnaxruxrux 1 root root
-2.6.28-14-generic
druxr-xr-x 2 root root

4096 Aug 02 21:27 /boot
4096 Mar 06 16:21 /selinux
4096 Aug 02 21:22 /lib
12288 Aug 14 09:15 /etc
33 Aug 02 20:57 /initrd.ing.old -> /boot/

11 Aug 02 20:48 /cdrom -> /media/cdrom
© Aug 14 10:49 /proc
0 Aug 14 10:49 /sys
4096 Aug 13 €8:37 /sbin
4096 Apr 20 13:59 /opt
3580 Aug 14 08:48 /dev
4096 Apr 13 €9:33 /mnt
4096 Apr 20 13:59 /srv
4096 Apr 20 14:00 /usr
4096 Aug 14 09:41 /root
4096 Apr 20 13:59 /media
30 Aug 62 21:23 /vmlinuz -> /boot/vmlinuz

4096 Aug 62 21:20 /bin

informara de los errores.
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Figura 2: El comando “samhaim -d /ruta/a/
la/basededatos” lista el contenido de la base
de datos de firmas; el formato de salida es
una reminiscencia de “Is -I".

root y el usuario cuyo ID de su cuenta utiliza
Samhain poseen permisos de escritura. Si
necesita que alguien mds modifique la
configuraciéon, habrd que configurar los
usuarios “trusted” (de confianza). Para ello
hay que especificar la UID con la opcién de
configuracion -with-trusted = 0, <uid >,
<uid >, .... Para impedir la manipulacién,
se deberian mantener las opciones por
defecto, es decir, el usuario root es el tinico
que tiene los privilegios y el comando se eje-
cuta como root.

Cifras

Una vez que se haya completado la
configuracién, Samhain tiene que leer los
ficheros que se desean monitorizar una vez,
crear una suma de comprobacién Unica y
tomar nota de las otras caracteristicas de los
ficheros. El siguiente comando dispara el
proceso de inicializacién:

samhain -t init

Dependiendo del niimero de ficheros que se
quieran monitorizar, probablemente desee
ahora hacer un descanso y tomarse un café.
La informacién que Samhain recolecta se
almacena en la base de datos que se encuen-
tra en /var/lib/samhain/samhain_file por
defecto. Si este fichero existe, Samhain le
anadird al final los datos.

Dicho de otro modo, no deberia usar el
comando anterior para actualizar la base de
datos. Un comando similar proporciona la
actualizacion:

samhain -t update

A propdsito, Samhain utiliza el algoritmo
TIGER192 para calcular las sumas de com-
probacién. Las opciones alternativas aqui
son SHA-1 y MD5; se pueden seleccionar
cambiando la opcién DigestAlgo del fichero
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de configuracién. El autor de Samhain
sugiere que se evite MD5 debido a posibles
vulnerabilidades.

Una vez que haya configurado la base de
datos, se puede comprobar la integridad del
sistema con el comando:

samhain -t check

Esto le indica a Samhain que analice de
nuevo el sistema y, para cada fichero, se ase-
gure de que la suma de comprobacion y las
propiedades de los ficheros coinciden con
las entradas de la base de datos. Para auto-
matizar esta comprobacién se puede ejecu-
tar Samhain como un servicio. Si se instalé
con la opcién make install-boot, hay que rei-
niciar el sistema o introducir el comando
siguiente:

samhain -D -t check

El fichero de configuracién establece los
intervalos de comprobacién para el servicio.
Puede ser una entrada fija, como

SetFilecheckTime = segundos
0 una entrada al estilo cron:
FileCheckScheduleOne = */b5****

Como la base de datos con las sumas de
comprobacién son la base para las futuras
comparaciones, es importante que el sis-
tema Linux esté limpio cuando se cree la
base de datos. Un vigilante no notard una
puerta abierta si estd abierta desde el
comienzo. Por ello, seria una buena idea ins-
talar Samhain antes de conectar el ordena-
dor ala red.

Listado 1: Configuracion

Transmisiones Correo

01 [Misc]

02 # Recipiente:

03 SetMailAdress =
name@example.com

04 # Relay, si fuera necesario:

05 SetMailRelay =
relay.example.com

06 # Siempre envia este nimero de
mensajes en un Gnico correo:

07 SetMaiNum = 10

08 # Tiempo méximo de lapso (en
segundos) antes de enviar los
mensajes:

09 SetMailTime = 86400

10 # Asunto de los correos a
enviar:

11 MailSubject = Subject




Ademas, hay que asegurarse de que nadie
acceda a la base de datos. Ni que se alma-
cene en un medio de una Unica escritura ni
en un servidor. El servidor podria recolectar
todos los ficheros de registro desde todas las
instalaciones de Samhain de la LAN y alma-
cenar los ficheros de configuracién por ellos.
Los beneficios de esta solucion para el admi-
nistrador consisten en que se centraliza el
almacenamiento de todos los ficheros criti-
cos sin que ningin malware en los clientes
pueda manipularlos.

Master...

Para configurar un equipo cliente-servidor,
primero hay que compilar el programa Yule
en el servidor. Afortunadamente, para ello se
puede utilizar el cédigo fuente de Samhain.
Tan sélo hay que especificar el parametro de
configuracion —enable-network = server:

./configure 2
—enable-network=server
make

sudo make install

Seguido de
sudo make install-user

para corregir un par de permisos. El servidor
de registros yule sdlo recolecta los datos de
los clientes y no realiza ninguna comproba-
cién de integridad sobre ellos. Antes de eje-
cutar el servidor hay que modificar la sec-
ciéon [Log] del fichero de configuracion
/etc/yule. Es idéntico en su mayoria a su
equivalente samhainrc.

...and Servants

Si desea que sus clientes Samhain envien
sus registros al servidor, tendra que compilar
a los clientes para hacerlo. El pardmetro -
enable-network = client se encarga de esto:

./configure 2
—enable-network=client 2
—with-logserver=2
servidor.ejemplo.com 2
—with-config-file= 2

Listado 2: Fichero de

Configuracion (Fragmento)

01 [ReadOnly]

02 dir=/important/folder
03 file=/my/file.txt

04

05 [GrowinglLogFiles]

06 file=/var/logs/a.log

REQ_FROM_SERVER 2
—with-data-file=REQ_FROM 2
_SERVER/var/1ib/samhain/ 2
samhain_file

make

Pero no lo instale atn: todavia hay que
hacer algo mds. El resto de los pardmetros
de configuracién le indican a Samhain que
tome su configuracion y su base de datos de
firmas del servidor, server.example.com.
REQ_FROM_SERVER apunta al servidor de
registro; la ruta en ~with-data-file apunta a la
mdquina local. Esta configuracién es necesa-
ria porque Samhain almacena los resultados
de inicializacién en un fichero (local) pri-
mero. Esta opcién apunta al fichero.

Portero

Para impedir que un atacante manipule la
informacién transferida y las firmas, el
cliente y el servidor utilizan una conexién
segura. Para configurar la conexién, Sa-
mhain debe autenticarse contra Yule; el pro-
grama necesita para ello una contrasena,
que el siguiente comando genera en el servi-
dor (Figura 3):

yule -G

Una vez que la clave haya sido generada,
hay que ir al cliente y presentdrsela a Sa-
mhain:

./samhain_setpwd 2
samhain new <contrasefa>

La utilidad samhain_setpwd se crea cuando
se compila Samhain. Esto reemplaza la con-
trasefia generada por Samhain con la nueva.
samhain_setpwd en realidad modifica el
programa binario samhain y almacena los
resultados en samhain.new. Luego, se
puede reemplazar la version existente con
este fichero:
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mv samhain.new samhain

Tras completar todos estos pasos, se puede
instalar finalmente el IDS en los clientes:

sudo make install
y luego construir la base de datos de firmas:
samhain -t init

A continuacién hay que copiar manual-
mente el fichero creado
(/var/lib/samhain_file si se ha ido siguiendo
este ejemplo) a /var/lib/yule y renombrarlo
con file. < nombre_ordenador > . Por ejem-
plo, si Samhain se estd ejecutando en un
ordenador llamado client.example.com, la
base de datos de firmas deberia llamarse
file.client.example.com.

Yule tiene que saber la contrasefia del
cliente para poder comprobarla. El siguiente
comando en el servidor se encarga de ello:

yule -P <password>

Yule crea una cadena bastante larga y crip-
tica con un conjunto completo de credencia-
les de autenticacién (como se muestra en la
Figura 3 en la linea resaltada en negro):

Client= 2
HOSTNAME@123456789123456@ 2
123456789ABC ?

Luego hay que afnadir esta linea a la dltima
seccién del fichero de configuracion yulerc,
[Clients], y reemplazar la cadena HOST-
NAME con el nombre del equipo del cliente
en cuestién, como en:

[Clients]

Client= 2
client.example.come@2
123456789123456@123456789ABC?

Tabla 3: Politicas Predefinidas

Politica Significado

IgnoreNone No se permiten cambios

ReadOnly Sélo se permite modificar la ultima fecha de acceso

LogFiles Pueden cambiarse las marcas de tiempo, las sumas de comprobacién y el
tamano de los ficheros

GrowingLogFiles El fichero puede crecer; pueden cambiarse las marcas de tiempo y las

sumas de comprobacion

Attributes Sambhain informa de los cambios en los propietarios, los grupos y los permi
S0S

IgnoreAll Samhaim sélo comprueba si un fichero existe e ignora todo lo deméas

Prelink Como ReadOnly pero para programas y librerias que fueron modificadas
con prelink
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Datei
tim@tim-desktop:~/samhain-current/samhain-2.5.8$ ./yule -G

Bearbeiten Ansicht Terminal Hilfe

NOTICE :
read attempts, userid=<8s, path=</dev/randoms
2D1993AF83288D07

NOTICE :
read attempt>, userid=<@>, path=</dev/random>

tim@tim-desktop:~/samhain-current/samhain-2.5.8%

[2089-08-14T16:25:48+0200] msg=<Device not available or timeout during

tim@tim-desktop:~/samhain-current/samhain-2.5.8% ./yule -P 2D1993AF83288D07
[2009-08-14T16:26:13+0200] msg=<Device not available or timeout during

Para que Yule filtre los mensajes
.| entrantes se puede utilizar la
siguiente configuracion en la sec-
cién [Misc]:

UseClientSeverity = yes
UseClientClass = yes

Figura 3: Yule ha generado

2D1993AF832288D07, luego ha generado la entrada
(resaltada en negro) para su fichero de configuracién.

Todos estos pasos deben repetirse para el
resto de los clientes si quiere que envien sus
datos a Yule. Finalmente, la seccion [Clients]
de yulerc necesita una entrada para cada
cliente Samhain. Luego ya se puede ejecutar
Yule como un servicio:

yule -D

Alternativamente, make install-boot también
ejecutard Yule en el momento del arranque.
Yule registra sus propios errores en
/var/log/yule/yule_log por defecto. Ademads,
el servidor genera el fichero yule.html en el
mismo directorio. El fichero, que se actua-
liza cada dos minutos, proporciona un
informe de estado de los clientes que actual-
mente se encuentran conectados.

Codigo de Viena

Cuando un cliente Samhain contacta con
Yule, se autentica proporciondndole su con-
trasefia. Tras esto, las dos entidades nego-
cian otra clave por medio de SRP (Secure
Remote Password) y utilizan esta clave para
el resto de las acciones a realizar. El inter-
cambio de datos se cifra y se envia a través
de TCP.

Samhain entonces toma su fichero de
configuracion. Yule espera que se encuentre
almacenado como rc. < nombre_host > en
Jvar/lib/yule; si estd siguiendo el ejemplo
anterior seria rc.client.example.com. Lo
mejor es utilizar el fichero de configuracién
de ejemplo como punto de partida. Para
indicarle a Samhain que envie los ficheros
de registro al servidor, no hay que olvidar
activar el pardmetro ExportSeverity de la sec-
cién [Log].

Tras procesar el fichero de configuracién,
Samhain buscard la base de datos de firmas
en el directorio /var/lib/yule. Armado con la
base de datos de firmas, comprobaré el sis-
tema de forma normal, creard los ficheros de
registro y se los enviard a Yule. Yule siempre
grabard los ficheros de registro, sin importar
qué filtros se hayan definido en /etc/yulerc.
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clave Esta configuraciéon mantiene
todos los ficheros de firmas cri-
ticos, los resultados de los regis-
tros y la configuraciéon de los
clientes en el servidor. Este es el corazén
de sistema de monitorizacién de Samhain
y, como tal, debe mantenerse a salvo, pre-
feriblemente utilizando el servicio Sam-

hain.

Avalancha de Informacion

Una vez que el ddo dindmico de Samhain y
Yule se encuentren configurados y ejecutan-
dose, el administrador puede darse una
vuelta por el mundo real, es decir, compro-
bando y evaluando regularmente los fiche-
ros de registro. La Unica ayuda que Sam-
hain le daré en este punto es la opcién de
pasar los datos a scripts y programas exter-
nos. Si va a utilizar un analizador de fiche-
ros de registro para procesar los registros,
probablemente quiera convertirlos al for-
mato XML. Para ello, configure posee el
parametro —-enable-xml-log. Ademds, Sam-
hain puede actuar como sensor para el IDS
Prelude y escribir su informaciéon en una
base de datos. Pero para permitir que esto
ocurra, como ya habra adivinado, hay que
compilar Samhain con los pardmetros --

Lo que Monitoriza

Samhaim

» Contenido de los ficheros (por medio
de sumas de comprobacion)

« Tamano de los ficheros

» Privilegios de acceso, propietarios y
grupos

* Marcas de Tiempo (por ejemplo, la
fecha de creacion)

* Numero de enlaces duros

* Numero de inodo

* Numero de dispositivo para los dispo-
sitivos

» Nombres de ficheros inusuales o crip-
ticos

» Ficheros con el bit SUID o SGID
(opcional)

» Actividad de carga del mdédulo del
kernel (opcional)

» Intentos de conexiones y desconexio-
nes de los usuarios (opcional)

ADMINISTRACION - Samhain

with-prelude, --with-database = mysql. Ade-
mas de MySQL, Samhain puede trabajar
con PostgreSQL (... =postgresql) y Oracle
(...=oracle).

Adicionalmente, hay que activar la salida
para la base de datos si se quiere utilizar Bel-
tane [4], la interfaz web para gestionar Yule.
Disponible como un paquete independiente,
ayuda a visionar los registros y a actualizar
la base de datos de firmas. Como inconve-
niente, la interfaz de usuario requiere el
entorno totalmente obsoleto PHP4, lo que es
inaceptable para una herramienta de seguri-
dad.

Para facilitar la evaluacién de los ficheros
de registro, especialmente en entornos
mucho mdas complejos, hay opciones mas
avanzadas de filtrado. Por ejemplo, se
puede especificar que sélo los eventos
especiales acaben en los ficheros de regis-
tro, tales como la informacién de las mar-
cas de tiempo modificadas, o incluso defi-
nir sus propias politicas y modificar las
existentes.

Los ficheros de configuracion de firmas de
GnuPG y la base de datos de firmas propor-
cionan proteccién frente a intentos de mani-
pular el nucleo del sistema. Antes de tocar
estos controles, serfa buena idea leerse dete-
nidamente el manual. Un simple fallo es
suficiente para impedir a Samhain que uti-
lice su base de datos de firmas o que des-
carte pistas importantes de intrusiones, ya
que los filtros son restrictivos y pueden anu-
larse entre si.

Conclusiones

Samhain no es la panacea contra las intru-
siones, pero es una herramienta ttil para
utilizarla junto con un cortafuegos y un
NIDS. El servidor de registros Yule actta
como un punto de recoleccién central de la
red para mantener todo ordenado. Una vez
que se haya enfrentado al proceso complejo
de configuracién y haya aprendido cémo
leer los ficheros de registro, le agradard
tener un vigilante tan atento que detecte las
visitas inesperadas de forma rapida y silen-
ciosa. |

[1] HIDS: http://en.wikipedia.org/wiki/
Host-based_intrusion_detection_syst
em

[2] NIDS:  http://en.wikipedia.org/wiki/
Network_intrusion_ detection_system

[3] Samhain: http.//la-samhna.de/
samhain/

[4] Beltane: http:/la-samhna.de/beltane/
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