INSEGURIDADES

Igual que en el matrimonio, en la seguridad SSL lo que importa son los detalles

1 2009 fue un afio muy intere-
E sante en lo que respecta a seguri-

dad SSL. Se publicaron varios
ataques practicos nuevos, la mayoria de
los cuales, afortunadamente, se solucio-
naron en un periodo de tiempo relativa-
mente corto. El afilo comenzd con un
ataque efectivo contra certificados SSL
basados en MD5 [1]. Se trataba de un
ataque muy sofisticado, tecnoldgica-
mente hablando, y probablemente no
sea el Uinico que veamos de aqui en ade-
lante, ahora que los certificados MDS5
han quedado en entredicho. Luego, en la
BlackHat de 2009 en Las Vegas, Moxie
Marlinspike expuso varios ataques con-
tra SSL, incluido un antiguo problema
que se ha agravado recientemente.

Algo Viejo: SSL Strip

Este ataque es bastante simple e imagi-
nativo. Debido a que la mayoria de los
usuarios visitan pdginas no protegidas
con SSL antes de ser llevados a paginas
cifradas con SSL (procesamiento de
pago, servidor de acceso, etcétera), un
atacante puede evitar facilmente que
éstos usen el cifrado para capturar asi
todo su trafico. En el pasado, un ata-
cante Pabria intentado ejecutar un ata-
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que de MITM (man-in-the-middle) cap-
turando el tréfico no cifrado o usando un
certificado firmado por si mismo para
hacerse pasar por un sitio legitimo, pero
SSL se disefid para evitar precisamente
este tipo de cosas.

;Pero qué ocurre si la victima nunca
llega a comunicarse realmente con el
sitio web seguro? Muchos sitios (proba-
blemente el banco en el que operamos,
comercios en linea, etcétera) utilizan
paginas iniciales no cifradas en las que el
usuario lleva a cabo la mayor parte de la
actividad. Un atacante puede visualizar,
e incluso modificar, el contenido de la
comunicacién sin levantar sospechas en
el usuario final, tan sélo reescribiendo
todos los enlaces de esas pdginas que lle-
ven a paginas protegidas o cifradas. A no
ser, claro estd, que el usuario sea lo sufi-
cientemente avispado como para perca-
tarse de que faltan el candado y el resto
de detalles que se muestran cuando se
estd visitando una pdgina cifrada. El pro-
grama SSL Strip automatiza este proceso
de eliminacién o modificacién de enla-
ces, e incluye un falsificador de ARP que
afectard a cualquier persona en la misma
red local o compartiendo el mismo punto
de acceso, y redirigird a nuestro sistema
odo gltrafico

WWW.LINUX-MAGAJ

ATAQUES A SSL

Algo viejo, algo nuevo, algo prestado y algo azul. POR KURT SEIFRIED

Instalacion de SSL Strip

SSL strip es una aplicaciéon escrita en
Python que usa el framework Twisted
[3]. Por tanto, lo tnico que hace falta es
instalar twisted, descargar y descompri-
mir el tarball de SSL Strip y, opcional-
mente, instalarlo. Se puede ejecutar
desde el directorio local donde se des-
comprima sin necesidad de instalarlo:

yuminstall twisted-web
apt-get install twisted-web
python setup.py install

Luego, basta con habilitar la redireccién
de paquetes, aiadir una regla de iptables
para redirigir el trdfico HTTP, y ejecutar
el programa Python SSL Strip. Para redi-
rigir las mdquinas locales a nuestro sis-
tema podemos usar el programa arp-
spoof incluido en la suite de dsniff [4].
También se pueden utilizar otros trucos
distintos del ARP spoofing (ataques de
DHCP, envenenamiento de DNS, etcé-
tera).

Algo Nuevo: Certificados
SSL con Caracteres NULL
Al crear un certificado SSL y enviarlo a
una autoridad certificadora para que lo
firme (por ejemplo, VeriSign), el Unico
campo al que la gente suele prestar aten-
cién es a CN o common name. El campo
CN especifica el nombre del servidor,
como pueda ser www.example.org, o
*.somecompany.com. Moxie Marlinspike
descubrié que los estdndares de certifi-
cado X.509 y SSL definen la cadena de
CN como una cadena PASCAL; por tanto,

“esencialmente, se declara la longitud de

la cadena en la posicién 0 y se pone la
cadena en si en las posiciones siguientes.
Sin embargo, y dado que la mayoria
(bdsicamente todo) del software de pro-



cesamiento de certificados estd escrito
en C, dicho software suele manejar la
cadena como una cadena de C; poniendo
un NULL (\0) al final de la cadena para
indicar dénde termina ésta. La mayoria
de los programadores no se percaté de
las implicaciones que esto tenia y sim-
plemente pasaban la cadena CN a una
estructura de cadena en C.

El problema llega cuando alguien (que
legitimamente posee www.example.com,
por ejemplo) obtiene un certificado para
www.unbancocualquiera.com\Owww.exa
mple.org. Ya en los primeros dias de los
certificados SSL, cuando atn eran muy
caros, eran los humanos quienes revisa-
ban las peticiones. No sdlo se solicita-
ban certificados, sino que también se
registraban negocios, asi como otros
modos de probar la potestad sobre un
dominio concreto. Por tanto, cualquier
peticiéon malformada o extrafia era muy
probable que fuese rechazada y no se
procesara.

Los tiempos han cambiado. Ahora es
posible obtener un certificado SSL en
minuto, a través de un proceso comple-
tamente automatizado (que principal-
mente lo que hace es un WHOIS del
dominio y envia un email al contacto
administrativo o al contacto técnico). Por
tanto, podemos solicitar un certificado
que parezca que pertenece a un dominio
de nuestra titularidad (por ejemplo,
example.org). Sin embargo, cuando la
aplicaciéon es procesada por un navega-
dor, debido a que maneja el CN como
una cadena de C, sélo se leerd la primera
parte, www.unbancocualquiera.com, ya
que al encontrar el terminador NULL,
dejard fuera www.example.org (permi-
tiendo falsificar fdcilmente www.unban-
cocualquiera.com).

Lo bueno de todo esto es que tiene
f4cil arreglo; las entidades certificadoras
comenzaron a rechazar todos los certifi-
cados que contuvieran un caracter NULL
- algo que en un escenario real nunca
deberia ocurrir - e implementaron filtros
para evitar que volviera a pasar. En
cuanto a la parte cliente, la mayoria de
los navegadores web y de los clientes y
servidores con soporte para SSL (como
mutt, PostgreSQL, fetchmail u Opera)
han publicado actualizaciones para lidiar
con el problema. Para saber mds sobre
este ataque y sus derivados, véase la pre-
sentacion en BlackHat de Moxie Marlin-
spike (en formato PDF) [5].

Algo Prestado: EI Nombre
Todos hemos ido alguna vez a la pagina
equivocada (gogole.com en vez de goo-
gle.com). En el pasado, las cosas eran
relativamente simples: Si un atacante
queria registrar un dominio que imitaba
a uno real, le bastaba con saltarse o afa-
dir alguna letra. Para defenderse de estas
amenazas, lo mds comun (como ha
hecho Google con el dominio
gogole.com) era registrar todos los domi-
nios que se prestaban a confusién. Por
suerte, el nimero de combinaciones no
era exageradamente alto.

Sin embargo, esta circunstancia cam-
bié con la llegada de los Nombres de
Dominio Internacionales. Ahora hay
varias docenas de caracteres virtual-
mente idénticos a las letras Romanas,
como pueden ser la letras Cirilicas Es
(c), Shha (h), Ye (e), Je (j), On (o), Er
(p), Dze (s), Kha (x) y U (y), o las grie-
gas omicron (O) y nu (N). Dado que no
hay una forma sencilla de verificar los
nombres de dominio que estamos visi-
tando, se espera que los navegadores
comiencen a proveer colas visuales con
la apariencia de los nombres de domi-
nio. Una forma de hacerlo seria mar-
cando el texto con un color diferente en
base a su pais [6].

Algo Azul: Renegociacion
SSL

Nos quedamos sin espacio, asi que este
tema serd corto y agradable. Bdsica-
mente, cuando se escribieron las especi-
ficaciones de SSL y TLS en 1990, éstas
contaban con una ingenieria algo supe-
rior a la necesaria, de forma que permi-
tian comportamientos (como la renego-
ciacién) que resultaron innecesarios e
indeseados por la mayoria de las perso-
nas. Explotando el comportamiento de la
renegociacion, un atacante puede inser-
tar contenido que le permita llevar a
cabo una nueva clase de ataque de CSRF
(Cross-Site Request Forgery). Pero no hay
de qué preocuparse; la mayoria de las
aplicaciones modernas poseen robustas
protecciones contra ataques de CSRF,
como los tokens de usar y tirar, que
mutan en cada transaccién para evitar la
inclusién de transacciones falsas [7].

Por desgracia, algunos sitios web per-
miten determinados comportamientos
que pueden derivar en problemas. El pri-
mer ejemplo de ataque en el mundo real
fue Twitter. La API de Twitter (ahora par-
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cheada) permitia que un atacante intro-
dujese cabeceras HTTP nuevas en la
peticién. De esta forma podia dirigir el
contenido de la peticién original de la
victima, de modo que se enviase como
HTTP POST. Asi, lo que Twitter recibia
eran datos HTTP POST (la cookie del
usuario) y los publicaba como un tweet
publico [8]. La solucién a este problema
es realmente facil: Muchos fabricantes
simplemente deshabilitan la renegocia-
cién SSL en su software. Si no hay rene-
gociacion, no hay ataque.

Conclusion

La cosa se complica ahi fuera. Por suerte,
los investigadores de seguridad son cada
vez mejores leyendo especificaciones,
comparando los sistemas creados vy
hallando los agujeros de seguridad.
Quizd algun dia los que escriben las
especificaciones y los que escriben el
software acaben entendiéndose. |
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