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En mis momentos más eufóricos,
he sugerido que nosotros (la
comunidad de código abierto)

no teníamos que trabajar con Micro-
soft. Ellos, Micr osoft, se verían forza-
dos a trabajar con nosotros. Siendo
realista, he de reconocer que en el
mundo real, donde trabajo, los siste-
mas con Windows son la norma y no la
excepción.

Aunque en mi oficina tenemos media
docena de ordenadores de sobremesa
con Linux, me apuesto lo que sea a
que no sucede lo mismo en la oficina
de al lado. Windows se encuentra aún
en la mayoría de los ordenadores de los
departamentos de IT de las empresas.
A pesar de las ventajas obvias de
Linux, la mayoría de nosotros debe ser
capaz de moverse fácilmente (o al
menos intercambiar información) entr e
estas dos plataformas.

No obstante, los ordenadores Linux
no son actualmente la curiosidad que
solían ser. Cada vez se ven más esta-

ciones de trabajo Linux, y alguno de
ustedes se las habrá arreglado para
convencer a sus jefes de instalar Linux
en vez de Windows en sus ordenado-
res. Sea cual sea la razón, los adminis-
tradores de Linux a veces tienen que
configurar Linux par a que se pueda
unir a un grupo de tr abajo o a un
dominio Windo ws para poder acceder
a los ficheros y a
las impresoras
compartidas. En
entornos más
seguros podrían
estar presentes los
servidores Active
Directory. Aunque
Tristán, del depar-
tamento de cuen-
tas, no esté parti-
cularmente con-
tento con su
máquina XP,
forma parte de su
trabajo, y en esta

máquina se encuentran compartidos
muchos ficheros importantes, ficheros
que se comparten desde algún servidor
Windows dos mil y algo.

Trucos de la GUI
El programa cliente de Samba necesa-
rio para acceder a los recursos de Win-
dows suele venir como parte de la ins-
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Acceso a los Ficheros Compartidos de Active Directory desde Linux

Figur a 1: Usando Dolphin p ara most rar lo s recur sos de red.





talación estándar de los sistemas
modernos. Independientemente de si
utiliza KDE o Gnome como entorno de
escritorio, seguro que tendrá todas las
herramientas que necesite para acceder
a los recursos Windows a su disponibi-
lidad, aunque puede que algunas de
las funcionalidades más avanzadas no
se encuentren instaladas.

En KDE encontramos al administra-
dor de ficheros Dolphin. Si mira en la
barra lateral izquierda, podrá ver algu-
nas de las localizaciones básicas de
almacenamiento de su sistema, inclu-
yendo su carpeta personal, home, ade-
más de la carpeta raíz del sistema de
archivos principal y los distintos
medios de almacenamiento, tanto fijos
como extraíbles, que se encuentren
conectados a su ordenador. También
encontrará uno denominado Red.

Para poder ver cualquier r ecurso de
red ya conectado y la forma de conec-
tar otros recursos de red, pulse en esa
etiqueta (Figura 1). Para ver los siste-
mas Windows y sus recursos comparti-
dos hay que hacer clic en el icono
Recursos Compartidos de Samba.

Los servidores Samba [1] o las
máquinas Windows con los recursos
compartidos de red aparecerán primero
en la ventana del navegador bajo el
nombre de su grupo de trabajo (por
ejemplo, CUENTAS o VENTAS). Pulse
en el nombre del grupo de trabajo y
podrá ver las máquinas clientes, las
impresoras, los medios de almacena-
miento en red y demás recursos dispo-
nibles de la red Windows.

Para leer, escribir o, dicho de otro
modo, hacer uso de los ficheros com-
partidos en esos ordenadores, haga clic
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en la carpeta corres-
pondiente de ese
ordenador. Todas las
carpetas comparti-
das disponibles (o
directorios) se vol-
verán visibles
(Figura 2).

Desde aquí, todo
consistirá en las
operaciones clásicas
de arrastrar y soltar,
haciendo uso del
navegador del admi-
nistrador de fiche-
ros.

Los pasos a seguir
para acceder a los recursos comparti-
dos de Windows desde Gnome son
similares. Para comenzar, hay que abrir
el programa Nautilus pulsando en
Lugares en el panel superior de Gnome
y seleccionar Redes. Cuando se abra
Nautilus, podrá ver una carpeta deno-
minada Redes Windows. Haciendo
doble clic en ella podrá ver los domi-
nios y los grupos de trabajo de Win-
dows de su red (Figura 3).

A partir de aquí, puede hacer doble
clic en uno de los grupos de trabajo
para seleccionar un ordenador. Luego,
de la lista de ordenadores, haga doble
clic sobre su elección y se mostrarán
los recursos individuales de esa
máquina. Tenga cuidado, ya que a
veces se le solicitará un nombre de
usuario y una contraseña para acceder
al ordenador o incluso a una carpeta
específica (Figura 4).

Identifíque se una Única V ez
En los entornos Windows modernos,
particularmente
dentro de grandes
organizaciones, la
autenticación llega a
ser algo más compli-
cada. Frente a cien-
tos de máquinas y
posiblemente miles
de usuarios, las
empresas recurren
con frecuencia a
algún sistema de
autenticación cen-
tral, preferiblemente
uno que le permita
identificar se una
única vez.

Dada la omnipresente presencia de
Windows en las empresas, la tarea
para esta clase de autenticación centra-
lizada se relega a menudo a un servi-
dor Windows que proporcione los Ser-
vicios de Dominio del Dir ectorio Activo
de Microsoft.

El Directorio Activo ofrece un sis-
tema de servicio de directorio similar a
LDAP, con autenticación y cifrado
basado en Kerberos, servicios de nom-
bres de dominios y mucho más. Para
acceder a los servicios que se encuen-
tren en los entornos de Directorio
Activo, su ordenador Linux tendrá que
unir se al directorio activo. El resto de
este artículo describe cómo unirse a un
dominio de Dir ectorio Activo desde
Linux.

Kerberos
Como ocurre siempre en el mundo
del software libre, el problema de
conectarse a un Directorio Activo
tiene más de una solución.

Comencemos con la más difícil.
Ahora, antes de que se le ocurra sal-
tarse esta parte entera y proceder con
la alternativa fácil (como veremos
más adelante), debería saber que la
forma más complicada es mucho más
flexible. Puede proporcionarle un
niv el de control que no poseerá con
la otra alternativa y es una buena
forma de comprender lo que real-
mente sucede durante el proceso
completo.

Kerberos es un protocolo de auten-
ticación robusto que hace uso del
cifrado basado en criptografía de
clave secreta. Aunque existe más de
una variante (incluy endo la propia de

Figur a 2: Una v ez conect ados, se puede navegar fácilment e entr e

las carpe t as con el adminis tr ador de ar chiv os.

Figur a 3: Nautilus mo st rando la r ed de Windows.



Microsoft), voy a centrarme en la ver-
sión de código abierto.

Para mi sistema de pruebas voy a uti-
lizar un sistema Linux basado en
Debian ejecutando Ubuntu 9.10.
Recién instalado, faltan unos cuantos
paquetes, de modo que lo primero que
voy a hacer es instalarlos:

apt-get install krb5-user U

libpam-krb5 krb5-config U

libkadm5clnt6

Para los servicios del dominio y la
autenticación de la contraseña, proba-
blemente sea este un buen momento
para asegurarse de añadir las direccio-
nes IP de los diversos equipos a los que
desea conectarse al fichero /etc/hosts.
Por ejemplo:

172.16.59.21 U

adserver.realm.midominio.dom

También debería asegurarse de que
puede acceder a todas estas máquinas.
Convendría hacerle un ping a todas
ellas, para que le dé el visto bueno y
podamos seguir.

Kerberos depende de que el tiempo,
la fecha y hora, en la red sea consis-
tente. Para una funcionalidad ade-
cuada, los clientes y los servidores
deben sincronizarse adecuadamente.
El protocolo NTP (Netwok Time Proto-
col) proporciona esta sincronización a
los sistemas Linux. Su sistema proba-

blemente ya posea el paquete ntpdate,
de modo que sólo tiene que configu-
rarlo para que sincronice su fecha y
hora del controlador del Directorio
Activo. Para ello, edite el fichero de
configuración /etc/default/ntpdate y
realice los siguientes cambios:

NTPSERVERS= U

•adserver.realm.midominio.domŽ

A continuación, r einicie NTP:

/etc/init.d/ntpdate restart

Hasta aquí, todo bien. Para seguir, hay
que configurar Kerberos. Cuando se
instala el paquete krb5-config, le lleva
por un proceso de preguntas y respues-
tas, interr ogándole acerca del “realm”
por defecto y de si su DNS posee entra-
das para los diversos equipos. Este es
un buen momento para crear su
configuración inicial, per o añade
mucha información que probable-
mente ni quiera ni necesite. También
puede editar el fichero /etc/krb5.conf
(Listado 1).

El Listado 2 confirma que ahora
puede obtener un ti -
cket Kerberos a partir
de un servidor AD.
Para liberar el ticket
utilice

kdestroy

Si puede obtener un
ticket del servidor,
sabrá que Kerberos
está funcionando.

Samba
Por lo tanto, ahora le
toca el turno a
Samba. Como ya debe

saber, Samba es un conjunto de progra-
mas de código abierto que hacen posi-
ble que un sistema Linux pueda acce-
der a los ficheros e impresoras de una
red Windows. En un servidor, Samba
puede proporcionar aquellos servicios
que requieren los clientes Windows,
tomando efectivamente el lugar de un
servidor Windows. De hecho, Samba
puede actuar de servidor de Directorio
Activo, pero eso sería tema para un
artículo completo. Para utilizar Samba
desde un cliente de Directorio Activo,
asegúrese de instalar los siguientes
paquetes:

apt-get install winbind samba U

smbclient smbfs nfs-common

Los dos últimos son opcionales, pero
son útiles si desea montar sus carpetas
de red utilizando SMB o NFS.

El fichero de configuración principal
de Samba se encuentra normalmente
en /etc/samba/smb.conf (a menos, por
supuesto, que lo haya compilado desde
el código fuente y haya especificado
otra ruta). No hace falta que el fichero
esté repleto de parámetros. En el Lis-
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01 [libdefaults]
02 default_realm =

REALM.MYDOMAIN.DOM
03 kdc_timesync = 1
04 ccache_type = 4
05 forwardable = true
06 proxiable = true
07 
08 [realms]
09 REALM.MYDOMAIN.DOM = {
10 kdc =

adserver.realm.mydomain.dom
11 kdc =

adserver2.realm.mydomain.dom
12 admin_server =

adserver.realm.mydomain.dom
13 }
14 
15 [domain_realm]
16 .realm.mydomain.dom

=REALM.MYDOMAIN.DOM
17 realm.mydomain.dom

=REALM.MYDOMAIN.DOM

Listado 1: /etc/ krb5.conf

01 root@adilaptop:~# kinit Administrator@REALM.MYDOMAIN.DOM
02 Password for Administrator@REALM.MYDOMAIN.DOM:
03 
04 root@adilaptop:~# klist
05 Ticket cache: FILE:/tmp/krb5cc_0
06 Default principal: Administrator@REALM.MYDOMAIN.DOM
07 
08 Valid starting Expires Service principal
09 03/10/10 17:05:06 03/11/10 03:05:20

krbtgt/REALM.MYDOMAIN.DOM@REALM.MYDOMAIN.DOM
10 renew until 03/11/10 17:05:06

Listado 2: Obteniendo un T icket

Figur a 4 : Inclus o en una simple r ed de Windows o Samba, se le

solicit ará alguna clas e de aut enticación.



Y ahora, el momento que todos estába-
mos esperando. Nos unimos al domi-
nio:

# net ads join -U Administrator
Enter Administrator•s password:
Using short domain name -- U

AD-DOMAIN
Joined •ADILAPTOP• to realm U

•realm.midominio.dom•

Para ver si todo está funcionando real-
mente como se esperaba, pruebe
alguna de las herramientas que vienen
con el paquete Windbind.

Para obtener una lista de todos los
usuarios del dominio teclee wbinfo -u.
Debido a la gran cantidad de usuarios,
puede que tenga que esperar uno o dos
minutos para que se complete la bús-
queda. El resultado debería ser una
lista semejante a la siguiente:

usuario1
usuario2
usuario3
usuario4

De forma similar, se puede obtener una
lista de los grupos con wbinfo -g, el
resultado sería parecido a este otro:

grupo_ingeniería
grupo_finanzas
grupo_recursoshumanos

En particular, si posee un gran número
de usuarios en su Directorio Activo,
probablemente desee realizar algunos

cambios en su fichero smb.conf. Ante
estas circunstancias, la enumeración
de los usuarios y los grupos implica un
gran impacto en el rendimiento, produ-
ciendo timeouts, fallos de inicio de
sesión y otros problemas. El cambio es
fácil de realizar:

winbind enum users = no
winbind enum groups = no

Hasta el momento, podemos unirnos y
hablar con el Directorio Activo, pero
aún hay que configurar la autentica-
ción. La última parte de la
configuración tiene lugar con PAM
(Pluggable Authentication Module).
Los ficheros que hay que editar se
encuentran en el directorio
/etc/pam.d. El siguiente comando ins-
tala un par de módulos adicionales del
soporte PAM:

apt-get install libpam-mount U

libpam-encfs

Estos módulos añaden soporte para
que PAM pueda montar recursos com-
partidos de la red, como NFS o CIFS, y
realizarlo con sistemas de ficheros
cifrados. Para completar la
configuración habrá que editar unos
cuantos ficheros más. El Listado 4
muestra algunos parámetros de la
configuración de los ficheros com-
mon-auth, common-account y com-
mon-session.

Lik ewise
Likewise Open [2], que está basado en
Windbind, facilita la instalación y la
configuración, además de preparar a
un sistema Linux para que se pueda
unir a un dominio de Dir ectorio Activo.
Los usuarios de Mac OS pueden utili-
zar también Likewise Open. Likewise
Software proporciona una versión
comercial, mejorada para el mundo
empresarial, además de dar soporte al
proyecto Likewise Open.

Lo mejor de Likewise es que puede
de forma efectiva hacer todo este tra-
bajo descrito en la sección previa en
tan sólo uno o dos pasos, no hay que
configurar ficheros ni hay que instalar
paquetes, a excepción de los paquetes
de Likewise Open. Con un simple y
rápido reinicio del sistema puede apro-
vecharse de un inicio de sesión único,

tado 3 se muestran los parámetros
básicos.

Quiero hacer hincapié en que el Lis-
tado 3 es muy básico. Se pueden utili-
zar una gran cantidad de parámetros
en el fichero de configuración para
configurar tanto a Samba como al ser-
vicio de autenticación winbind , el cual
soporta el comienzo de sesión de
Linux con los r ecursos Windows.
Muchos de estos parámetros tienen
valores por defecto, de modo que aun-
que no aparezcan en el fichero de
configuración, no significa que no se
estén utilizando. Si tiene curiosidad,
teclee type testparm -vpara comprobar
su configuración y ver posibles erro-
res, pero la opción -v también
devuelve una lista completa de todos
los parámetros que se están utilizando
por defecto.

Antes de que utilice Samba y Win-
bind, edite el fichero /etc/nsswitch.conf
y mir e las líneas passwd y group. El
gran cambio consiste en añadir wind-
bind a las líneas passwdy group:

passwd: files winbind
group: files winbind
shadow: files
hosts: files mdns4_minimal U

[NOTFOUND=return] dns mdns4
networks: files

Luego puede arrancar los servicios
Samba y Windbind:

sudo /etc/init.d/samba start
sudo /etc/init.d/winbind start
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01 [globals]
02 workgroup = AD-DOMAIN
03 netbios name = ADILAPTOP
04 pa ssword server =

adserver.realm.mydomain.dom
05 realm = REALM.MYDOMAIN.DOM
06 server string = My Linux Test

Machine
07 security = ads
08 idmap uid = 1000-2000000
09 idmap gid = 1000-2000000
10 winbind enum users = yes
11 winbind enum groups = yes
12 winbind use default domain = Yes
13 winbind nested groups = Yes
14 winbind separator = +
15 winbind refresh tickets = yes
16 template homedir = /home/%U
17 template shell = /bin/bash

Listado 3: /etc/ samba/
smb.conf

01 # common-auth
02 
03 auth sufficient pam_winbind.so
04 au th sufficient pam_unix.so

nullok_secure use_first_pass
05 auth required pam_deny.so
06 
07 # common-account
08 
09 ac count

sufficientpam_winbind.so
10 ac count requiredpam_unix.so
11 
12 
13 # common-session
14 
15 session required pam_unix.so
16 session required

pam_mkhomedir.so umask=0022
skel=/etc/skel

Listado 4: Ficheros de
Configuración P A M



ya que opera tanto en Windows como
en Linux con un único ID de usuario
propio.

Para descargar la última v ersión para
su sistema Linux debe visitar el sitio de
Likewise; se encuentran disponibles
paquetes para 32 bits y 64 bits, así
como paquetes deb y RPM. Para su ins-
talación es necesario dar permisos de
ejecución a los ficheros descargados y
ejecutar los instaladores. Existe un
paquete básico para Likewise Open y
otro para la GUI. El primer paquete,
LikewiseIdentityService, es obligatorio,
pero la GUI es opcional.

Para comenzar, es preciso activar los
bits de ejecución de ambos paquetes:

chmod +x Likewise*installer

Luego, se puede continuar ejecutando
su instalación:

sudo U

LikewiseIdentityServiceOpen U

-5.3.0.7724-linux-i386-deb- U

installer

Una vez hecho esto, tiene la opción de
unir se al Directorio Activo usando
tanto la línea de comandos como el
instalador gráfico. Usando la línea de
comandos, ejecute:

sudo domainjoin-cli join U

SU.AD.DOMINIO Administrator

El sistema le solicitará la contraseña
para el usuario Administr ador, tras lo
cual, suponiendo que la información
que haya tecleado sea correcta, podrá
iniciar la sesión. Para utilizar la inter-
faz gráfica de domainjoin , simple-
mente ejecute sudo domainjoin-gui.
Podrá ver una pantalla como la que
aparece en la Figura 5.

A continuación, intr oduzca el nom-
bre del dominio completo al que desee
unir se, luego haga clic en el botón Join
Domain que se encuentra al pie de la
ventana. Por último, el sistema le soli-
citará el nombre de usuario y la contra-
seña de la cuenta del Administr ador.
(Figura 6).

La contraseña no se mostrará en la
pantalla, así que hay que asegurarse de
teclearla correctamente. Si todo ha ido
bien, tan sólo le quedará por realizar
una última tar ea. Sí, el temido reinicio
del sistema (Figura 7).

Cuando reinicie su sistema, podrá
iniciar la sesión con sus credenciales
del Directorio Activo. En la Figura 8 se
está utilizando el gestor de inicio de
sesión GDM en un sistema Linux
Ubuntu. Como su cuenta del Directorio
Activo no existe en este ordenador,
tiene que pulsar en Otros para seleccio-

nar un usuario alternativ o a los que ya
se encuentran en este ordenador.

En el campo Nombre de usuario, hay
que introducir el nombre de usuario
del dominio de esta forma:

NOMBRE_DOMINIO/nombre_usuario

Cuando el sistema se lo solicite, intr o-
duzca su contraseña para iniciar la sesión
en el Directorio Activo. Cuando inicie la
sesión por primera vez con la cuenta del
Directorio Activo, el directorio home no
existirá. No se asuste; el sistema lo creará
por usted a partir de /etc/skel.

Si lo prefiere, también puede conec-
tarse con su cuenta habitual e iniciar
una sesión con la máquina local por
medio de SSH (por supuesto, tendrá
que tener instalado openssh-server).
Para ello, teclee la siguiente orden:

ssh AD-DOMAIN\\ U

nombre_usuario@localhost

Observe la doble barra. La primera
sirve para anular el significado especial
de la otra barra. Cuando el sistema le
solicite la contraseña, introdúzcala y
comenzará la sesión.

Como puede ver, una máquina Linux
puede trabajar de muchas formas en
una red Windows. Desde simplemente
compartir recursos en el espacio de un
dominio, hasta entornos seguros con
Directorio Activo. Tener Linux insta-
lado en el PC no significa que no pueda
formar parte de su comunidad. �
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[1] Samba: samba.  org

[2] Likewise Open: http://  likewise.  com/

 active-directory-authentication/

RECURSOS

Figur a 5: La GUI de c onf igur ación Lik ewise

Open facilit a el tr abajo.

Figur a 8: Conexión al A ctiv e Dir ect ory utili-

zando GDM.

Figur a 6: El p aso final r equiere que se aut en-

tique utiliz ando el nombr e de usuario y la

contr aseña del adminis tr ador.

Figur a 7: Una vez que se haya unido al

Activ e Direct ory y ha ya finaliz ado la

conf igur ación, habrá que r einiciar el sis-

t ema.


