
muchas cosas. Dicho esto, cada vez que
un navegador accede a un sitio web que
contiene imágenes, JavaScript y hojas
de estilo, se crean varias líneas en el
log.

Una Jungla
Al explorar la jungla de logs, no pode-
mos depender únicamente de nuestra
buena visión. En lugar de eso, necesita-
mos un buen guía en forma de visor de
logs. Este tipo de herramientas busca
cadenas de texto, filtr ando la informa-
ción irr elevante. Además, es conveniente
que muestren automáticamente las nue-
vas entradas que se produzcan en los
archivos, ya que los logs no son de
mucha ayuda si no se vigilan en tiempo
real. Después de todo, para ver su conte-
nido nos basta con un editor de textos
cualquiera o un mero paginador. El resal-
tado de palabras clave con colores es
también una funcionalidad muy útil,
aunque no estrictamente necesaria. Al
igual que el resaltado de sintaxis de los
editores, esta funcionalidad puede facili-

tar la búsqueda de determinada informa-
ción.

En nuestro laboratorio, pusimos a
prueba tres visores de logs. KSystemLog
[1] forma parte de la KDE Software Com-
pilation y trata de guiar al usuario a tra-
vés del laberinto de logs haciendo uso de
una interfaz gráfica. Su homólogo en
Gnome es Gnome System Log Viewer
[2], que sigue la misma dinámica, aun-
que con una interfaz mucho más espar-
tana que intenta seducir al usuario para
que explore. MultiTail [3] es de una raza
completamente diferente; se trata de una
aplicación basada en texto que funciona
como una extensión del comando tail y
que simplemente muestra los logs en
apartados organizados horizontal o verti-
calmente.

Ksyst emLog
De manera predeterminada, el visor de
logs de KDE comienza con una vista del
log del sistema (/var/ log/ syslog). Las
entradas del log se organizan en forma
de hoja de cálculo, en la que se pueden

Cuando una parte del hardware o
del software no funciona, o no es
posible acceder al sistema, o el

servidor web o el de impresión no fun-
cionan, basta con echar un ojo a los logs
del sistema para tener una idea de qué
ocurre y poder resolver el problema.
Archivos como /var/ log/ messageso /var/
log/ auth.log registran el estado del sis-
tema, pero lo hacen a una velocidad a la
que el usuario puede analizarlos
mediante herramientas estándar como
tail , less, cut, grep, etcétera.

Otros logs acaban convirtiéndose en
impenetrables junglas de texto que
imposibilitan el que un mer o mortal sea
capaz de distinguir y extraer la informa-
ción relevante. Los logs de acceso de un
servidor web público, por ejemplo, con-
tienen detalles sobre la hora y fecha, la
dirección IP de origen o la URL solici-
tada de cada petición recibida. Además,
el servidor web registra los códigos de
estado (como por ejemplo, 200 OK o
404 Not Found), el volumen de tráfico y,
dependiendo de la configuración, otras
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LOGS

Mientras el usuario navega por la red, escucha música o escribe documentos, el kernel, así como otros demo-

nios que se ejecutan en segundo plano, van escribiendo información en los logs. Con KSystemLog , Gnome

System Log V iewer y MultiT ail podemos leer y procesar los datos de dichos logs.

POR ANDREJ FINK

Visores de logs para el escritorio y la terminal
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las cosas y no pasan su salida a syslog.
Al pulsar Ctrl+F se pr esenta un cua-

dro de búsqueda bajo la tabla de logs
que se puede usar para buscar palabras
clave. Como alternativa, es posible limi-
tar las entradas mostradas usando la
barra de filtrado situada en la parte supe-
rior. La vista detallada ofrece las líneas
seleccionadas en un diálogo aparte, el
cual contiene la entrada completa junto
con información adicional, como la
fecha, el log o el nombre del proceso.

KSystemLog es
capaz de abrir
varios archivos a
la vez, organizán-
dolos en pesta-
ñas. Para ello,
antes se ha de
pulsar Ctrl+T
para crear una
nueva pestaña;
entonces ya se
podrá seleccionar
desde ahí el log.
Cuando el visor
recarga un log en
segundo plano,
muestra en la
pestaña corres-
pondiente el
número de nue-
vas entradas, al
lado del nombre.

Además, la herramienta ofrece un menú
desplegable en la parte inferior de la
ventana que nos informa sobre cuál fue
el log que se actualizó, mostrando las
nuevas líneas con resaltado de colores
(ver Figura 1). Por desgracia, el pro-
grama no es capaz de recordar qué pes-
tañas se abrieron con qué archivos, por
lo que la próxima vez que se inicie
KSystemLog, habrá que reabrir tanto las
pestañas como los logs y ponerlo todo a
punto de nuevo.

Una de las características más útiles de
KSystemLog es que soporta varios for-
matos de fecha. En la configuración
general del programa se puede elegir
entre un formato de visualización corto y
uno largo. Ambas variantes reemplazan
la fecha numérica con Hoy o Ayer (en
vez de usar “nombres largos”).

Una desventaja de KSystemLog es que
si se ejecuta ininterrumpidamente hasta
pasar la medianoche, hay que recargar
los logs para evitar confusiones.

Gnome Syst em Log V iewer
Este visor sigue la filosofía general del
entorno de escritorio Gnome: No siem-
pre más es mejor. Al abrir se, la herra-
mienta presenta un aspecto espartano,
pero rápido y funcional. El nombr e del
log se muestra en el panel lateral
izquierdo, mientras que su contenido en
la parte derecha. Desde este cuadro de
texto, el usuario puede moverse arriba y
abajo con la rueda del ratón, así como
resaltar las partes que realmente le inte-

visualizar, ocultar y r eordenar las colum-
nas. KSystemLog parsea los archivos al
arrancar para crear las columnas corres-
pondientes. Esta herramienta de KDE
recarga automáticamente la vista y
resalta en negrita las nuevas entradas.
Por defecto, el visor nos lleva también a
las nuevas líneas, aunque puede desha-
bilitar se este comportamiento desde el
menú contextual.

KSystemLog muestra normalmente
sólo las últimas mil líneas del log, aun-
que se puede configurar para que pre-
sente hasta treinta mil entr adas. Se
puede pulsar sobre una o varias líneas
para resaltarlas, copiar la selección al
portapapeles, guardarla en un archivo de
texto, imprimirla o enviarla por email.
KSystemLog sólo trabajará sobre los con-
tenidos de las líneas seleccionadas, y no
sobre el nombre del log ni sobre otros
metadatos útiles.

A través de la barra de herramientas y
del menú Logsse dispone de un acceso
rápido a otros logs. Si los logs definidos
por el programa no cubriesen las necesi-
dades del usuario, éste puede utilizar el
navegador de archivos para encontrar los
archivos requeridos. KSystemLog tratará
de aplicar automáticamente el esquema
de syslog. Sin embargo, puede que no
sea una solución perfecta, puesto que
muchos programas tienen su propia con-
cepción sobre cómo se han de organizar

Figur a 1: Cuando el cont enido de una pe st aña cambia, K Syst emLog act ualiz a el númer o de

nuevos mensaje s que hay entr e corchet es. Para ver lo s cambio s, bast a con seleccionar de sde

el menú desplegable de la p ar t e inferior .

Figur a 2: Para organizar o edit ar las entr adas exis t ent es hay que usar

el edit or Gconf.
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resalta en negrita.
A diferencia de
KSystemLog, aquí
no se puede des-
activar esta fun-
cionalidad. Cada
vez que ocurre
algo en uno de los
logs, la herra-
mienta lo destaca
resaltando el
nombre de
archivo de dicho
log en el panel
lateral. La eti-
queta no vuelve a
su estado original
hasta que no se

ha visualizado el log correspondiente.
El atajo de teclado Ctrl+F hace que apa-

rezca una barra de búsqueda bajo el cua-
dro de texto. Además, es posible definir fil-
tros desde el menú Filter. En el diálogo que
aparece se pueden definir reglas para el
resaltado (Figura 3) u ocultar líneas especí-
ficas. Están soportadas las expresiones
regulares. Una vez configuradas, las reglas
de filtrado se pueden habilitar en forma de
sub-elementos del menú Filter.

Algo muy útil de Gnome System Log
Viewer es que sólo resalta la fecha del
área de la parte derecha, o por el contra-
rio muestra los logs tal cual. De ese
modo se evita el análisis de logs inco-
rrectos. Los logs cuya marca de tiempo
ha identificado la herramienta aparece-
rán en la barra de la parte izquierda en
forma de entradas desplegables. Luego
se pueden ordenar por día con el ratón.

MultiT ail
Este visor de logs para la línea de
comandos puede parecer difícil de utili-
zar en un primer momento, pero pronto
veremos que se trata de una potente
herramienta que ofrece al administrador
posibilidades ilimitadas en cuanto a aná-
lisis de logs. Al arrancar, MultiTail espera

resan, sin tener que perder tiempo con
intrincados menús o enrevesados iconos.
Al pulsar F9 se oculta el panel lateral,
dando a Gnome System Log Viewer el
aspecto de un simple editor de textos.

La selección de archivos que aparece
en el área de la parte izquierda es
inmensa, pero si aún así no apareciese
en ella el log que estamos buscando,
podemos usar el navegador de archivos
para localizarlo. La herramienta de
Gnome memoriza los logs añadidos
manualmente cuando la reiniciamos;
una personalización que merece la pena.
Pulsando Ctrl+W se puede cerrar la
vista de un log, pero no hay ninguna
opción para organizar o editar las entra-
das ya existentes. El truco aquí consiste
en utilizar el editor Gconf, a través del
cual se accede a las distintas claves
desde la sección /apps/ gnome-system-log
(ver Figura 2).

El visor Gnome System Log Viewer
proporciona además una vista en vivo
que se actualiza dinámicamente. Cada
vez que el log recibe nuevas entradas, la
herramienta nos lleva hasta ellas y las

recibir ciertos detalles, como el nombre
del archivo:

multital /var/log/messages

La herramienta muestra entonces las
últimas entradas del archivo seleccio-
nado, con algunas palabras clave resalta-
das (ver Figura 4).

Al pulsar F1, H, o Ctrl+H , se presenta
una ventana en el terminal con los deta-
lles de los atajos de teclado disponibles.
Con B se abre una sub-ventana en la que
nos podemos desplazar hacia arriba y
hacia abajo. Desde esta vista, podemos
pulsar B, las flechas del teclado, o usar la
rueda del ratón para desplazarnos. Mien-
tras lo hacemos, la vista sigue mostrando
el log en la ventana principal, de modo
que MultiTail permanece completamente
actualizado en todo momento. Al pulsar
Q se cierra la sub-ventana, así como el
programa principal.

El atajo de teclado / (la barra incli-
nada) abre la función de búsqueda de
MultiTail. Una vez más, el visor abre una
nueva ventana para ello, por lo que la
vista del log seguirá actualizándose en
segundo plano.

MultiTail colorea los logs para facilitar
su visualización. Los esquemas de color
se definen en el archivo de configuración
/etc/ multitail.conf . Los colores se pue-
den personalizar, bien definiendo el
esquema de color del archivo de
configuración en tiempo de ejecución
(pulsando C), o bien al iniciar el pr o-
grama (-cS esquema). Además, es posible
combinar varios esquemas, algo que
tiene mucho sentido con logs como /var/
log/ messagesque contienen mensajes
provenientes de varios servicios.

Versatilidad
Si la enorme cantidad de opciones des-
critas en la página de manual resulta
abrumadora, se puede visitar la sección
de ejemplos del sitio web oficial de la
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01 #!/usr/bin/env ruby

02 require •date•

03 

04 STDOUT.sync = true

05 

06 STDIN.each_line do |date|

07 puts

DateTime.parse(date).strftime

(•W%W %A %T•) + •Ž

08 end

Listado 1: Script
weekday .rb

Figur a 3: Gnome Syst em Log Viewer, sin ic onos y con un r esalt ado sim-

ple y clar o.

Figur a 4 : Aler t a roja: MultiT ail c olor ea las palabras clave en función de e squemas de color per-

sonaliz ables.



herramienta [4]. El cuadro “MultiT ail en
Acción” también muestra un par de
ejemplos de uso avanzado. Una vez con-
figurado MultiTail según las propias
necesidades, se puede pulsar W para
generar una orden de una sola línea que
al ejecutarla en la línea de comandos
arranca MultiTail con el mismo aspecto
que tenía cuando se generó.

Como se mencionó anteriormente,
MultiTail es capaz de mostrar varios logs
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simultáneamente.
Se trata de un
visor flexible que
acomoda igual-
mente mensajes
de programas
externos como
ping, tcpdump o
strace.

También se
pueden mezclar
visualizaciones
(función merge) o
apilar las venta-
nas horizontal o
verticalmente
(ver Figura 5).
Además es posi-
ble combinar dis-
tintas opciones de

visualización. De este modo, se pueden
combinar los logs con las salidas de los
programas relacionados. Si planeamos
modificar el sistema y deseamos monito-
rizar los efectos que tienen en los logs de
un modo rápido y sencillo, pulsamos
Intro. De ese modo, disponemos de una
visión general adicional. Al pulsar Intr o,
MultiTail crea una línea roja gruesa en
todas las ventanas, en la que se aprecian
la fecha y la hora en que se hizo la

marca. Es una forma muy acertada de
distinguir entr e el antes y el después de
los cambios efectuados.

Los más críticos podrían argumentar
que MultiTail sobrepasa las expectativas
del usuario, ya que la mayoría de sus
funciones se pueden conseguir a través
de herramientas Unix típicas. Pero la ver-
dad es que sus opciones de visualización
son impresionantes cuando se logra la
configuración correcta.

De Buena Cepa
Los tres programas analizados llevan a
cabo sus tareas satisfactoriamente. Si
únicamente se necesita una vista rápida
de los logs del sistema, Gnome System
Log Viewer podría ser la opción a tener
en cuenta. El visor se centra en las nece-
sidades más básicas, sin ensuciar la pan-
talla con iconos innecesarios o informa-
ción irr elevante. El mayor inconveniente
es su tiempo de arranque, que es clave,
ya que la herramienta actualiza su vista
con cada cambio.

KSystemLog cuenta con un resaltado
muy útil y , sobre todo, con la capacidad
de organizar los distintos archivos en
pestañas. Sin embargo, es una pena que
no pueda recordar las pestañas una vez
cerrado. Esta circunstancia lo descarta
para su utilización por parte de usuarios
avanzados, pero sigue siendo una exce-
lente opción si lo que se quiere es sim-
plemente un análisis un poco más
exhaustivo.

MultiTail cubre todas esas necesidades
y combina la frugalidad de la herra-
mienta de Gnome con la flexibilidad del
visor de KDE. A sus controles interacti-
vos hay que irse acostumbrando poco a
poco, pero la herramienta impresiona
por su capacidad de almacenamiento de
configuraciones, la variedad de modos
de visualización de que dispone, y su
capacidad de cooperación con progra-
mas y scripts externos. �

[1] SystemLog: http://  ksystemlog.
 forum-software.  org

[2] Gnome System Log V iewer: http://
 library .  gnome.  org/  users/
 gnome-system-log

[3] MultiT ail: http://  www .  vanheusden.
 com/  multitail/

[4] Examples of MultiT ail command
lines: http://  www .  vanheusden.  com/
 multitail/  examples.  html

RECURSOS

Los siguientes dos ejemplos muestran cómo MultiT ail puede asistir rápidamente a un
administrador en su tarea de analizar y resolver problemas. En el primero de los casos,
el administrador usa el visor para indagar en los logs de un servidor web que parece
tener problemas para acceder a varias de sus páginas. El administrador inicia MultiT ail
en una ventana de terminal grande para disponer de una mejor vista general mediante
el comando:

multitail -sw 100,20 /var/log/apache2/access_log -I

/var/log/apache2/error_log

-L •tcpdump -q -i lo port httpŽ -kS •TCP (.*:http.*)$•

-ev •^COMMAND• -l •lsof -r 1 -i TCP:httpŽ
La parte de mayor tamaño de la ventana presenta ahora los mensajes del servidor web
combinados con los paquetes TCP que se envían. La estrecha columna de la derecha
muestra si el servidor web está realmente a la escucha en el puerto especificado. Se
puede ver fácilmente que el servidor web no envía datos cuando hay una página deter-
minada en el referrer . El admin ya puede comprobar la configuración de spam del refe-
rrer para ver si hay alguna restricción.
En el segundo ejemplo aparece MultiT ail usando un script para incluir un filtro. El script
indica al visor que muestre la semana de calendario y el nombre del día de la semana.
El propio script ( weekday .rb) se ilustra en el Listado 1. La orden de línea de comandos
para MultiT ail es:

multitail -o

•convert:weekday:script:./weekday.rb:^([[:space:]]*[[:alnum:]]{,3}+[[:a

lnum:]]{,3} +..:..:..)• -cv weekday /var/log/syslog
Claro está, MultiT ail funcionará también con archivos escritos en Bash, Perl, o cuales-
quiera otros lenguajes, siempre y cuando dichos archivos sean ejecutables.

MultiT ail en Acción

Figur a 5: MultiT ail puede r ast rear v ario s logs simultáne ament e. El

usuario puede r eordenar las sub- vent anas a su gus t o.


