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Nagios, el rey de la montafia en lo que a sistemas de monitorizacién de cddigo abierto se refiere, esta

sufriendo una revuelta. A pesar de haberse establecido como un estandar de facto, su desarrollo se ha

estancado, algo que sus competidores aprovechan para ganar terreno.

| sistema de monitorizacién Nagios
Ees una popular herramienta de

monitorizacion de servicios de red
y dispositivos. Administradores de siste-
mas de todo el mundo dependen de
Nagios y de su galeria de plugins paa
mantener sus sistemas en funcionamiento
y detectar los problemas antes de que ocu-
rran. Pero algunos de sus usuarios \en via-
ble una mejora.

La arquitectura de Nagios ha cambiado
relativamente poco desde que se fundo el
proyecto diez afios atras El éxito de
Nagios ha provocado cuellos de botella
que han dado lugar a demoias en la imple-
mentacion de importantes parches comu-
nitarios. En la primavera de 2009, el fork
Icinga de Nagios provocé una breve reani-
macion de la actividad de desarollo, inclu-
yéndose dos nuevos desarolladores en su
equipo, aunque este desarollo no hizo
mucho por cambiar la situacién. Con la
liberacion de Nagios Xl un producto
comercial basado en el nucleo libre de
Nagios surgieron ciertas especulaciones

acerca del principal desarrollador de
Nagios Ethan Galstad, comentandose que
trabajaba en ciertas taeas ajenas al po-
yecto Nagios libre y que se reduciria ain
mas el tiempo que éste dedicaba al po-
yecto. Al mismo tiempo, habia otros siste-
mas de monitorizacién alternativos que
con los afios se habian vuelto mas compe-
titivos. Otras herramientas de cddigo
abierto, como Zabbix o OpenNMS
comienzan a hacese un hueco en el seg-
mento corporativo gracias a sus equipos
de desarpllo activos y, dado que son mas
modernos, proporcionan un mayor soporte
para los lenguajes de pogramacion y
entornos distribuidos contemporaneos

Jean Gabes espondi6 a estos etos lan-
zando Shinken, una reimplementacién de
nueva factura de Nagios escrita en Python.
Alrededor de finales de D09, Gabes liber6
una version de prueba de concepto de
Shinken e hizo un osado llamamiento a los
desarmlladores de Nagios paa centrarse
en el desarollo de la futur a version alrede-
dor de Shinken.
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POR GERHARD LAUSSER

Seglin GabesShinken fue disefiado paa
resolver un par de problemas que tiene
Nagios:

» Nagios caece de un soporte adecuado
para entornos de gran magnitud, asi
como de técnicas corpoativas contem-
poraneas como pueda ser el clustering.

 H cddigo base en C de Nagioscon diez
afios de antigliedad, pesenta limitacio-
nes a la hora de adaptarlo a la rapida
evolucion de las redes de hg en dia.

El objetivo de Shinken es el de poporcio-

nar un nuevo modelo multi-pr oceso distri-

buido que se adapte bien a entornos distri-
buidos y heterogéneos

La Ar quit ectura

A diferencia de Nagios Shinken no utiliza
un solo proceso paa parsear la
configuracion, gestionar la programacion
de tareas, llevar a cabo comprobaciones y
gestionar el scripting. En vez de eso, uti-
liza multiples pr ocesos encargandose cada
uno de ellos de una parte de la caga de
trabajo total.

Numero 63

67



ADMINIS TRACION -« Monitorizacién con Shinken

De este modo se optimiza el endi-
miento y se permite a las distintas partes
del sistema completar sus taeas sin obsta-
culizar al resto.

Un sistema Shinken incluye cinco proce-
sos (Figura 1):
 Arbiter : El Arbiter o unidad de arbitraje

es el proceso mas importante asi como

el dltimo en arrancar. Se encaga de par-

Scheduler 1

Scheduler 2 Spare scheduler

Y

sear y \validar los archivos de
configuracion. Una vez completada la
configuracion y representada interna-
mente (convertida a objetos Python), el
Arbiter podria llevar a cabo un paso
Unico en Shinken: Si el usuario ha defi-
nido varios Schedules o programadores
de tareas el Arbiter divide la
configuracion en varios segmentos a los
que nos referimos por “packs”, y los dis-

-

2. Activar
Scheduler

Scheduler 1

Spare scheduler
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4. Reconfigurar, "-.. o
Arbiter ':;_..:....--
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5. Recoger
tareas y

devolver los
resultados

tribuy e equitativamente entre los Sche-
dulers (un shinken es una afilada espada
japonesa, el proceso de segmentacion
fue lo que llevé a Gabés a ponerle ese
nombre).

e Scheduler: El Schedulero programador
de tareas es esponsable de egistrar el
estado de las maquinas y servicios que
se le han asignado y de gaantizar que
las comprobaciones la gestion de even-
tos y las notificaciones se ejecutan
correctamente Decide, ademas cuando
un fallo ha de disparar una alarmay qué
dependencias han de tenese en cuenta.

Sin embargo, el Schedulerno es quien
ejecuta efectivamente el servicio ni las
comprobaciones de maquinas la gestion

de eventos o los scripts de notificacién
(de su ejecucion se encagan los proce-
sos satélite Pollers y Reactionners). El

Schedulersimplemente afiade tabajos a
las colas que los satélites analizan y po-

cesan cada segundo. Losesultados se
ponen todos en otra cola, que el Schedu-
ler parsea a su \ez.

Poller: Los Pollers hacen el trabajo
pesado. Cogen los tabajos asignados
por el Scheduler(comprobacion de ser-
vicios y maquinas) y garantiza que un

conjunto de procesos de tabajo los eje-

“nagios.cfg"
“objects.cfg" e
“shinken-specific.cfg"”,
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Figura 2: Shink en hace uso de herramient as int ernas p ara gestionar la dis tribucion de la car ga
y el manejo de err ores. Algunas c osas que con Nagios eran complejas, se simplifican aqui.
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Figura 1: En un sistema Shink en minimo s on cinc o los procesos que reemplazan a un Gnic o pro-
ceso de Nagios.

cuten. Los resultados, codigos de salida,

y la salida de los plugins, son devueltos

al Schedulera cada segundo paa su eva-

luacién. A diferencia de Nagios los

resultados de las compiobaciones no
son archivos; la comunicacion tiene

lugar a nivel de memoria solamente

Dado que un Scheduleres capaz de ges-
tionar un ndmero indeterminado de

Pollers, se pueden eitar cuellos de bote-

lla en el rendimiento afiadiendo mas

nodos de tipo Foller.

Reactionner : El Reactionneres otro pro-

ceso satelital. Basicamentees como un

Poller, con la excepcién de que no hace
comprobaciones; simplemente pocesa
la gestién de eventos y los scripts de
notificacion. Una vez mas, existe un

conjunto formado por un ndmer o inde-

terminado de procesos Las ventajas que
ofrece este demonio son obviasconsi-

derando que el modelo que lo inspirg,

Listado 1: Balanceo de
Carga

01 definePoller{
02Poller_namePoller-All-1
03 address shinkenl.muc
04 port

05realmAll

06 }

07 definePoller{
08Poller_namePoller-All-2
09 address shinken2.muc
10 port

1111realmAll

12}
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Listado 2: Spare Daemons
01 definePoller{

—_— 02Poller_namePoller-All-1
m 03 address shinkenl.muc
04 port

O5realmAll
\ Realm "US" 06 }

07...

08 definePoller{

09Poller_name  Poller-All-spare
10 address shinken9.muc

Nagios }_
cfg E:

Realm "EU"

s
cfg-2

EU ;
Sahadiiss EU Reactionner

US Reactionner

11 port
* 1212realmAll
13spare 1
EU Poller 1 EU Poller 3 Scheduler 14 }p

US Poller

Maquinas y grupos
delqrealm ?(Ugs" o

parsea a cada segundo. Se pueden asig-
nar al Broker multiples médulos con
cadigo para los procesos que salen. La

EU Poller 2 /
@ recolecta actual incluye médulos para

\ é e VP
base de datosNDO, base de datosMer-

Figura 3: Con el uso de los dominio s, las rut as en la monit oriz acién dis tribuida s e hacen cor- lin, archivos Perfdata de maquina y de
tas, inclus o aunque se estén cruz ando fr onteras. servicio, y muchos mas

Este método multi-proceso facilita el
Nagios se bloguea sin que se puedan externas. Es el homologo de los médulos  disefio de un médulo que reenvie los datos

llevar a cabo otras acciones duante el Nagios Event Boker de Nagios Por cada  generados a cualquier tipo de sistema (de
tiempo en que esta gestionando los evento (cambio en el estado de un servi-  un tercero). Una vez mas, a diferencia de
eventos. cio, tiempo de caida, etcéten), el Sche- Nagios una eventual caida de la base de
» Broker: El procesoBroker es el respon- duler vuelca una estructura de datos o datos no tiraria el sistema de monitoriza-
sable de la integiacion con herramientas brok, en una cola que el procesoBroker  cién al completo; incluso cuando se esta
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escribiendo statusdat, que puede ser
enorme, no se ralentiza el proceso cental,
ya que la operacion de escritura se lleva a
cabo de forma asincona.

Después de distribuir la configuracion,
el Arbiter se emplea en monitorizar el pro-
pio sistema Shinken. Hace ping a los com-
ponentes individuales y provee actualiza-
ciones en caso de que fuea necesario
reconfigurar las rutas de comunicacion
tras el eventual fallo de algtin componente.

Los distintos procesos de Shinken pue-
den existir en mdltiples instancias para
ayudar a distribuir la car ga. Ni siquiera tie-
nen por qué ejecutarse en la misma
maquina. El balanceo de capga es ral-
mente facil de conseguir con Shinlen: El
usuario sélo tiene que configurar varios
Pollers en el archivo shinken-specific.cfgy
aseguarse de que se ejecutan en wrias
maquinas (Figura 2). Esta configuracion
presentaria un aspecto como el gtracto
mostrado en el Listado 1.

Al configurar varios Schedules, el Arbi-
ter distribuy e la configuracion. El resultado
es que cadaSchedulerse ha de encagar de
aproximadamente el mismo nimero de
servicios.

Spare Daemons

Estos demonios &itan problemas en el sis-
tema en el caso de que ocura algin fallo.
Los demonios spare no tienen tareas asig-
nadas al armncar (de ahi su nombre,
spare, de ocioso), pero reemplazaran a los

Dado que esta programado en
Python, Shinken se ejecutara en cual-
quier sistema con una implementa-
cién de Python: Actualmente incluye
Windows, lo que significa que se
podria ejecutar en el sistema opera-
tivo de Microsoft sin necesidad de
portarlo. Para empresas mas peque-
fas a las que les gustaria introducir
monitorizacion de cdédigo abierto
pero que no poseen el conocimiento
sobre Unix necesario, supone defini-
tivamente una funcionalidad muy
interesante.

Esta portabilidad es aplicable tam-
bién a entornos de mayor tamafio y a
escenarios en los que algunas de las
infraestructuras dedicadas a la moni-
torizacion estén basadas en Win-
dows. Por ejemplo, podriamos incluir
a todos los clientes Windows en un
realm e instalar Pollers y un Schedu-
ler dedicados. T odas las pruebas rea-
lizadas a los sistemas Windows se
harian desde Pollers dedicados.
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Listado 3: Generador de Configuraciones

Oluse
Monitoring::Generator::TestCon
fig;

02my $mgt =
Monitoring::Generator::TestCon
fig->new(

03 eoutput_dire =>
o/tmp/shinken_teste,

04 layout => eshinkene,

05 binary =>
«/usr/local/nagios/bin/nagiose

06 overwrite_dir

07 hostcount  =>,
08routercount=> 1,

09 services_per_host =,
10 host_settings =>{

=> ]_,

11 check_period — => ex7e,

12},

13 service_settings =>{

14 check_interval =>5,

15 retry_interval =>1,

16},

17 # s6lo si configuramos  un usuario
shinken independiente

18 # delo contrario, el usuario
actual

19 emain_cfge =>{

20 enagios_users => eshinkene,

21 enagios_groups => eshinkene,

22},

23);

24 $mgt->create();

procesos activos cuando éstos fallen. El
mecanismo esta disponible par cualquier
tipo de demonio. En el Listado 2 se mues-
tra un ejemplo.

Un proceso Poller, llamado Poller-All-1,
corre en el nodo Shinkenly ejecuta plu-
gins continuamente. Si el proceso o
incluso el servidor Shinkenlentero (lo que
es mas piobable) fallasen, el procesoArbi-
ter detectaria la caida. Entonces elPoller
del nodo Shinken9 enviaria una peticion
de ayuda. El Poller se dirige después al
Schedulerresponsable del nodo, coge los
trabajos del Schedulery los ejecuta, devol-
viendo los resultados a la cola de esulta-
dos del Scheduler

Desde el punto del vista del Scheduler
nada ha cambiado. De hecho, paa él tiene
poca importancia quién coge los trabajos y
devuelve los resultados.

Realms

Shinken permite organizar el Scheduler
el Poller, el Reactionnery el Broker en
grupos légicos llamadosrealms. Si luego
asignamos el atributo opcional realm a
una maquina o a un grupo de maquinas,
éstas s6lo funcionaran dento de su pro-
pio grupo de procesos Debido a que los
procesos de Shinlen se pueden ejecutar
en servidores diferentes este método
permite configurar un sistema distri-
buido.

Con Nagios necesitariamos configua-
ciones individuales en cada ubicacion, o
tendriamos que deshabilitar algunas com-
probaciones Shinken, sin embargo,
disecta automaticamente una Unica
configuracion de Nagios y la distribuye a
los Pollers para que puedan comprobar las
maquinas localmente (Figura 3).
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Expresado en términos algo mas tangi-
bles, una corporacion en EEUU podria dis-
poner de un Poller en los EEUU asignado
para comprobar los clientes de su subsidia-
rio en los EEUU.

Creacionde un Ent ornode
Pruebas

Shinken no esta preparado para uso produc-
tivo en estos momentos Sin embargo, quien
tenga interés en piobar su potencial, podra
seguir las secciones que vienen a continua-
cion, las cuales le guiaran en el poceso de
creacion de un entorno de pruebas

Si ya estd familiarizado con Nagios
debera tener en cuenta que aisten diferen-
cias muy pronunciadas a causa de los cam-
bios efectuados a nivel de procesos y de
archivos de configuracion.

Para comenzar, creamos un directorio
temporal en el que pondremos los fuentes
de Shinken junto con los archivos de
configuracion y los plugins. Una vez com-
pletada la prueba, se podra eliminar este
directorio sin problema. Los fuentes de Shin-
ken estan disponibles desde SoweForge
[1]. Con la siguiente orden de git, descaga-
mos los Ultimos fuentes parala prueba:

cd /ftmp/shinken_test

gittlone  git//shinken.git. U
sourceforge.net/gitroot/ U
shinken/shinken

Con ella obtenemos un directorio shinken
con un subdirectorio src. Mas adelante
arrancaremos el sistema desde ese décto-
rio.

El moédulo de Perl Monitoring::Genera-
tor::Test? Config de Sven Nierlein, crea
automaticamente  configuraciones de






prueba [2]. Con este médulo podemos
gener un juego de archivos de
configuracion, incluyendo plugins, que
residen en un directorio seleccionable sin
ninguna dependencia eterna. A fin de
simular un entorno viv o, los estados de las
magquinas y los servicios pueden cambiar a
intervalos de tiempo determinados El
script en Perl del Listado 3 crea un entorno
simulado en el directorio /tmp/
shinken_test

Al llamar al script se crean los archivos
en /tmp/ shinken_test/. El archivo bro-
kerd.cfg sirve de ejemplo pam los archivos
de configuracion de los demonios Para
poder usarlo, tendremos que pesonalizar
algunas de las configuaciones (Listado 4).

Los archivos de configuracion para
demonios comparten los parametios work-
dir, pidfile, port, host, user, group y idont-
careaboutsecurity Todos ellos son bastante
auto-explicativ os; definen dénde reside el
archivo de PID, en qué puerto y direccion
IP atiende el demonio, asi como cuél es la
cuenta de usuario desde la cual se ejecuta.

El dUltimo parametro, idontcareaboutse-
curity, sélo tiene importancia cuando se
ejecuta el demonio desde la cuenta de
root. Normalmente, no esta permitido
hacer algo asi, pep si se tiene una buena
razén para hacerlo, basta con poner este
parametro ayes

Configur acién del Br oker

La ruta desde la que se cagan los mddulos
de procesamiento individuales es impor-
tante para el Broker. Para definir esta ruta,
debemos definir el agumento modules-
path como la ruta correspondiente al direc-
torio de pruebas. En este ejemplo la ruta
seria/tmp/ shinken_test/src/modules
Llegados a este punto conviene inesti-

gar el archivo shinken-specific.cfg Este
archivo contiene todos los componentes

Listado 4: brokerd.cfg

01 [daemon]

02 workdir=/tmp/shinken_test/var

03 pidfile=
%(workdir)s/brokerd.pid

04 interval_poll=5

05maxfd=

06 port=

07host=0.0.0.0

08user=shinken

09 group=shinken

10 idontcareaboutsecurity=no

11modulespath=
/tmp/shinken_test/shinken/src
/modules

de una instalacién de Shinken y lo usa
principalmente el Arbiter con el fin de
monitorizar el sistema y controlar de
forma remota a sus miembros.

Antes de arrancar Shinken por primera
vez hemos de configurar el Broker (Listado
5) de modo que haya al menos dos modu-
los. Uno es simplemente un achivo de
logs al estilo de los de Nagios También
tiene sentido utilizar el médulo status_dat
Este médulo crea los archivos objectscache
y status.dat, que necesitaemos si quere-
mos comprobar la instancia Shinken activa
desde la interfaz web de una instalacion de
Nagios existente.

Listos para Despegar

Una vez completados los preparativos,
arrancamos el sistema Shinlen. Para ello,

nos dirigimos al directorio /tmp/

shinken_test/shinken/src 'y ejecutamos
uno tras otro los comandos mostiados en
el Listado 6. El parametro -d hace que los

programas se ejecuten en segundo plano.

Quien tenga curiosidad por saber qué ocu-
rre entre bambalinas puede omitir este
parametro y ejecutar cada proceso en su
propia ventana. Al hacerlo se puede leer la
informacién de salida que muestra cada
proceso en tiempo de ejecucion.

Listado 5: Configuracion
para Broker

01 definebroker{

02broker_name  broker-All
03 address localhost

04 port

O5spare 0

O6realmAll

07 manage_sub_realms 1

08 manage_Arbiters 1

09 modules Status-Dat,Simple-log
10}

11

12 definemodule{

13module_name Simple-log

14module_type  simple_log

15 path
/tmp/shinken_test/var/nagios.
log

16 }

17

18 definemodule{

19module_name Status-Dat

20module_type  status_dat

21 status_file
/tmp/shinken_test/var/status.
dat

22 object_cache_file
/tmp/shinken_test/var/objects
.cache

23 status_update_interval

24}
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Como mencionamos anteriormente
podemos usar los CGls de una instalacion
de Nagios que ya existe para afiadir una
interfaz web a la instancia de Shinken que
acabamos de arancar. Lo hacemos confi-
gurando el parametro main_config_file en
el archivo /usr/local/nagios/etc/cgi.cfg y
poniéndole algo como /tmp/ shinken_test/
nagioscfg.

Alternativamente podemos configurar
el Broker para que escriba en una base de
datos mediante el mddulo Merlin DB
MySQL Una base de datos Merlin es la
base pag el frontend web Ninja [3]. Esta
configuracion proporciona ademds una
maquina virtual, aunque algo obsoleta.

ElFuturo

El proyecto Shinken se encuentia en una
fase temprana y falta implementar mas
funcionalidades. El objetivo es aseguar
una compatibilidad absoluta entre sus
archivos y los de Nagios Quiza Gabes y
haya llamado a Galstad de nuero para con-
vencerle de que Shinlen sea la base sobe
la que se desarpllen las futuras versiones
de Nagios En el sitio web del proyecto [4]
disponemos de mas detalles sobe Shin-
ken, incluida su hoja de ruta.

Listado 6: Iniciando
Shinken

01 cd
/tmp/shinken_test/shinken/src

02 python shinken-broker.py
/tmp/shinken_test/etc/brokerd
.cfg

03python
shinken-Reactionner.py
/tmp/shinken_test/etc/Reactio
nnerd.cfg

04 python shinken-Poller.py
/tmp/shinken_test/etc/Pollerd
.cfg

05python
shinken-Scheduler.py -d -c
/tmp/shinken_test/etc/Schedul
erd.cfg

06 python shinken-Arbiter.py
ftmp

RECURSOS

[1] Descarga de  Shinken: http://
sourceforge. projects. net/shinken

[2] Generador de configuraciones de
prueba: http:// github. com/ sni/
Monitoring-Generator -TestConfig

[3] Ninja: http:// www .op5. org/
community/ projects/ ninja

[4] Pagina oficial de Shinken:
www .shinken-monitoring. org
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