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de Linux Magazine, podr‡s acceder al repositorio de ofertas. Los productos en el repositorio son gra-

tuitos (s—lo pagas el env’o) o est‡n muy rebajados. Puedes conseguir software, gadgets, libros,

acceso a servicios, etc. ESTE MESÉ

Fonera 2. 0n
La Fonera 2.0n, el nuevo e innovador router WiFi de FON, te permitir‡ mayor control
sobre tus archivos multimedia y sobre la W eb gracias a su puerto USB incorporado y
a su sencilla e intuitiva interfaz gr‡fica, Áincluso con tu ordenador apagado!!
La Fonera 2.0n te permitir‡ transferir datos m‡s r‡pidamente, hasta 300 Mbps y
cubrir una mayor distancia gracias al protocolo 802.11n y a su procesador m‡s
potente. Adem‡s podr‡s seguir descargando o subiendo informaci—n a Internet
desde tu disco duro USB incluso con tu ordenador apagado, con lo que podr‡s utili-
zarlo para otras tareas y ahorrar‡s energ’a.
Conectando un disco duro externo a la Fonera 2.0n podr‡s descargar torren-
tes o archivos directamente desde servicios como Rapidshare. T am-
biŽn podr‡s subir autom‡ticamente v’deos desde el disco
duro a YouTube o fotos a Facebook, Flickr y Picasa.
Si adem‡s utilizas un hub USB podr‡s conse-
guir acceso inal‡mbrico para mœltiples
dispositivos USB como webcams e
impresoras o convertir una se–al de
un modem 3G a una se–al WiFi para
compartirla con m‡s gente. Existen
muchas otras aplicaciones que pue-
den a–adirse al estilo I-Phone de forma
muy sencilla y con cada actualizaci—n se ir‡n
incorporando nuevas funcionalidades.
Y por supuesto al comprar La Fonera 2.0n y convertirte
en Fonero, obtendr‡s acceso gratuito a los m‡s de medio
mill—n de FON Spots en el mundo.
Para saber m‡s sobre la Fonera 2.0n visita www .fon.com/es/product/
fonera2nFeatures .
Cons’guelo gratis en nuestro repositorio.
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William K amkwamba [1] es un
joven Malau’ de 22 a–os que ha
tra’do la esperanza de un futuro

mejor a Masitala, su poblado nativo. All’,
sus padres tienen una muy modesta granja
y el joven, obligado a abandonar los estu-
dios a los catorce a–os por no poder pagar
los 80 d—lares anuales que costaba su
escuela, en las horas libres que le queda-
ban despuŽs de partirse el lomo en el ‡rido
huerto familiar, se dedicaba a ir a la biblio-
teca a seguir sus estudios por libre. No lo
hac’a con el af‡n de asegurarse un puesto
en alguna universidad y poder salir del agu-
jero en el que se encontraba, sino por el
puro placer de aprender.

Entre los viejos libros de la biblioteca,
encontr— uno en el que se describ’a un
molino de viento y c—mo estos artefactos
pod’an producir electricidad o bombear
agua de pozos hasta la superficie. Nunca
hab’a visto algo similar en su vida, pero
inmediatamente, y en m‡s de un sentido,
se le encendi— una bombilla.

Empez— a frecuentar basureros de la
zona en busca de piezas para su proyecto.
Sin ningœn tipo de ayuda oficial ni de
ONGs, en poco tiempo ten’a un molino en
funcionamiento que proporcionaba electri-
cidad a las cuatro bombillas de su casa y a
algunos aparatos de sus vecinos.

Un segundo molino solucion— el pro-
blema de la irrigaci—n de la granja y de
parte del poblado. Su fama se extendi— lo
bastante como para que le invitaran para
hablar en una de las sesiones del presti-
gioso ciclo de conferencias TED. Ah’, en un
inglŽs imperfecto y evidentemente cohi-
bido por el pœblico, explica [2]: Òvi un
molino en un libr o de la biblioteca y conse-
gu’ informaci—n sobre [c—mo] hacer uno. Y
lo intentŽ y lo hiceÓ. La aspiraci—n de
William es dotar de energ’a a su pa’s,

donde s—lo el 2% de los habitan-
tes cuentan con corriente elŽc-
trica.

ÀY cu‡l es la moraleja de esta
historia? Si el lector piensa que es
una oda a las energ’as renova-
bles, equivocado est‡. Si cree que
se canta a la iniciativa e inventiva
que se puede encontrar incluso
en las condiciones m‡s adversas,
mejor, pero en realidad es todo lo
lo contrario: la moraleja es que ustedes, yo,
todos, somos vagos y mezquinos.

Incluso desde un punto de vista mera-
mente ego’sta, que un pa’s como Malawi se
modernice por sus propios medios es una
buena noticia para, no s—lo sus habitantes,
sino la industria local (por supuesto) y for‡-
nea. Electricidad, de una fuente sostenible,
abre un nuevo mercado para los proveedo-
res de componentes elŽctricos y electr—ni-
cos, abre la puerta a la creaci—n de indus-
tria, una industria que r equerir‡ maquina-
r’a y materias primas. Buenas noticias para
exportadores.

La cuesti—n es que la modernizaci—n de
un pa’s, si ponderada y racional, trae
riqueza no s—lo a su poblaci—n ind’gena,
sino a sus vecinos y acaba extendiŽndose e,
insisto, si racionalmente gestionada, mejo-
rando a todo el mundo. Y ahora mirŽmo-
nos a nosotros mismos: El mal estado de
nuestro pa’s y, por extensi—n, de nuestra
sociedad, es producto de la pereza, apat’a y
nuestra nula empat’a social. Somos los
anti-Williams , si se quiere, y un buen ejem-
plo de en quŽ medida, lo podemos ver en
c—mo la industria inform‡tica nacional se
rasga las vestiduras porque las ayudas al
I+D+I se v an cortar por lo sano.

ÀQuŽ es esto de que una industria de una
naci—n supuestamente del primer mundo
teme por su industria tecnol—gica si no le
lleva de la mano pap‡ estado (es decir, a
expensas de los dem‡s)? Tenemos empre-
sas enteras que basan su modelo de nego-
cio exclusivamente en ayudas, y enormes
corporaciones con medios casi infinitos
condicionando sus desarrollos a lo que les
conceden los ministerios. Aparte de insos-
tenible, es una perversi—n del concepto de
ayuda. La œnica ayuda que se ofrece de
manera indefinida que se me ocurre es la

que requieren los discapacitados y lo enfer-
mos cr—nicos. ÀEs as’ nuestra industria
inform‡tica?

Precisamente uno de los aspectos m‡s
interesantes del software libre es su compo-
nente social. La idea fundamental es que,
nivelando el terreno de juego, proporcio-
nando herramientas eficientes a todo el
mundo, s—lo hace falta un poco de volun-
tad, talento e inteligencia para sacar la
sociedad adelante. Como en todo colectivo
m‡s o menos grande, se supone que hay al
menos una peque–a fracci—n que reœnen
los tres requisitos anteriores. Y la idea es
dotarles de las semillas de una industria
que se crea de abajo arribaÉ y sin necesi-
dad de falsas muletas.

Pero, claro, los beneficios de un modelo
as’ son s—lo evidentes a medio y largo
plazo. Es m‡s f‡cil esperar un cheque-
regalo firmado por el contribuyente. A
nadie se le ocurre que una industria soste-
nible podr’a acabar de una vez por todas
con este horroroso ciclo de pelotazo-crisis-
pelotazo-crisis que tan mal nos hace.

Pues esto est‡ muy claro, se–oras y se–o-
res: Si no podemos ni queremos avanzar la
tecnolog’a por nuestros propios medios, tal
vez no merezcamos tener una industria
tecnol—gica.

Hay quien dir‡ que siempre podemos
volver a la construcci—nÉ�

Paul C. Brown
Director 
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WILLIAM

[1] La historia de William Kamkwamba:

http://news.bbc.co.uk/2/hi/africa/

8257153.stm

[2] Conferencia TED de William Kam-

kawamba; http://www .ted.com/talks/

william_kamkwamba_on_building_a

_windmill.html

RECURSOS

Nos sentimos orgullosos de nuestros
orígenes como publicación, que se
remonta a los primeros días de la
revolución Linux. Nuestra revista
hermana, la publicación alemana
Linux Magazine,fundada en 1994,fue
la primera revista dedicada a Linux en
Europa. Desde aquellas tempranas
fechas hasta hoy, nuestra red y
experiencia han crecido y se han
expandido a la par que la comunidad
Linux a lo ancho y largo del mundo.
Como lector de Linux Magazine, te
unes a una red de información
dedicada a la distribución del
conocimiento y experiencia técnica.
No nos limitamos a informar sobre el
movimiento Linux y de Software Libre,
sino que somos parte integral de él.



55 Balanceador Especialista
El candidato de Charly de hoy es el
balanceador de carga HAProxy, que
no s—lo distribuye la carga entre servi-
dores, sino que tambiŽn ayuda a los
administradores a superar sus miedos
ante largos ficheros de configuraci—n.

56 El Mensajero de Odin
Munin r ecopila informaci—n y realiza
el seguimiento a los par‡metros que
deseemos autom‡ticamente y con una
configuraci—n m’nima. Pero cuando
no se dispone de un plugin que lleve a
gr‡ficos los datos deseados, puede
que tengamos que escribir el nuestro
propio.

62 Un Nuevo Baile
El nuevo sistema de configuraci—n
basado en el registro de Samba con-
serva los recursos y permite a los
administradores configurar clusters
completos con un solo comando.
Vemos como sacarle todo el provecho
en este completo art’culo.
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35 Tejiendo la Red
Mozilla Weave para Firefox sincroniza
nuestra informaci—n cr’tica del nave-
gador entre diferentes m‡quinas.

39 Reempaquetar
OpenOffice siempre ha permitido
exportar a documentos PDF. La ver-
si—n 3.0 es la primera en introducir
una extensi—n que nos permite impor-
tar y editar PDFs.

43 Tornado
FriendFeed ten’a un par de ases en la
manga para alcanzar el Žxito: Python
y Tornado Web.

47 Excavando
DespuŽs del ÒHola mundoÓ, llega el
momento de conocer con un mayor
nivel de detalle la forma en que se
realizan las llamadas al sistema.

50 Pixels PretŽritos
Con el programa de edici—n de im‡ge-
nes GIMP, y un poco de ayuda de Perl,
podemos mejorar nuestras fotos digi-
tales y transformar una imagen
moderna en una nost‡lgica instant‡-
nea de comienzos de siglo.
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17 Historias de Intrusi—n
Este mes nos vemos lo que hay en la
caja de herramientas del intruso e
investigaremos algunas contra-medi-
das prudentes para detectar y prevenir
ataques.

18 A Hurtadillas
Para poder mantener la red a salvo
hay que saber pensar como un ata-
cante. Introducimos al lector en el arte
de la intrusi—n de la mano del colum-
nista de seguridad Kurt Seifried.

26 Cuadros
Detectamos intrusos con estas senci-
llas herramientas de seguridad.

31 La Tapadera
Si ya tiene un control de acceso obli-
gatorio y est‡ buscando una alterna-
tiva para SELinux y AppArmor, puede
probar a cerrar su sistema con el Sis-
tema de Detecci—n de Intrusiones de
Linux.
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68 Mapeador Diligente
Los programas de mapeado mental
nos permiten visualizar proyectos y
dise–os en nuestro PC. Si queremos
trabajar m‡s eficientemente, debere-
mos tener en cuenta la aplicaci—n libre
XMind para Linux.

70 Oficinas Anidadas
Makagiga incluye un tabl—n de anun-
cios, un lector RSS, un calendario y un
programador de tareas con todos los
componentes inteligentemente uni-
dos.

74 Comodidades
Si pasas mucho tiempo con Open-
Office, puedes usarlo como recordato-
rio de fechas o para actualizar tu
microblog.

78 Azœcar
Sugar ofrece la oportunidad de vivir
una vida rica, llena de aprendizaje.
Walter Bender, el creador de Sugar,
nos explica como sacarle todo el pro-
vecho.
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84 A su Ser vicio
La l’nea de comandos suministra una
ingente cantidad de informaci—n que
no podemos obtener desde el escrito-
rio.

87 Konsultorio
Si tienes algœn problema de
configuraci—n, o simplemente quieres
conocer mejor c—mo funciona Linux,
pregœntale a Klaus Knopper, el crea-
dor de Knoppix. Este mes: Conectarse
a Internet, Unidad CD de SUSE, Men-
saje de Error, Knoppix en MacBook,
Viejo Port‡til y WiFi par a Ubuntu.

91 Software Libre y Universidad
Agust’n Bethencourt, gerente de ASO-
LIF, especula sobre el rol (o falta de Žl)
de la Universidad espa–ola en la for-
maci—n de especialistas en software
libre y llega a algunas inc—modas con-
clusiones.

COMUNID AD

LINU X USER

� El sistema m‡s seguro
y estable

� Compatibilidad con 
programas Linux

� Ideal para servidores y
sistemas cr’ticos

� M‡s informaci—n en 
p‡ginas 6 y 7

� Toda la estabilidad de
FreeBSD

� Ideal para escritorio

� Instalaci—n gr‡fica 
asistida a disco duro 

� M‡s informaci—n en
p‡ginas 6 y 7

W W W . L I N U X - M A G A Z I N E . E S
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estaciones de trabajo y ordenadores
domŽsticos. El esfuerzo para facilitar
su implementaci—n se nota desde el
principio, en el pr oceso de instalaci—n.
Si bien tiene algunas aristas por pulir
(por ejemplo, no selecciona autom‡ti-
camente el idioma del teclado ni la
franja horaria cuando se escoge el

Y a nos hemos apartado de las
t’picas distribuciones de Linux
en anteriores ocasiones: en el

nœmero 37 [1] tuvimos una car a B
muy particular, con im‡genes virtuali-
zadas de varios sistemas, si bien
libr es, no Linux, y en otr os nœmeros
hemos tenido art’culos sobre Plan 9,
Solaris y BSDs. Precisamente este mes
reincidimos con dos de los sistemas
m‡s interesantes del ecosistema BSD:
PCBSD y FreeBSD.

PC-BSD p ara  Usuario s
Finale s
Al igual que en Linux, existen varias
distribuciones de BSD, y todas tienen
sus matices: mayor seguridad algunas,
facilidad para ser instalado en hard-
ware diverso otras, pero hasta recien-
temente, no hab’a un sabor orientado
a usuario final (si exceptuamos, claro
est‡, Mac OS X Ð pero ese no es libre,
as’ que no cuenta).

Todo eso cambia con PC-BSD, cuyo
objetivo es precisamente traer la
extrema estabilidad y seguridad a las

idioma), los asistentes y el proceso
son amigables e intuitivos, con un
bello tema basado en KDE 4.

Una vez instalado, nos encontramos
con un sistema que, en cuanto a pres-
taciones y utilidades, tiene poco que
envidiarle a cualquier distro Linux y
con toda la solidez de FreeBSD.

A pesar de los esfuerzos de la comunidad BSD por acercar el sistema a un pœblico m‡s
amplio, BSD no es Windows y no es LinuxÉ Lo cual en s’ no es malo. Pero un cambio de
lo conocido y familiar , si bien puede ser muy placentero para los amantes de las noveda-
des, siempre exige un esfuerzo. La primera sorpresa con la que se puede encontrar un
usuario ocurre, por ejemplo, en uno de los momentos m‡s delicados de la instalaci—n: en
el particionado. BSD ni nombra, ni administra las particiones de la misma manera que
Linux y , como se sabe, un paso en falso aqu’ puede destruir la informaci—n en particiones
que estaban siendo utilizadas con anterioridad.

Aunque abarcar todas las diferencias entre BSD y Linux supera las pretensiones de este
art’culo, los usuarios curiosos est‡n de enhorabuena: la comunidad BSD pone a disposi-
ci—n de los interesados una excelente documentaci—n que permite informarse de todos
los pormenores sobre el sistema. El primer sitio que hay que mirar es en el manual de
usuario de FreeBSD [4], especialmente su gu’a de instalaci—n.

Para los que necesiten soporte continuo, podemos recomendar la lista de correo [5], los
foros [6] y los canales de IRC. Aparte de todo lo publicado en los medios citados, existe
una amplia comunidad BSD y no es nada dif’cil encontrar toda la informaci—n necesaria
sobre el sistema.

Lecturas Imprescindibles para Entender BSD

ƒ Y en el DVD de Linux Magazine

FREEBSD 7.2 
Y PCBSD 7.1

Figur a 1: PC-BSD cuent a con amigable int erf az que ayuda a

seleccionar el tipo de ins t alación que de seamos.

Figur a 2: El e scrit orio de PC-BSD, basado en KDE 4 , tiene muy poc o

que envidiarle a lo s de las dis tr os Linux más punt eras.
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Fr eeBSD
Porque si lo que buscas es solidez, no
hay nada como FreeBSD, justo lo que
ofrecemos en la cara B de nuestro DVD
de este mes.

Dicen que los que usan Linux lo
hacen porque est‡n a disgusto con
Windows y los que usan a BSD lo
hacen porque est‡n a gusto con Unix.
La cuesti—n es que la distro FreeBSD
es una directa heredera de los prime-
ros Unixes escritos en los a–os
setenta, y de casta le viene el galgo:
Su estabilidad y seguridad son legen-
darias, prefiriŽndose sobre cualquier

otro sistema operativo en contextos
donde la fiabilidad en servicios cr’ti-
cos es esencial.

Ahora bien, si es cierto que PCBSD
le lleva a uno de la mano en cuanto a
instalaci—n y configuraci—n, con Fre-
eBSD hemos de tener un poco m‡s de
tacto. Su instalaci—n por pantallas de
texto, similar a las versiones pasadas
de Debian y Ubuntu, puede intimidar
al usuario novato, recomend‡ndose
revisar la documentaci—n (ver el cua-
dro Lecturas Imprescindibles para
Entender BSD), por otr a parte exce-
lente, y que se encuentra disponible en

[1] DVD de Linux Magazine nœmero 37:
http://www .linux-magazine.es/issue/
37/006-007_DVD37.pdf

[2] Sitio de PCBSD: http://www .pcbsd.
org/

[3] Sitio de FreeBSD: http://www .freebsd.
org/

[4] Manual de usuario de FreeBSD: http://
www .freebsd.org/doc/es/books/
handbook/index.html

[5] Listas de correo: http://www .freebsd.
org/community/mailinglists.html

[6] Foro de FreeBSD: http://forums.
freebsd.org/

RECURSOS

Figur a 3: L os asis t ent es basadas en t ext o pueden intimidar , pero

FreeBSD es ampliament e utiliz ado por su e st abilidad y s eguridad.

Figur a 4 : La v ersión 7.2 de FreeBSD viene c on la último de ambo s

escrit orio s y c on compatibilidad c on soft ware para Linux.

todos los idiomas imaginables, inclu-
yendo castellano.

¿Por qué BSD ?
Un duopolio es tan malo

como un monopolio,
sobre todo exis-

tiendo casi tantos
sistemas operati-
vos como necesi-
dades. Es necesa-
rio conocer las
herramientas
existentes para
saber cu‡l es la
apropiada en cada

caso, y la familia
de SOs libres BSD

ofrece una serie de
ventajas œnicas para

los que buscan estabili-
dad, seguridad y fiabilidad.

ÁPruŽbalos! �
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Cualquiera con una conexi—n a
Internet tiene que preocuparse
acerca de quiŽn podr’a estar al

otro lado del cable. Las intrusiones de la
red ya no son s—lo para bromistas. Los
spammers, piratas de tarjetas de crŽdito,
adictos a la metanfetamina y un sin
nœmero de balas perdidas est‡n bus-
cando una manera de entrar en su
m‡quina ÀC—mo mantenerlos a raya?
Actualizando el sistema, utilizando las
mejores herramientas disponibles y
conociendo al enemigo.

Dejaremos de lado la gesti—n de las
actualizaciones del sistema, pues proba-
blemente ya sepa que el c—digo de ayer
es la vulnerabilidad. En este nœmero nos
centramos en las tŽcnicas de intrusi—n y

mostramos algunas herramientas para
descubrir y prevenir ataques.

Para comenzar nuestra secci—n de por-
tada de este mes, nuestro experto de
seguridad Kurt Seifried echa un vistazo a
algunas de las estrategias de intrusiones
m‡s recientes. Aprenderemos lo que hay
que saber de la inyecci—n de SQL, falsifi-
caci—n de solicitud cruzada y la contami-
naci—n de par‡metros HTTP. A continua-
ci—n nos detendremos a repasar algunas
herramientas para la visualizaci—n de
eventos de intrusi—n. Tendremos la opor-
tunidad de reproducir algunos escena-
rios de intrusi—n reales utilizando archi-
vos PCAP (Captura de paquetes), y com-
pararemos los informes basados en texto
del sistema de detecci—n de intrusos

Snort con las herramientas de visualiza-
ci—n gr‡fica, tales como NetGrok, After-
glow, Rumint, TNV y Ether cape.

Finalizamos la serie sobre seguridad
de este mes con un estudio del Linux
Intrusion Detection System (LIDS), una
alternativa a SELinux y AppArmor que
proporciona control de acceso obligato-
rio y otr as caracter’sticas de seguridad
importantes.

Linux nunca ha sido m‡s seguro, pero
la realidad es que las amenazas de la red
nunca han sido tan serias. Si busca nue-
vas herramientas y comprender mejor el
juego de detecci—n de intrusos, siga
leyendo: todo est‡ en nuestra secci—n de
portada. �

HISTORIAS DE
INTRUSIÓN
Este mes examinamos lo que hay en la caja de herramientas del intruso e investigamos algunas contra-medi-

das prudentes para detectar y prevenir ataques. POR JOE CASAD

Hacking  . . . . . . . . . . . . . . . . . . . . . . . . . .18

Visualizaci—n de Seguridad  . . . . . . . . .26

Sistema de Detecci—n de Intruso  . . . . .31

EN POR TADA

Comprender, detectar y prevenir ataques de red
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L a inmensa cantidad de datos en
bruto que generan los sistemas de
detecci—n de intrusos (IDS) satu-

ran a menudo a los especialistas en segu-
ridad, y entre tanto ruido cuesta darse
cuenta de los signos que delatan una
intrusi—n. Las herramientas de visualiza-
ci—n de seguridad son un medio f‡cil e
intuitiv o para poner orden entre tantos
datos y sacar a la luz los patrones que
puedan indicar una intrusi—n.

Algunas herramientas de an‡lisis y
detecci—n utilizan PCAP, la libr er’a de
Captura de Paquetes, para capturar el tr‡-
fico. Determinadas aplicaciones compati-
bles con PCAP son capaces de almacenar
los datos recolectados durante una sesi—n
de escucha en un fichero PCAP, que pos-
teriormente puede leerse y analizarse con
otras herramientas. Los ficheros PCAP
ofrecen un medio pr‡ctico para preservar
y reproducir los datos de una intrusi—n.

En este art’culo vamos a utilizar PCAP
para explorar algunas herramientas popu-
lares de visualizaci—n de software libre.
Para cada escenario, mostraremos c—mo
aparece el ataque en el sistema de detec-
ci—n de intrusos Snort [1], luego se des-
cribir‡ c—mo aparecer’a el mismo inci-
dente en una aplicaci—n de visualizaci—n
de seguridad.

TambiŽn exploraremos las herramien-
tas de visualizaci—n NetGrok, AfterGlow,
Rumint, TNV y EtherApe. La mayor’a de
ellas se encuentran disponibles en el Live
CD DAVIX [2], un sistema Linux basado
en SLAX precargado con varias aplicacio-
nes libres de visualizaci—n y an‡lisis.

La forma m‡s f‡cil de explorar las
herramientas de este art’culo consiste en
descargarse DAVIX. Si prefiere instalarlas
por su cuenta en su propio sistema Linux,
vŽase el sitio web del proyecto para obte-
ner m‡s informaci—n sobre la instalaci—n.

Los ficheros PCAP descritos pueden
encontrarse en la p‡gina web de Linux
Magazine[3].

A lo largo del art’culo daremos por
supuesto que se tiene un conocimiento
b‡sico de las herramientas de detecci—n
de intrusos en general y de Snort en parti-
cular. Si no tiene conocimientos previos
de Snort, puede consultarse el manual del
usuario que se encuentra en el sitio web
de Snort [4]. TambiŽn se encuentran dis-
ponibles otros excelentes tutoriales de
Snort en internet y en las librerias.

DescribirŽ algunas capturas de paque-
tes que obtuve cuando analizaba varios
ejemplos de malware. TambiŽn utilizaba
un capturador de paquetes desde Open-
Packet.org, una fuente excelente
para diversas capturas, as’ como
dos de EvilFingers.com, otro repo-
sitorio de PCAP.

La wiki de Netw orkMiner [5],
una herramienta de an‡lisis PCAP
para Windows, incluy e una exce-
lente lista de sitios PCAP. Los
PCAPs que se utilizaron fueron lei-
dos por el venerable Snort 2.7 en
un sistema Ubuntu 9.04 con emer-
ging-all.rules de EmergingThre-
ats.net.

Si va a experimentar con DAVIX,
ejecœtelo en modo gr‡fico KDE en

una m‡quina virtual con un m’nimo de
1GB. La asignaci—n de un m’nimo de 1GB
proporcionar‡ suficiente memoria para
asegurarse un buen rendimiento de Snort
desde la l’nea de comandos y suminis-
trar‡ suficiente potencia para las herra-
mientas visuales que devoran recursos.

NetGr ok
NetGrok [6] es una herramienta de visua-
lizaci—n programada en Java indepen-
diente del sistema operativo que lee los
ficheros directamente de PCAP y puede
escuchar en una interfaz que se encuen-
tre disponible. Espec’ficamente, NetGrok
se describe as’ mismo como ÒÉ una
excelente herramienta de diagn—stico en
tiempo real, proporcionando un r‡pido
entendimiento del tr‡fico de red y una
f‡cil detecci—n de problemasÓ.

NetGrok es el resultado de un esfuerzo
realizado durante el curso de Visualiza-
ci—n de Informaci—n de la Primavera de
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Figur a 1: Kraken.pcap en la vis t a gráfica de Ne tGr ok.
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2008 impartido por Ben Shneiderman en
la Universidad de Maryland, College
Park. El equipo anunci— recientemente
que NetGrok se incorporar‡ en el Live CD
DAVIX.

La herramienta de visualizaci—n Net-
Grok tiene dos dependencias, ambas
incluidas en el archivo de descarga, aun-
que cada una requiere pasos adicionales
de instalaci—n. El paquete incluye una
antigua versi—n de libpcap, pero se puede
optar en un sistema Ubuntu/Debian por
sudo apt-get install libpcap0.8. NetGrok
tambiŽn requiere libjpcap.

Tras descomprimir NetGrok hay que
teclear cd Netgrok/lib/linux .

En mi sistema, copiŽ los ficheros de
libjpcap como sigue:

sudo cp libjpcap.so U

/usr/lib/jvm/java6openjdk/ U

jre/lib/i386/
sudo cp jpcap.jar U

/usr/lib/jvm/java6openjdk U

/jre/lib/ext/

Probablemente haya que retocar el
fichero groups.ini que se encuentra en la
ra’z de NetGrok. En particular, eliminŽ
wir eless de la referencia Private1.

Para probar NetGrok utilicŽ el PCAP
denominado Kraken.pcap, que se
encuentra en OpenPacket.org, listado en
la categor’a Malicious [7]. El fichero fue
denominado originalmente
12b0c78f05f33fe25e08addc60bd9b7c.pcap
por el hash MD5 del binario que gener—
el tr‡fico. SimplifiquŽ el nombr e de modo
que coincidiera con el nombre del mal-
ware. Kraken es un  spam bot; esta
variante hace uso del puerto TCP/UDP
447 tanto para comandos como para el
control.

Tras copiar emerging-all.rules desde
EmergingThreats.net de Matt Jonkman a
mi dir ectorio de reglas de Snort y acti-
varlo en snort.conf, ejecutŽ kraken.pcap
con Snort como sigue:

sudo snort -c U

/etc/snor t/snort.conf -r U

kraken.pcap -l output/kraken

VŽase el Listado 1 para ver las alertas
obtenidas.

Las alertas de Snort muestran clara-
mente una conversaci—n entre la v’ctima,
192.168.2.5, y el servidor del control y
—rdenes, 66.29.87.159. Con esta informa-

ci—n, ÀC—mo puede NetGrok proporcionar
sus resultados?

Hay que inicializar NetGrok por medio
de java -jar netgrok20080928.jar. Apare-
cer‡ una elegante UI; a continuaci—n se

pulsa File y luego Open PCAP Filey se
selecciona kraken.pcap. Podr‡ verse una
representaci—n gr‡fica que coincidir‡
con los datos generados por Snort
(Figura 1).

01 [**] [1:2008105:3] ET TROJAN Bobax/Kraken/Oder oor UDP 447 CnC

Channel Initial Packet Inbound [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 02/22 -04:20:53.112408 66.29.87.159:447 -> 192.168.2.5:1052

04 UDP TTL:48 TOS:0x0 ID:0 IpLen:20 DgmLen:52 DF

05 Len: 24

06 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Bobax]

07 [Xref => http://doc.emer gingthr eats.net/bin/view/Main/OdeRoor]

08

09 [**] [1:2008108:3] ET TROJAN Possible Bobax/Kraken/Oder oor TCP 447

CnC Channel Inbound [**]

10 [Classification: A Network Trojan was detected] [Priority: 1]

11 02/22 -04:20:53.806447 66.29.87.159:447 -> 192.168.2.5:1054

12 TCP TTL:48 TOS:0x0 ID:23263 IpLen:20 DgmLen:1500 DF

13 ***A**** Seq: 0xC6815265 Ack: 0x1D12B7D Win: 0x16D0 TcpLen: 20

14 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Bobax]

15 [Xref => http://doc.emer gingthr eats.net/bin/view/Main/OdeRoor]

16

17 [**] [1:2008110:3] ET TROJAN Possible Bobax/Kraken/Oder oor TCP 447

CnC Channel Outbound [**]

18 [Classification: A Network Trojan was detected] [Priority: 1]

19 02/22 -04:20:53.810649 192.168.2.5:1054 -> 66.29.87.159:447

20 TCP TTL:128 TOS:0x0 ID:459 IpLen:20 DgmLen:40 DF

21 ***A**** Seq: 0x1D12B7D Ack: 0xC6815DCD Win: 0x4470 TcpLen: 20

22 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Bobax]

23 [Xref => http://doc.emer gingthr eats.net/bin/view/Main/OdeRoor]

24

25 [**] [1:2008103:3] ET TROJAN Bobax/Kraken/Oder oor TCP 447 CnC

Channel Initial Packet Outbound [**]

26 [Classification: A Network Trojan was detected] [Priority: 1]

27 02/22 -04:20:54.367395 192.168.2.5:1055 -> 66.29.87.159:447

28 TCP TTL:128 TOS:0x0 ID:475 IpLen:20 DgmLen:64 DF

29 ***AP*** Seq: 0x95E9CBD1 Ack: 0xC63DF5FA Win: 0x4470 TcpLen: 20

30 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Bobax]

31 [Xref => http://doc.emer gingthr eats.net/bin/view/Main/OdeRoor]

Listado 1: Kraken.pcap en Snort



PORTA DA ¥Visualizaci—n de Seguridad

28 Nœmero 54 W W W . L I N U X - M A G A Z I N E . E S

NetGrok tambiŽn
incluye un meca-
nismo de filtr ado
œtil para permitir el
aislamiento de un
equipo por medio
de la direcci—n IP,
el ancho de banda
y el grado (entrada

vs salida).

Aft erGlow
AfterGlow [9], una cr eaci—n de Applied
Security Visualization cuyo autor es Raf-

Los nodos rojos son nodos que utilizan
el mayor ancho de banda, los verdes los
que utilizan menos y los blancos son los
equipos sin actividad. Los equipos que se
encuentran dentro del c’rculo trazado con
l’nea discontinua son locales y el resto se
encuentra fuera de la red local.

Para hacer zoom sobre un nodo, s—lo
hay que hacer doble clic sobre Žl; si se
pasa por encima del nodo aparecer‡n los
detalles bajo demanda en la interfaz de
NetGrok. Si se pasa por encima de un
nodo rojo (el nodo que utiliza la ma yor
parte del ancho de banda) se mostrar‡ su
direcci—n IP, 192.168.2.5. Si se pasa por
encima del nodo marr—n (el nodo que
est‡ en segundo lugar con respecto al
consumo de ancho de banda) se mostrar‡
su direcci—n IP como 66.29.87.159. Los
resultados coinciden con la salida de
Snort; se puede ver a la v’ctima,
192.168.2.5, conversando con mayor con-
sistencia con el servidor de control y
—rdenes, 66.29.87.159.

NetGrok tambiŽn permite la visualiza-
ci—n de vistas TreeMap. Una vista Tree-
Map, en forma de ‡rbol, es ideal para
visualizar grandes ficheros PCAP sin
oclusi—n. (Una nota de interŽs: Ben
Shneiderman, cuya clase UMD cre— Net-
Grok, es el inventor de TreeMap [8]). Uti-
licŽ el PCAP ecard.pcap, una captura que
realicŽ mientras analizaba el malware
Storm. Este malware charla incesante-
mente con sus pares sobre una conexi—n
UDP cifrada y crea un registro masivo. La
alerta producida por Snort se muestra en
el Listado 2.

La vista TreeMap generada por Net-
Grok define dos hechos claros.
192.168.248.105 es n’tidamente el m‡s
hablador (507043 bytes Ð denotado por
un gran cubo rojo) y se encuentra en la
red local, indicado por la gruesa l’nea
negra que lo separa de los equipos exter-
nos.

El otro descubrimiento obvio consiste
en la gran cantidad de equipos pares con
los que el host local conversa en bloques
de 106 a 212 bytes.

fael Marty, es una de las muchas herra-
mientas de visualizaci—n incluidas en la
distribuci—n DAVIX, donde puede abrirse
f‡cilmente por medio del menœ Visualize.

01 [**] [1:2007701:4] ET TROJAN Storm Worm Encr ypted Variant 1 Traffic

(1) [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 05/03 -15:07:28.722225 79.115.64.162:22149 -> 192.168.248.105:22724

04 UDP TTL:116 TOS:0x0 ID:28417 IpLen:20 DgmLen:53

05 Len: 25

06 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Storm]

07 [Xref => http://doc.emer gingthr eats.net/2007701]

Listado 2: ecard.pcap en Snort

01 [**] [1:2000347:7] ET ATTACK RESPONSEIRC - Private message on

non- std por t [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 05/03 -14:52:09.693897 192.168.248.105:1156 -> 64.32.28.7:5553

04 TCP TTL:128 TOS:0x0 ID:24739 IpLen:20 DgmLen:122 DF

05 ***AP*** Seq: 0xDE571EA6 Ack: 0xA4EB6BC Win: 0xFD92 TcpLen: 20

06 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/A TTACK_RESPON

SE/ATTACK_RESPONSE_Non-Standard_IRC]

07 [Xref => http://doc.emer gingthr eats.net/bin/view/Main/2000347]

Listado 3: Camda.pcap en Snort

01 [**] [1:2001337:7] ET WORMKor go.P of fering executable [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 06/27 -19:47:17.324095 210.233.108.48:2710 -> 30.221.239.80:445

04 TCP TTL:128 TOS:0x0 ID:49809 IpLen:20 DgmLen:1500 DF

05 ***A**** Seq: 0xDBBC709A Ack: 0xB6E50743 Win: 0xFDBF TcpLen: 20

06 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/WORM_KO

RGO]

07 [Xref => http://doc.emer gingthr eats.net/2001337][Xr ef =>

http://www .f- secur e.com/v -descs/kor go_p.shtml]

Listado 4: Korgo.pcap en Snort

Figur a 2: Camda.pcap en Aft erGlow. Figur a 3: Korgo.pcap en Rumint •s Parallel Coor-

dinat e Plot .



La aplicaci—n de visualizaci—n AfterGlow
toma como entrada ficheros CSV, de
modo que habr‡ que utilizar el script
tcpdump2csv.pl que se encuentra en
/usr/local/bin script en DAVIX. Este script
toma las salidas de tcpdump y las alma-
cena en ficheros CSV.

La recomendaci—n de uso de AfterGlow
incluye normalmente el encauzamiento
de todos los pasos en un œnico comando,
pero la conversi—n tcpdump-CSV es m‡s
œtil para prop—sitos de representaci—n. He
utilizado camda.pcap, una captura que
obtuve durante el an‡lisis de un ejemplo
de IRC Flood.

Los resultados de las alertas de Snort
para camda.pcapse muestran en el Lis-
tado 3.

Para convertir camda.pcapa un fichero
CSV ejecutŽ:

tcpdump U

-vttttnnelr camda.pcap | U

/usr/local/bin/tcpdump2csv .pl U

•sip dip dportŽ > camda.csv

tcpdump2csv.pl permite al usuario selec-
cionar un nœmero de posibles campos
para escribirlos en la salida CSV, inclu-
yendo la marca de tiempo, el destino y la
fuente IP, MAC y el puerto, as’ como el
tiempo de vida y otros par‡metros. Puede
verse el propio script para mayor infor-
maci—n.

EncaucŽ el resultado de camda.csvcon
AfterGlow de la siguiente manera:

cat camda.csv | afterglow .pl -c U

/usr/ local/ share/ afterglow/ U

color .pr operties -v | dot U

-Tgif -o camda.gif

La Figura 2 incluye el tr‡fico de la red
local esperado pero tambiŽn acentœa los
descubrimientos de Snort referentes al
tr‡fico IRC.

TŽngase en cuenta que la
direcci—n IP de la fuente
192.168.248.105 est‡
hablando con la direcci—n IP
de destino 64.32.28.7 en el
puerto de destino 5553 (un
puerto no est‡ndar para
IRC).

AfterGlow genera una
salida DOT para utilizar se
con GraphViz, y por ello se
requiere la herramienta
GraphViz para generar la

imagen y el mapa de la imagen. GraphViz
incluye dot, que genera diagramas jer‡r-
quicos o de capas, mientras que neato y
fdp realizan Òmodelos de alambreÓ, twopi
crea diagramas radiales y circodibuja dia-
gramas circulares. Un gran ejemplo de
una imagen de un modelo de alambre es
el generado en la celebraci—n del 4 de
julio de 2008 que se encuentra en secviz.
org [10].

Rumint
Rumint [11] de Greg Conti es una herra-
mienta muy œtil de visualizaci—n, y una
de las que procesa ficheros PCAP sin
tener que manipularlos o convertirlos.
UtilicŽ uno de los ficheros PCAP an—ni-
mos de EvilFingers para mostrar las capa-
cidades de Rumint; espec’ficamente el
fichero anon_sid_2000032_2000033_5219
_2001337.pcap.

Este ejercicio particular pr ob— su utili-
dad en dos frentes. Como no dirig’ yo
mismo el an‡lisis del malware y los ejem-
plos de EvilFingers son an—nimos, me
brind— la oportunidad de mostrar el valor
de la salida de IDS Snort (particularmente
mientras se ejecutan las reglas de Emer-
ging Threats), as’ como el de la corres-
pondiente visualizaci—n.

Una de las alertas de Snort generada
desde este PCAP identifica inmediata-
mente una variante de Korgo.Pcomo el
culpable. Korgo, tambiŽn conocido
como Padobot, es un viejo gusano que
explota una vulnerabilidad LSASS de
Microsoft Windows de
2004. De acuerdo con
F-Secure, como se
indica en la alerta, el
gusano contacta con
ordenadores remotos
por medio del puerto
TCP 445, explota la vul-
nerabilidad LSASS y se
copia a s’ mismo al sis-

tema remoto. La alerta de Snort que
muestra esta descripci—n tal cual se pre-
senta en el Listado 4.

RenombrŽ el PCAP anon_sid a
korgo.pcapy luego ejecutŽ rumint. Para
ello, se ejecuta rumint desde el menœ de
DAVIX, se pulsa File y luego Load PCAP
Dataset. Una vez que el PCAP se ha car-
gado en el bœfer, hay que pulsar View y
escoger una o m‡s de las siete opciones.

Soy partidario de la vista Parallel Coor-
dinate Plot con 6 ejes. Para este PCAP
configurŽ los ejes de la siguiente manera:
IP Fuente, IP Destino, Puerto TCP
Fuente, Puerto TCP Destino, IP ID y TTL.
Rumint ofr ece un nœmero de opciones
adicionales para escoger los ejes de la
vista; sea selectivo bas‡ndose en el tipo
de tr‡fico.

La Figura 3 aclara inmediatamente la
alerta de Snort. TŽngase en cuenta c—mo
cada detalle indicado por la alerta de
Snort se evidencia inmediatamente en la
Parallel Coordinate Plot de rumint mien-
tras se lee la trama 22 de PCAP. La direc-
ci—n IP fuente 210.233.108.48 se conecta
con la direcci—n IP de destino
30.221.239.80 desde el puerto fuente
2710 al puerto de destino 445 (algo
comœn entre el malware que explota el
RPC de Microsoft). La alerta de Snort
tambiŽn exhibe un IP ID de 49809 y un
tiempo de vida de 128, ambos indicados
claramente en los ejes 5¼ y 6¼ de
rumint.

TNV
TNV [12] o Time-base Network Visuali-
zer est‡ basado en Java y es indepen-
diente de la plataforma, acepta tambiŽn
la salida de libpcap o desde una interfaz
del sistema. John Goodall, de vizsec.org,
cre— TNV como parte de su trabajo de
graduaci—n.

Puede usarse TNV desde el menœ
Visualize de DAVIX. TŽngase en cuenta
que los equipos remotos en la parte
izquierda de la interfaz y los equipos
locales en la derecha pueden reordenarse.
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Figur a 4 : Gtbot .cap en TNV.

Figur a 5: V irut .pcap en EtherApe … entrando en un canal IRC.



patriota rumint, es capaz de reproducir
los ficheros PCAP en tiempo real mientras
se muestran los resultados.

De nuevo, utilizando el ejemplo de
PCAP descargado desde
EvilFingers.com, recib’ la alerta mos-
trada en el Listado 6 desde Snort tras leer
anon_sid_2000345_2003603.pcap.
RenombrŽ el fichero PCAP a virut.pcap
para el virus W32.Virut.A descubierto en
la salida. W32. Virut.A in yecta su c—digo
a todos los procesos que estŽn en ejecu-
ci—n, abre una puerta trasera en el
puerto 65520de la m‡quina comprome-
tida y luego intenta conectarse a servido-
res IRC.

Le’ el fichero virut.pcap con EtherApe y
los resultados se muestran en la Figura 5.
51.93.245.116 es un equipo comprome-
tido que muestra claramente c—mo tiene
abierta una puerta trasera en el puerto
TCP 65520. Los datos de sesi—n desde
este PCAP disponibles en EvilFingers
tambiŽn confirman la alerta de Snort de
acuerdo con la visualizaci—n:

NICK vouswcmm
USER v020501. . :-Service Pack 2
JOIN &virtu
:* PRIVMSG vouswcmm :!get U

http://ygyyqtqeyp.hk/ U

dl/loadadv735.exe
PING :i
PONG :i
JOIN &virtu

Conclusión
Una visi—n mejorada de las amenazas
de seguridad nos permite responder de
forma m‡s eficaz. Espero que crea ya,
que la visualizaci—n de los datos de
seguridad es un complemento ideal
para las salidas obtenidas por Snort
IDS.

Si la visualizaci—n de los datos de
seguridad le despierta el interŽs, puede
considerar la contribuci—n con el pro-
yecto DAVIX. En particular, el l’der de
DAVIX, Jan Monsch, ha indicado que
ser’a un gran servicio para la comunidad
que alguien trabajara en los problemas e
integraci—n de las herramientas con
DAVIX/After glow. Ese gran esfuerzo per-
mitir’a la conv ersi—n de formatos de
datos entre las diferentes herramientas y
har’an a DAVIX m‡s accesible a un
nœmero mayor de usuarios. He sido tes-
tigo de esta necesidad. La mayor’a de las
herramientas de la distribuci—n DAVIX
requieren  entradas variadas, a veces con
formatos propietarios. Las entradas basa-
das en CSV para todas las herramientas
expandir’an la audiencia de DAVIX. �

UtilicŽ una antigua variante de GTBot
para generar gtbot.pcap (Figura 4). El
Listado 5 muestra una de las alertas de
Snort disparada por el fichero
gtbot.pcap.

TNV es lento a la hora de cargar gran-
des ficheros PCAP, de modo que hay que
tener paciencia. Pero seguro que encon-
trar‡ los resultados œtiles.

La alerta de Snort muestra la direcci—n
IP 84.244.1.30 y el puerto fuente 5050
conectado a 192.168.1.1 y al puerto de
destino 1101. Estos descubrimientos se
observan en las tres vistas de TNV, inclu-
yendo el tr‡fico de entrada espec’fico del
puerto (en el panel de la derecha) y
84.244.1.30 conectado a 192.168.1.1(en
el panel principal Ð ejemplificado por la
l’nea de conexi—n gruesa y el cuadro) y
los Detalles para todas las vistas de
paquetes.

Para detectar problemas en ficheros
PCAP peque–os, TNV ofrece normal-
mente una representaci—n gr‡fica instan-
t‡nea. No hay que olvidar declarar un
rango de direcciones de red locales que
coincidan con el espacio de direcciones IP
primario encontrado en el PCAP que se
vaya a analizar.

EtherApe
EtherApe [13] es otro de los programas
que encontramos bajo el menœ Visualize
de DAVIX. EtherApe tambiŽn carga fiche-
ros PCAP directamente y, como su com-
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http://www .linux-magazine.com/
resources/article_code

[4] Manual de usuario de Snort: http://
www .snort.org/docs

[5] Network Miner: http://networkminer .
wiki.sourceforge.net/
Publicly+available+PCAP+files

[6] NetGrok: http://www .cs.umd.edu/
projects/netgrok/

[7] OpenPacket.org Capture Repository:
https://www .openpacket.org/
capture/
by_category?category=Malicious

[8] TreeMap: http://www .cs.umd.edu/
hcil/treemap-history/

[9] AfterGlow: http://afterglow .
sourceforge.net/

[10] Visualized Storm Fireworks for Y our
4th of July: http://secviz.org/content/
visualized-storm-fireworks-your -4th
-july

[11] Rumint: http://www .rumint.org/

[12] TNV: http://tnv .sourceforge.net/

[13] EtherApe: http://etherape.
sourceforge.net/

RECURSOS

01 [**] [1:100000272:3] COMMUNITYBOT GTBot ver command [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 10/04 -18:25:15.656786 84.244.1.30:5050 -> 192.168.1.1:1101

04 TCP TTL:64 TOS:0x0 ID:53296 IpLen:20 DgmLen:348 DF

05 ***AP*** Seq: 0xCA5E0BB6 Ack: 0xB97E3616 Win: 0x16D0 TcpLen: 20

Listado 5: Gtbot.cap en Snort

01 [**] [1:2003603:3] ET TROJAN W32.Vir ut.A joining an IRC Channel [**]

02 [Classification: A Network Trojan was detected] [Priority: 1]

03 05/30 -23:12:53.343816 210.233.108.48:1048 -> 51.93.245.116:65520

04 TCP TTL:128 TOS:0x0 ID:3686 IpLen:20 DgmLen:67 DF

05 ***AP*** Seq: 0x9A24EA7C Ack: 0x55A62BF6 Win: 0xFFFF TcpLen: 20

06 [Xref =>

http://www.emer gingthr eats.net/cgi -bin/cvsweb.cgi/sigs/VIRUS/TROJAN_

Vir ut]

07 [Xref => http://doc.emer gingthr eats.net/2003603][Xr ef =>

http://www .bitcrank.net]

Listado 6: V irut.pcap en Snort
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MAPEADOR
DILIGENTE
MAPEADOR
DILIGENTE

Los programas de mapeado mental nos permiten visualizar proyectos y

dise–os en nuestro PC. Si queremos trabajar m‡s eficientemente,

deberemos tener en cuenta la aplicaci—n libre XMind para Linux. 

POR ERIK B€RW ALDT

rgbspace, F
otolia

Estructuramos proyectos con XMindEstructuramos proyectos con XMind

El mapeador mental libre XMind
permite desarrollar nuestros pro-
yectos profesional, eficiente y r‡pi-

damente en nuestro ordenador. El alcance
del software deja muy poco que desear.

Un mŽtodo estructurado se considera
esencial hoy en d’a para alcanzar el Žxito.
Si fallamos a la hora de Òponer nuestras
ideas en ordenÓ, estaremos en peligro de
olvidar o de pasar por alto algunos aspec-
tos cr’ticos. El tipo de entorno en el que
trabajamos hace que la diferencia sea
m’nima: La preparaci—n y el seguimiento
asistencial y el dise–o de modelos de nego-
cios en un entorno empresarial necesitan
tanta planificaci—n como la decoraci—n de
nuestro apartamento o la configuraci—n de
una red inform‡tica.

Para evitar perderle la pista a proyectos
y tareas complejas, los m‡s conservadores
tender‡n a echar mano de las notas subra-
yadas en amarillo. Pero los programas de
mapeado mental nos ofrecen un mŽtodo
m‡s profesional para administrar las colec-

ciones de ideas y, a pesar de que pueden
ser caros en sistemas operativos privati-
vos, XMind [1] par a Linux ofrece una
impresionante gama de funcionalidades y
es de licencia libre, siendo lo mejor de lo
mejor gracias a una bien pensada interfaz
y controles simples.

Ins t alación y
Requerimient os del Sis t ema
Para poder trabajar de manera eficiente
con XMind necesitamos al menos 256MB
de RAM, una CPU de al menos 800MHz y
100MB de espacio libre en disco. El uso del
framework Eclipse del entorno de desarro-
llador de Java necesita estos requerimien-
tos relativamente altos del sistema; esto
explica tambiŽn por quŽ necesitamos java
en nuestra m‡quina.

El mapeador mental es bastante particu-
lar en su sabor de Java y no funcionar‡
con implementaciones de Java libr es; en
vez de eso, se ejecuta solamente en la
m‡quina virtual original por Sun Micr o-

systems. Aœn as’, la mayor’a de las distri-
buciones tienen la aplicaci—n Java original
en sus repositorios. Si tenemos alguna
duda, cogemos el software directamente
de la p‡gina de Sun [2].

La versi—n libre de XMind, adem‡s de la
comercial, llamada XMind Pro, se encuen-
tra disponible en la p‡gina de inicio del
proyecto. Antes de poder descargar el pro-
grama necesitamos registrarlo [3]. Es
buena idea usar los paquetes precompila-
dos para Debian y Ubuntu (se encuentran
disponibles las versiones de 32 y 64 bits).

En nuestro laboratorio, la versi—n de 32
bits se ejecut— sin ningœn problema en dis-
tintas derivadas, tales como Linux Mint.
Los desarrolladores ofrecen un archivo ZIP
con una versi—n port‡til en la p‡gina de
descarga para las restantes distribuciones.

Uso de XMind
Tras completar la instalaci—n, deber’amos
ver una entrada para XMind en nuestro
menœ de Gnome Aplicaciones | Oficina. En
Xfce, la rutina instala un lanzador en el
menœ Aplicaciones | Oficina.

Pulsando en la entrada se pone en mar-
cha el programa, pero no contengas la res-
piraci—n. DespuŽs de un par de segundos
conseguiremos ver la ventana de la aplica-
ci—n, un gran espacio de trabajo y, depen-
diendo de nuestra configuraci—n, uno o
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dos di‡logos de preferencias en el lado
derecho. Una barra de menœ y de botones
en la parte superior de la ventana del pro-
grama completan los widgets de control y
configuraci—n.

Gracias a la bien definida estructura de
pesta–as, el uso del programa es un pro-
ceso intuitivo, incluso si nuestro proyecto
es complejo. Inmediatamente, podemos
comenzar estructurando el espacio de tra-
bajo visualmente, el cual puede contener
mœltiples hojas de trabajo en proyectos a
gran escala. Comenzando por los nodos
principales, podemos establecer jerarqu’as
r‡pida y simplemente de varias maneras
usando iconos organizados l—gicamente.
Si no necesitamos un mapa mental cl‡-
sico, podemos utilizar uno de una selec-
ci—n de estructuras alternativas. XMind es
apropiado para dise–ar organigramas cl‡-
sicos, ‡rboles o los menos comœnmente
usados diagramas en espiga.

XMind dispone de una plŽtora de opcio-
nes de dise–o y formateado que nos ayu-
dan a visualizar jerarqu’as, incluyendo la
importancia de los nodos individuales y
sus interdependencias. Adem‡s de varias
formas de nodos, como elipses, rombos o
simples rect‡ngulos, el programa soporta
tambiŽn destacado en color, permitiŽndo-
nos cambiar el tama–o del texto, aspecto,
estilo y color (Figura 1). Una selecci—n de
opciones de dise–o para conectar flechas y
l’neas entre nodos y para etiquetado con
varios s’mbolos redondean las opciones de
presentaci—n del contenido. Si gustamos,
podemos incluso a–adir una imagen de
fondo a nuestro mapa mental.

El programa
guarda los resul-
tados de nuestro
trabajo inicial-
mente en for-
mato propietario
.Xmind. Para
usar nuestros
mapas mentales
en varias aplica-
ciones de terce-
ros, XMind nos
permite generar
opcionalmente
varios formatos
de im‡genes
desde nuestras
hojas de trabajo.
Adem‡s de esto, nos deja convertir diagra-
mas de estructuras en texto o en formato
HTML. Esto œltimo es una gran ventaja si
planeamos presentar un proyecto a gran
escala en un navegador web como un sitio
separado. XMind usa filtr os que nos per-
miten importar formatos de mapas menta-
les de terceros, tales como FreeMind y
MindManager, aunque los filtr os sola-
mente son para las œltimas versiones de
estos dos programas.

En caso de que tengamos problemas
experimentando con la aplicaci—n, XMind
tiene una funci—n de ayuda muy bien ilus-
trada. La opci—n XMind Help, localizada
bajo el menœ Help, nos lleva hasta ella,
abriendo una nueva ventana que contiene
un glosario de atajos de teclado. ƒstos y
sus respectivas explicaciones est‡n enlaza-
das: pulsando el tŽrmino de bœsqueda nos

lleva directa-
mente a la
explicaci—n
(Figura 2).

El mini-
navegador
Web inte-
grado en
XMind no
s—lo se usa
para generar
p‡ginas de
ayuda, sino
tambiŽn para
comprobar
la integridad
de los mapas
de sitios tras
convertirlos
a formatos
HTML. Tam-

biŽn es una œtil herramienta de colabora-
ci—n. DespuŽs de crear una cuenta libre
compartida con el fabricante, XMind Ltd. ,
pulsando Invite Friends to XMind.net bajo
el menœ Help de la aplicaci—n, nos permite
colaborar con otros subscriptores de cual-
quiera de los otros mapas mentales que
publicamos. Para cargar un mapa mental
seleccionamos Publish en el menœ File o
pulsamos el enlace en la barra de botones.
Esta importante funcionalidad permite
grupos para trabajar de manera deslocali-
zada.

Conclusione s
XMind es un fuerte contendiente en el
escasamente poblado campo del mapeado
mental. El software es atractivo, con su
t’pica apariencia Eclipse, simples controles
y su enorme alcance funcional.

Asombrosamente, la primera versi—n de
XMind superar’a muchos programas
comerciales. Adem‡s de la libertad de
movimientos del mapeado mental, la apli-
caci—n nos permite crear diagramas en
‡rbol, organigramas y muchas variantes
de Žstos. Sus excelentes opciones de
dise–o y maduros filtros de importaci—n y
exportaci—n permiten un uso universal de
los mapas mentales que creamos. Para
colmo, el software ofrece funciones cola-
borativas, permitiendo la cooperaci—n de
mœltiples usuarios en mapas mentales. �

Figur a 1: Gracias a la int erf az int uitiv a, los principiant es no deberían

t ener ningún pr oblema para alcanz ar r esult ados imp act ant es rápida-

ment e con XMind.

Figur a 2: XMind int egra la función de a yuda en su pr opio navegador, el cual

t ambién sir ve como un c orr ect or de int egridad p ara los mapas que expor t e-

mos a format o HTML.

[1] XMind: http://www .xmind.net

[2] Descarga de Sun Java: http://java.
com/en/download/index.jsp

[3] Descarga de XMind: http://www .
xmind.net/downloads/

RECURSOS
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El ritmo de implantaci—n del soft-
ware libr e en la Universidad espa–ola
crece a ritmo manifiestamente mejora-
ble. Siguen comprando la tecnolog’a en
vez de generarla. En el caso del soft-
ware es especialmente doloroso. No
parece que exista un nutrido grupo de
docentes espa–oles involucrados en el
movimiento del softw are libre y tam-
poco da la impresi—n de que ese
nœmero vaya a aumentar de un modo
apreciable a corto plazo. Sin la presi—n
interna adecuada ni la voluntad nece-
saria, el cambio se producir‡ lenta-
mente, puede que demasiado. Esto da
como resultado que no podr‡n alimen-
tar nuestra necesidad a corto y medio
plazo.

Una formula que podr’a estimular
una aceleraci—n en el cambio de ten-
dencia es que las empresas se acer-
quen a la Universidad peroÉ

El alto nivel de burocratizaci—n y el
complejo sistema organizativo que
poseen las Universidades representan
la ant’tesis de la cultura que tratamos

¿Libre competencia en el ámbito formativo en torno al software?

LA FORMACIÓN Y SL

en Žpocas de fuerte expansi—n como la
que se avecina. Algo tendremos que
hacer para resolverloÉ

Esa dificultad es en s’ misma el reflejo
de un fracaso que visualizamos desde
las empresas de este sector con claridad
meridiana. En el mundo del software
libr e, las comunidades de desarrollo
est‡n sustituyendo a las Universidades
como principales entidades formativas.

Las herramientas, las metodolog’as y
la cultur a asociadas a la innovaci—n
que las empresas queremos incorporar,
se desarrollan en el seno de comunida-
des como Debian, GNOME, KDE o el
Kernel, por poner s—lo algunos ejem-
plos. Los j—venes que se incorporan a
estos proyectos adquieren unas venta-
jas competitivas frente a otros estu-
diantes, o incluso tr abajadores, tan
evidentes que la titulitis que nos ha
acompa–ado tantos a–os mengua sin
parar entre las empresas del sector. El
I+D en el mundo del softw are libre
est‡ alejado de la Universidad, as’ que
resulta complicado que puedan dar
respuestas a las empresas como las
que pertenecen a ASOLIF o las grandes
multinacionales que abrazan este
movimiento.

La presencia de herramientas y
metodolog’as relacionadas con soft-
ware libr e en los contenidos y procedi-
mientos que se imparten en La Univer-
sidad espa–ola son escasos. Por otro
lado, los costes derivados de trabajar
con la Universidad son demasiado
altos, fuera de mercado.

Cuando la crisis pase, nos encontra-
remos ante un panorama lleno de opor-
tunidades para el sector, que nos per-
mitir‡ r ecuperar o incrementar nues-
tros ’ndices de crecimiento previos a la
crisis. Pero no ser‡ posible aprovechar-
las si no disponemos de tŽcnicos j—ve-
nes formados en las herramientas y
metodolog’as que utilizamos y contri-
buimos a desarrollar.

El software libre es un movimiento
reciente. Son escasos por tanto los
desarrolladores senior o incluso junior
disponibles. Nuestra habitual cantera,
las comunidades de desarrollo de soft-
ware libr e, se est‡ secando ante la pau-
latina llegada de multinacionales a este
sector. Estas grandes empresas han
desarrollado programas de captaci—n a
nivel mundial de nuevos talentos den-
tro de gran parte de las comunidades,
pues disponen de desarrolladores con-
tratados a tiempo completo en ellas.

Para una PyME espa–ola, salvo que
disponga de un nivel de implicaci—n
muy alto en proyectos concretos de
comunidad, algo tremendamente cos-
toso, resulta complejo encontrar j—ve-
nes disponibles y preparados. Tendre-
mos por tanto que seguir soportando,
como hasta ahora, todo el peso de la
adaptaci—n de los reciŽn titulados a
una nueva realidad. Esta tarea, que
nunca abandonaremos porque forma
parte de nuestra arraigada cultura aso-
ciada a la innovaci—n, constituye un
ejemplo de compromiso social poco
valorado, adem‡s de un freno evidente

La crisis est‡ escondiendo temporalmente un problema rele-

vante para las empresas del sector del software libre en Espa–a:

Existe una gran escasez de tŽcnicos formados en software libre y

no parece que la universidad ayude mucho. 

POR AGUSTêN BETHENCOUR T



des que tienes de viajar y conocer a
compa–eros como tœ en congresos por
todo el mundo, resulta dif’cil par a la
Universidad competir, sobre todo si no
se es consciente del problema.

El interŽs que las multinacionales
est‡n poniendo en el fomento de comu-
nidades de desarrollo de software libre
como veh’culo formativ o crece, dado
que est‡n utilizando las tecnolog’as
generadas en ellas. Basta con analizar
el enorme soporte que aportan a sus
congresos. Lo hemos vivido este a–o
en Espa–a como nunca antes. Las
PYMEs estamos igualmente interesadas
en su fortalecimiento ante la escasa
cintura que ha demostrado la Universi-
dad y las expectativas de crecimiento
del sector. Por cierto, la FP toma cada
vez mas importancia en el mundo del
software libre. Y es que,a pesar de que
en Espa–a el software libre se gest— en
La Universidad, todo apunta a que per-
di— su posici—n de liderazgo hace
tiempo.

Es m‡s, el movimiento del softw are
libr e est‡ influyendo tremendamente
en amplios sectores tecnol—gicos, luego
La Universidad tambiŽn se aleja de
ellos y de las empresas que lo susten-
tan. No hay m‡s que analizar los cana-
les de demanda de empleo del sector
de la inform‡tica para entender que
existe una necesidad que crece y que la
Universidad no atiende. Alguien lo
har‡, o mejor dicho, alguien ya lo est‡
haciendo.

En definitiv a, las empresas de soft-
ware libr e visualizamos un problema
que, de uno u otro modo vamos a resol-
ver. En otros sectores no hay alterna-
tiv a a la Universidad en Espa–a. En
este sector, puede que s’.

ÀLibre competencia en el ‡mbito for-
mativo en torno al software? ÀY por quŽ
no? �

de adoptar las empresas de software
libr e para competir en un mercado,
Žste s’, absolutamente global y cam-
biante. Conceptos como el de centro de
trabajo, equipos de desarrollo y gesti—n
y control de proyectos han cambiado
en el sentido opuesto al que marcan los
bur—cratas Y hay muchos en las cœpu-
las Universitarias.

Salvo en proyectos relacionados con
grandes redes y dispositivos, donde se
requieren fuertes inversiones en equi-
pamiento que pocas PYMEs pueden
asumir (aunque esto es cada vez
menos cierto), el modelo econ—mico de
Òcolaboraci—n con la empresaÓ que
ofrece la Universidad es poco atractivo,
con la excepci—n de proyectos de finan-
ciaci—n pœblica, donde se promociona
artificialmente o impone esa colabora-
ci—n. Los resultados de muchos de esos
proyectos son dudosos y ya sabemos
que, œltimamente, las AAPP no son las
mejores pagadoras del mundo.

Tras la marcha de la crisis (si aœn
estamos aqu’), podemos asistir a la
consolidaci—n de dos movimientos que
dieron sus primeros pasos en los meses
previos a su llegada, y que ahora se
encuentran en hibernaci—n debido a su
influencia: un aumento dr‡stico en la
contrataci—n de desarrolladores latino-
americanos involucrados en comunida-
des de desarrollo de software, y por
tanto cualificados, y la deslocalizaci—n
de nuestras PYMEs gracias a los reduci-
dos costes que supone para las empre-
sas del sector la contrataci—n de extran-
jeros que desarrollen su labor desde
sus propios pa’ses de origen.

Puede que antes de lo que creen
algunos, los futur os inform‡ticos se
dar‡n cuenta de que las comunidades
de desarrollo de software son al menos
tan atractivas como la propia Universi-
dad para su aspiraciones futuras y,
desde luego, m‡s divertidas (para inno-
var, divertirse es imprescindible). La
tecnolog’a que desarrollan es transpa-
rente, sus proyectos globales, quienes
los desarrollan, son accesibles, la docu-
mentaci—n est‡ disponible, la metodo-
log’a que utilizan es innovadora, sus
herramientas son eficientes, la visibili-
dad del trabajo realizado es indiscuti-
ble, participar e influir es factible y la
salida laboral es, a d’a de hoy, total. Si
a eso a–adimos que tu trabajo puede
ser utilizado por otr os y las oportunida-
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Agust’n Benito Bethencourt
(toscalix) es Ldo. en F’sica por la
ULL. Emprendedor desde 1998,
ha trabajado como coordinador y
gestor en diferentes proyectos de
software libre. Particip— activa-
mente en la gŽnesis del
movimiento empresarial rela-
cionado con este sector y en la
actualidad es gerente de la fede-
raci—n nacional de empresas de
software libre ASOLIF .
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Calendario de Eventos
Espa–a e HispanoamŽrica
Evento Fecha Ciudad Sitio Web
Días Caldum V 04 - 05 Nov Murcia,España diascaldum.um.es
II Encuentro de Empresas de Software Libre 13 - 14 Nov Madrid,España www.asolif.org
Fesoli 2009 14 Nov Lima,Perú fesoli.cosolig.org
Conferencia Internacional de Software Libre 01 - 03 Dic Cáceres,España www.opensourceworldconference.com
5as.Jornadas internacionales  gvSIG 02 - 04 Dic Valencia,España jornadas.gvsig.org
Resto del Mundo
Evento Fecha Ciudad Sitio Web
USENIX LISA '09 01 - 06 Nov Baltimore,EE.UU. www.usenix.org/events/lisa09/
ApacheCon US 2009 02 - 06 Nov Oakland,EE.UU. www.us.apachecon.com/c/acus2009/
Linux Found. End User Summit 09 - 10 Nov Jersey City,EE.UU. events.linuxfoundation.org
FSCONS 2009 13 - 15 Nov Göteborg,Suecia www.fscons.org
Supercomputing - SC09 14 - 20 Nov Portland,EE.UU. sc09.supercomputing .org
NTEROP New York 2009 16 - 20 Nov Nueva York,EE.UU. www.interop.com/newyork
Do ItWith Drupal 09 - 11 Dic Nueva Orleans,EE.UU. www.doitwithdrupal.c om/blog
Secure Linux Administration Conference 10 - 11 Dic Berlín,Alemania www.heinlein-support.de/slac
linux.conf.au 2010 18 - 23 Ene,2010 Wellington, N.Zelanda www.lca2010.org.nz
SCALE 8x 19 - 21 Feb,2010 Los Ángeles,EE.UU. scale7x.socallinuxexpo.org
Libre Graphics Meeting 2010 26 - 29 May,2010 Bruselas,Bélgica www.libregraphicsmeeting.org

II Encuentra de
Empresas de S.L.
Fecha:13 - 14 Nov

Lugar: Madrid, España

Web:www.asolif.org

Fesoli 2009

Fecha:14 Nov

Lugar: Lima,Perú

Web: fesoli.cosolig.org

OSWC 2009

Fecha:01 - 03 Dic

Lugar: Cáceres,España

Web:

www.opensourceworldconference.com
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A LA VENTA: DICIEMBRE 2009

A pache es el servidor web más utilizado con dife-
rencia,con millones de instalaciones a lo largo
y ancho del planeta,y sirviendo la mayor parte

de la información que circula por la web.Pero afortuna-
damente no todo es Apache:El mundo del software
libre ofrece una amplia variedad de alternativas espe-
cializadas que,además,han sido probadas en el mundo
real.

El mes que viene Linux Magazine examina larga y
profundamente el mundo de la optimización de servi-
dores web (y no sólo de Apache) en nuestra sección de
portada. Vemos nuevos y ligeros servidores que están
detrás de los servicios más punteros de la red y los tru-
cos para hacer que tu infr aestructura existente se eje-
cute mejor y más rápido.

Te ayudamos a mejorar tus sitios, tu infr aestructura
de red y tus servidores en el número 55 de Linux Maga-
zine.

Arr anques a Toda Velocidad
¿Harto de esperar y esperar mientras tu máquina
arranca? Como tal vez sepas, siendo Linux soft -
ware libre, no tienes por qué aguardar a que tu
distro favorita implemen te los trucos para acele-
rar la puesta en marcha de tu equipo. Puedes
hacerlo tú mismo, por eso en el próximo número
estudiamos las herramientas que lo hacen posi-
ble y te explicamos cómo realizarlo.

Perdidos
Si eres de los que se encuentran a menudo dando vuel-
tas en círculo cuando visitas una nueva ciudad,posi-
blemente desees hacerte con un GPS para no perderte.
Para ello no necesitas comprarte otro cacharro más:
con software libre, OpenStreetMap, un netbook y un
receptor GPS USB puedes montar tu propio disposi-
tivo.
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