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pesar de su tormentosa histo-

ria reciente y el fork ejecu-

tado por sus desarolladores
independientes mas fieles en la forma
de Mageia [1], Mandriva [2] sigue
siendo referencia en lo que a distros
orientadas a usuarios finales se
refiere.

Su facilidad de uso, su panel de
control integrado, su sistema de
administraciéon de paquetesurpmi y
su fantastico soporte de hadware
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hacen de Mandriva un sistema féacil
de instalar, configurar y usar. Y todo
ello sin sacrificar la potencia, flexibi-
lidad, rapidez y seguridad de una dis-
tro GNU/Linux de pura cepa.

Por ello, y gracias también a su
enorme y amable comunidad de usua-
rios, incluy endo la excelente comuni-
dad espafolaBlogdrake [3], Mandriv a
es una de las distos mas populares y
mas apropiadas para entornos domés-
ticos y corporativos.
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DVD de dos caras

Este DVD es de dos caras, aunque
funciona igual que un DVD conven-
cional, es decir: el lector siempre lee
la cara que esta hacia abajo. Para evi-
tar confusiones, la etiqueta de cada
distro esta en la cara opuesta a la de
sus datos. Por tanto, para empezar a
instalar la versién de 32 bits de Man-
driva, la etiqueta con las palabras “32
bits” tiene que estar hacia arriba, y
viceversa para instalar la version de
64 bits.

RECURSOS

[1] Elfork de Mandriva, Mageia:  http:/
mageia. org/es/
[2] Mandriva  Linux: http:// www?2.

mandriva. com/es/

[3] La comunidad hispana de Man-
driva, Blogdrake: http:// blogdrake.
net/
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EDITORIAL

RO POR TI

sta historia [1] la cuenta un usua-
rio de un popular agregador de
noticias/ foro [original en inglés]:

«Durante el pasado afio he tenido 3
casos de poblemas con cochesUn reven-
tén en la autopista, fusibles quemados y
una ocasién en la que se me acabd la
gasolina. Todas las veces me ocurrieon
mientras conducia \ehiculos de otros.
[--]

Cada \ez que me ocurria, me asqueaba
comprobar como la gente pasaba de gu-
darme. Espemba horas en el acén mien-
tras vehiculos de asistencia en caretera
pasaban a toda \elocidad sin dignarse a
parar. [...]

Pero ¢,a que no sabéis quienes measca-
taron las tres veces? Inmigantes. Inmi-
grantes mejicanos Ninguno de ellos
hablaban ni una palabra de inglés Pero
uno de esos tios me afectdé pofunda-
mente.

Fue el tipo que se paré a ayudarme con
su familia de 6 en la parte de atras Yo lle-
vaba tirado en la cuneta unas cuato
horas. Mi coche era un todoterreno
grande y una rueda posterior habia even-
tado. Tenia un repuesto, peo no un gato.
Habia colocado carteles en las entanillas
que decian “NECESID GATO" y ofertas
de dinero a quien me ayudara. Nada.

Justo cuando esty a punto de rendirme
e intentar hacer autoestop, se paa una
furgoneta y sale el tipo de un bote Exa-
mina la situacion y llama a su hijita
pequefia que habla inglés Me dice — con
la nifia haciendo de intérprete — que tiene
un gato, pero que es muy pequerio, por lo
gue habréa que apoyarlo. Saca una siera y
corta un tronco de un arbol que hay caido
al lado de la carretera. Lo rodamos hasta
el coche colocamos el gato encima y nos
ponemos a cambiar la rueda.

Empiezo a quitarla y, torpe de mi, me
cargo su llave. Era de las plegables y no

[1] La historia de rhoner:
reddit. com/r/AskReddit/ comments/
elal2/
have_you_ever_picked_up_a_hitch
hiker/c18z0z2

http:// www .
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fui lo suficientemente cuidadoso, y jbam!,
me quedo con el cabezal sobe la tuerca y
el resto de la llave en la mano. Mierda.

Sin problemas El tipo sale corriendo y
le da el cabezal a su mujer Ella se va con
la furgoneta y vuelve 15 minutos después
con una llave nueva que ha comprado en
una gasolinera carretera abajo. El meji-
cano y yo acabamos el tabajo entre sudo-
res y juramentos Soy un hombr e feliz.

Estamos los dos sucios y sudonsos La
mujer aparece con un jarro de agua y nos
lavamos las manos Intento darle 20 déla-
res al hombre, pero se niega. Se los dg a
su mujer de manera que él no se dé
cuenta. Les doy las gracias mil veces y le
pregunto a la nifia donde viven, pensando
que les podria mandar un regalo o algo
por ser tan buena gente Me dice que
viven en México. Estan en los Estados
Unidos para que mama y papa puedan
recoger melocotones duante unas sema-
nas. Después de eso, ecogeran ceezas y
luego se iran a casa. Me pegunta si he
almorzado. Cuando le digo que no, me
dan un tamale de su neverita. El mejor
tamale que he comido en mi vida.

Asi que, para dejarlo todo claro: una
familia que es decididamente més pobe
gue ta, yo y casi cualquiera que circuld
por esa caretera ese dia, que ecoge fruta
para ganarse la vida, oficio donde se paga
por horay donde el tiempo es dinero, se
molestan en pasar un par de hoas ayu-
dando a un extrafio que ven en el arcén
mientras que los \ehiculos de asistencia
me ignoran... Asombroso.

Pero no hemos acabado. Les dg las
gracias de nuevo y camino de vuelta al
coche Abro el papel que envuelve el
tamale y ¢qué me encuento? Mi billete
de 20 délares! Me doy la vuelta y corro de
vuelta a la furgoneta que esta arancando.
El tipo baja su ventanilla, ve el billete y
sacude la cabeza. No, no \a a coger el
dinero. A mi s6lo se me ocurre decir “Por
favor, por favor, por favor” con las manos
extendidas. El hombre se limita a sonreir,
sacude la cabeza y con caa de concentra-
cién hace un esfuerzo por hablar inglés:

“Hoy... td... mafiana yo”

Sube la ventanilla y se va, su hijita se
despide de mi saludando con la manita
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desde la entanilla trasea. Yo me siento
en mi coche, comiéndome el mejor
tamale de todos los tiempos y lloro. Como
un bebé. Ha sido un afio duro y muchas
cosas no me han salido bien. Esto habia
sido tan sorprendente que me pillé con la
guardia totalmente baja.

Han pasado cinco meses desde enton-
ces y he ayudado a cambiar un par de
ruedas he llevado a varias personas que
se han quedado tirados con el deposito
seco en la caretera hasta la gasolinea
mas cercana y una vez conduje 50 millas
para llevar a una chica que no conocia de
nada al aempuerto. No acepto dinero.
Cuando nos despedimos siempe les digo
lo mismo:

“Hoy t4, mafana yo”.»

Lo que el caballem mejicano queria
decir era “Hoy por ti, mafiana por mi”,
pero ¢por qué esta historia nos hace sen-
tirnos calidos por dentro? Es la empatia.
Aln a riesgo de parecer frio, evolutiva-
mente la empatia es un instinto muy util:
hace que podamos entender los poble-
mas de los demas y nos ha gudado a
triunfar como especie Hoy en dia, la
empatia es mucho mas util que el instinto
de supervivencia individual, que es lo que
nos hace comportarnos de manea fria,
egoista y cinica hacia los demas

Y ¢sabes qué? es la base del sofawe
libre. Tanto es asi, que el sistema merito-
cratico donde el que mas da es el que mas
se valora, y las licencias tipo GPL, que
“obligan” a los que tienen su empatia
atrofiada a comportarse de manea justa
con sus semejantes son un reflejo, aun-
que a otro nivel, de lo que ocurrié ese dia
en esa caretera.

Si lo piensas “Hoy por ti, mafiana por
mi”... Si, es una maxima que muchos
hariamos bien en adoptar

AV

Paul C. Brown
Director
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TCP Optimizados PORTADA
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La pila TCP de Linux ofrece opciones para mejorar el rendimiento de las conexiones. Hacen falta ciertos

conocimientos previos para saber dénde tocar

n cliente rapido necesita cone-
xiones TCP rapidas y eficien-
tes. El protocolo TCP, respon-
sable de inicializar y mantener las cone-
xiones de nuestras redes, es a veces el
mejor sitio donde llevar a cabo optimi-
zaciones Aunque nuestra odisea de
optimizaciones nos lleve mas alla de
TCP, siempre viene bien contar con
cierto bagaje
En este articulo mostmaremos varios
consejos con los que mejoar nuestras
conexiones TCP.

Limit es Tebric os

La tasa de transferencia nunca sera
superior al limite tedrico. Por esta
razén, el punto de partida para mejo-
rar el rendimiento de TCP pasa por
determinar el limite del ancho de
banda:

donde RTT es el tiempo total de ida y
vuelta, y MSSes el tamafio maximo de
segmento.

Segun esto, el ancho de banda
depende de dos factoes:

e tamafio_de_ventanaRTT: El tamafio

de ventana en relacion a la latencia.
La ventana TCP es el bufer que acepta
todos los paquetes cuy recepcion no
ha sido confirmada aun por el otro
extremo; en otras palabras, la totali-
dad de los paquetes que aun estan en
el cable Hasta el kernel 2.6.17, Linux
tenia un tamafio de ventana de 64
kilobytes; con un tiempo de ida y
vuelta de 150 milisegundos (se puede
medir facilmente con el comando
ping), tendriamos un ancho de banda
maximo de 64/0.15 = 400 kbps. Es
muy poco comparado con las redes de
hoy en dia — unas 2 veces mas lento
de lo que cabe espear de una cone-
xion Ethernet LAN normal.
MSSARTT*sqrt(pérdida)) : La pérdida
de paquetes en Eelacion al tiempo de
ida y vuelta y del tamafio de paquete
El valor de MSS (maximum segment
size) suele ser de 1460 lytes (los 1100
bytes de un frame Ethernet normal
mas la cabecen), que con una pér-
dida de paquetes del 0.1% y el mismo
tiempo de ida y vuelta de 150 ms, nos
da 1460/(0.15*sqrt(0.001)) ~= 3 00
KBytes/segundo.
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Esta formula sélo es una apoximacion,
pero no necesitamos célculos més peci-
sos llegados a este punto; basta con
identificar el valor que nunca sobrepa-
saremos hagamos lo que hagamosAuln
asi, hay un par de trucos que comenta-
remos mas adelante

También hay que tener en cuenta el
hecho de que los potocolos que residen
por encima de la capa TCP utilizan a
veces \entanas que podrian no ser lo
suficientemente grandes Es algo que
conviene recordar cuando el rendi-
miento de TCP es bueno pep la tasa de
transferencia se colapsa en la capa de
aplicacion.

Mas Ajus tes para TCP
Cuando el tamafio de ventana no es un
problema, pero el otro factor, MSS/Pér-
dida, limita el r endimiento de TCP, la
enfermedad es mas dificil de cuar. Lo
primero que hay que hacer es identifi-
car donde se pioduce la pérdida de
paquetes: en la interfaz local, en el
switch local, o en cualquier otra parte
de Internet.

El primer sito que miraremos sera la
interfaz local del extremo del emisor.

NUmero 68 21



Figura 1: Usamos la opcién -t de netstat para listar las c onexiones TCP. El pardmetro -a
incluy e ademas los sockets que estan a la e spera de conexiones.

Con ifconfig podemos saber si la inter-
faz ha descartado paquetes en TX (la
transmision). En ese caso, pobable-
mente sirva de ayuda el incrementar el
tamafio de la cola del extremo emisor.
Lo mismo podria estar ocurriendo en el
otro extremo, aunque la experiencia nos
dice que no es lo mas pobable. Si que
podria serlo que el switch del extremo
receptor esté descartando paquetesLa
mayoria de los switches actuales egis-
tran este tipo de actividad, permitiéndo-
nos acceder a las estadisticas

Si el switch esta descartando paque-
tes, podemos asumir que estd Eeci-
biendo a través de su interfaz de uplink
mas paquetes de los que ealmente es
capaz de transmitir. El switch necesita-
ria guardar en bufer los paquetes pero
la memoria de que disponen estos apa-
ratos no suele dar paa mucho.

Una posible opcion podria ser incre-
mentar el valor de MSS. Rara vez sirve
de ayuda, pero merece la pena intentarlo
si se tiene acceso a ambos xtremos,
emisor y receptor. Hay que tener siem-
pre en cuenta el hecho de que se debe-
ran convertir todos los hosts del seg-
mento de red, porque Linux no soporta
Path MTU Discoverypara el trafico LAN.

Agilizar las conexiones individuales
es sélo uno de los aspectos a tener en
cuenta en la optimizacién de una red.
Un servidor web con mucha carga nece-
sitara definitivamente algo mas si que-
remos que pueda manejar un g@an
namero de conexiones simultanea-
mente. Podemos dividir el problema en
dos subproblemas menors: importante
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namero de conexiones concurrentes y
tasa de con&ién elevada.

Gran Numer o de
Conexione s Concurr entes
La capacidad de manejar un nimeo
elevado de conexiones concurrentes es
principalmente un problema de optimi-
zacion de la aplicacién. Podria ser nece-
sario modificar la directiva MaxClient
de Apache par permitir al servidor w eb
manejar todas las con&iones. Pero
cuando por ello se ralentiza el servidor,
son demasiadas las congiones que se
guedan en esper. Es un circulo vicioso
que empeora hasta que el servidor no
sea capaz de lidiar con los clientes lo
suficientemente rapido como para que
éstos dejen paso a nugas conexiones.
Aparte de las optimizaciones a las apli-
caciones existen un par de parametros del
kernel interesantes a la hoa de soportar
un gran nimero de conexiones. El més
importante de estos parametos es
tcp_max_syn_backlog que especifica el
nimero de conexiones que el kernel
puede aceptar sin
que una aplicacion
las haya aceptado
ya. El valor predeter-
minado es 1024, que
esta bien pam servi-
dores con camas
normales. Aunque

) que se necesita mas memoria de kernel para cada bufer . Nor-
conviene  aumen- malmente se configura a través del parametro
tarlo cuando se net/ipv4/tco_mem de /etc/sysctl, que limita la memoria en este

prevé que se \an a
recibir miles de peti-
ciones por segundo.

sentido. Si se define un valor demasiado alto, el sistema ope-
rativo empleara toda la memoria disponible, sin dejar nada
para las aplicaciones.

PORTADA « TCP Optimizado

Los servidores con unas 1000 peticio-
nes por segundo kesponden bastante
bien. En el log debemos buscar mensa-
jes de eror TCP: drop open request
estos mensajes son un indicador de que
el sistema se ha quedado sin anuras de
conexion antes de que el kernel pudiera
establecer las con&iones para pasarse-
las a las aplicaciones en espacio de
usuario.

Lo més importante en servidores con
grandes wlumenes de trafico es gaan-
tizar que se despacha a cada cliente lo
mas rapido posible. Al mismo tiempo,
no se ha de ser demasiado estricto en
cuanto al nimero de accesos concuren-
tes, porque para bloquear todas nues-
tras ranuras de conion bastaria con
que varios usuarios con coneiones
maédem nos inundasen con sus peticio-
nes. Normalmente hay que ir experi-
mentando hasta encontiar un punto de
equilibrio en condiciones de produc-
cién.

Monit oriz acién de la C apa

de Red

Cuando la cama de red es excesiva,

puede resultar dificil llegar a ver lo que

sucede ente bambalinas. Pero a veces
no hace falta; especialmente cuando
hay clientes que acapaan todos los
recursos del servidor En ese caso, es
imprescindible mirar en los lugares

correctos, porque hay muchas situacio-

nes que en un primer momento parecen
aterradoras y luego resulta que no son

tan graves en lo que a recursos se
refiere.

La principal herramienta para ver lo
que ocurre es netstat, que muestra las
conexiones actuales y sus estados
(Figura 1). Con la opcién -t presenta la
informacion relativa a las conexiones
TCP. La opcién -a corresponde a los se
ckets que hay a la espeia de conexiones.

Tamafio de V entanay T amafio de Bufer

Linux incorpord el ajuste automatico con la version de kernel
2.6.17, pero todas las versiones por debajo de ésa pueden
beneficiarse enormemente de los ajustes que hagamos con
objeto de mejorar las conexiones. Hoy dia casi todos los ker -
nels que hay en ejecucion soportan el ajuste automatico.

La principal desventaja de un tamafio de ventana mayor es
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Los estados ilustados en la Figura 1
son estados normales de TP, sobre los
gue hay un buen nimero de estados de
error. Notese que netstat no conoce el
estado CLOSED en el diagrama, repre-
senta al estado en el cual no &iste nin-
guna conexion.

La columna Recv-Q (que también se
muestra en la salida de netstat) repre-
senta el nUmer de bytes que pertene-
cen al kernel y que adn no han pasado a
la aplicacion en espacio de usuario
conectada al soclet. La columna Send-Q
muestra el nimero de bytes para los
gue el otro extremo adn no ha devuelto
confirmacion. Dicho de otro modo, adn
no se ha enviado un ACK.

La columna mas interesante es la de
State que es donde se suelen er los
clientes y redes con comportamientos
atipicos. La Figura 2 muestra los esta-
dos TCP como se definen en el RFC 793.

ESRABLISHED es el estado normal
que presentan las coneiones activas; es
el estado en el que esta la conaion
cuando se estan tansfiriendo los datos.
Una vez intercambiados todos ellos la
conexion se cierra y desaparece Todo
ha ido bien.

Si vemos un numero excesivo de
conexiones en este estado, especial-
mente cuando pertenecen a un nimeo
reducido de direcciones IR puede que
se trate de un cliente con un comporta-
miento atipico. En ese caso, conviene
restringir el nimero de conexiones por
cliente.

SYN_RECV significa que el cliente
remoto ha iniciado una conexion
enviando un paquete SYN, pero que el
saludo no ha llegado a completase aln.
En circunstancias normales este estado
cambia rapidamente a ESRABLISHED
pero en un servidor sobrecamgado pue-
den aparecer muchas de estas congio-
nes. Ademas de esto, los ataques DoS
por SYN Flood aparecen en forma de
multitud de conexiones a medio abrir.
Tener un gran nimero de conexiones no
tiene por qué suponer un problema para
Linux, puesto que el sistema opetivo
no les asigna memoria alguna. Los esta-
dos FIN_WAIT y FIN_WAIT2 son los que
vemos cuando el servidor finaliza la
conexién. FIN_WAIT1 usa mas recursos
porque los datos pueden permanecer en
el cable en este estado.FIN_WAIT2 lo
Unico que hace es espear a que llegue
el ultimo paquete FIN desde el extremo

TCP Optimizados PORTADA

Figura 2: EI RF C 793 define lo s estados en los que puede estar una c onexion T CP, asi como las

tr ansicione s que pueden dar se entr e estados.

contrario. Se puede usartcp_fin_time-
out para modificar el tiempo de espera
de FIN_WAIT2, pero como una conexion
en estadoFIN_WAIT2 sélo consume 1.5
kbytes de memoria, no suele meecer la
pena el esfuerzo.

Los estados CLOSE_WIT vy
LAST_ACK son similares; la diferencia
es que no es el servidor sino el cliente
quien finaliza la conexién. En estos
estados la cantidad mostrada tiene que
ver con el nimero de peticiones de
conexion entrantes. Un ndmero excesi-
vamente alto puede estar indicando un
error de configuracién o de funciona-
miento del cortafuegos (0 que estamos
sufriendo un ataque).

TIME_WAIT es un estado en el cual la
conexion permanece cierto tiempo en
espemr. Su funcién es la de prevenir que
los paquetes que quedan en la linea
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sean asignados errbneamente a una
nueva conexiéon TCP. No es un estado
gue necesite mucho en lo que a ecur-
sos se efiere. Tampoco suele causar
problemas. Hay varios parametros que
afectan a su comportamiento, peio no
suele hacer falta ajustarlos

Conclusién

Hay muchos tipos de problemas que tie-
nen como consecuencia demoas en
nuestras redes. En la mayoria de los
casos las sencillas técnicas epuestas
en este articulo servirdn como parte de
la estrategia geneml compuesta por
mediciones del ancho de banda, andlisis
de trafico y otras estiategias de diersa
indole. Sea como fuee, siempre con-
viene contar con unos soélidos conoci-
mientos de las bases paa poder realizar
las optimizaciones oportunas.
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La disribucion @ine 20 pam analisisdrense

EN EL NOMBRE
DE CAIN

n 2007, un ndmero de sistemas TI
Efueron comprometidos mediante el

framework ruso para hacking
MPack [1], infectando grandes cantidades
de servidores principalmente centros de
datos de ltalia. Poco después diez desarmo-
lladores de software libre contraatacaon
publicando el CD de andlisis forense Caine
(Computer-Aided Investigative Envion-
ment). Este Live CD esta disefiado paa
tomar capturas y analizar sistemas compo-
metidos in situ. La Ultima v ersion es la 2.0

2.

La Escena del Crimen
En cualquier escena del crimen, lo primero
que tienen que hacer los foenses Tl y
administradores es espaldar los datos Nor-
malmente consiste en cear imagenes vali-
das en términos forenses y Utiles pam ser
presentadas como prueba ante un tribunal.
Para ello, Caine 2.0 cuenta con los tes
formatos principales, RAW, EWF [3] y AFF
[4]. Se puede elegir tanto la linea de coman-
dos como la interfaz gréfica, pudiendo
optar por una u otra opcion al arranque del
CD (Figura 1). Aquellos que estén habitua-
dos a trabajar en granjas de servidoes o en
proveedores de servicios de Internet agade-
ceran el hecho de que esté disponible la
linea de comandos pam estos menestees

Las granjas de servidoles tienen cientos de
servidores, pero s6lo unos pocos cuentan
con periféricos como ratones, teclados o
monitores La linea de comandos puede
resultar mucho mas conveniente en estos
escenarios en los que se ha de tibajar a tra-
vés de lared.

Una vez arrancado en modo texto, se
puede hacersudo sual estilo de Ubuntu en
Caine pam acceder al disco duo del servi-
dor comprometido y respaldarlo. La con-
trasefia de pot en esta distribucion es
caine.

Los controladores Raid, cominmente
usados por ISPsno suelen suponer ningdn
problema; los drivers que contienen nos
evitan el suplicio de tener que configurar un
mirror mas tarde. El relativamente reciente
kernel 2.6.32 detecta y soporta sin po-
blema los controladores modernos; la distri-
bucién cuenta ademas con todas las hera-
mientas relacionadas con la ceacién de
imagenes como dd, dc3dd, dcfld, aimage o
ewfacquire.

Si se opta por el método basado en inter-
faz grafica, hay que elegir la primera
entrada del menu y trabajar en X.org con
Guymager [5]. Guy Voncken, uno de los
dos famosos foenses de Luemburgo, cred
el programa de referencia para la captura de
imagenes (Figua 2).

Listado 1: ntfsundelete

Caine « EVALUACION

Dispositiv os de Bloques

Caine gamantiza automaticamente que el
sistema monta todos los medios paa s6lo
lectura mientras se tabaja con la GUI, esi-
tando de ese modo cualquier tipo de escri-
tura accidental. En cambio, desde la linea
de comandos no es asi, y por tanto hg que
tener cuidado de no cometer erores en este
sentido. En cualquier caso, los dispositivos
de blogues conectados necesitaran permiso
de escritura: el disco externo del experto
forense en el que se guadara laimagen.

Los investigadores suelen peferir el sis-
tema de archivos NTFS para soportar mas
adelante el andlisis de software privativo en
Windows. El driver NTFS-3g nos lo per-
mite, aunque guardar la imagen en un sis-
tema de archivos NTFStiene sus inconve-
nientes: La velocidad de escritura es mucho
menor gque en sistemas de achivos Ext,
algo que suele ser un inconeniente cuando
se trata de grandes wlUimenes de datos
Caine 2.0 soporta ambos sistemas de ahi-
VOS.

En el caso de inwestigaciones oficiales los
PCs confiscados se pueden gudar en las
dependencias judiciales o policiales mien-
tras se tansfieren las imagenes a las esta-
ciones de andlisis Las maquinas de dichas
estaciones suelen contar con arios nlcleos
y cantidades ingentes de RAM, asi como

01 ntfsundelete /dev/

ntfsundelete -u -i${inode} -d /tmp/

recovered/ /dev/ sdal;done

sdal -p 100 | awk &apos:{print $1}&apos; | egrep *[[:digit:]]Z | while read inode; do
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EVALUACION - Caine

Figura 1: ElI CD de andlisis forense Caine. Durante su arr anque, se
puede optar por el modo grafic o o por el modot exto.

software preinstalado para andlisis forensg
con un acceso mucho mas rapido a los dis-
cos duros.

Caine también puede alimentar una esta-
cion de trabajo de analisis forense; paa ins-
talarlo a disco basta con pulsar en el icono
del escritorio. Una vez completada la insta-
lacion, se puede continuar el trabajo con las
herramientas estandar de andlisis foense
El frente de ataque cuenta con The Sleuth
Kit [6], el soporte grafico de Autopsy [7] o
herramientas para la manipulacién de bina-
rios (File carves) como Photoeg Faremosto
Scalpel

Casi al C ompleto

El creciente uso de sistemas virtuales hace
indispensable el uso de pogramas capaces
de manipular imagenes EWF o AFF El
Live CD incluye mount-ewf, pero carece de

otra herramienta que es mucho mas
potente: Xmount [8], realizada por el
segundo geek foense de Luemburgo,
Daniel Gillen.

Tras contactar con los desarolladores ita-
lianos, nos cercioramos de que la proxima
version (la 2.5) incluird Xmount, aunque se

desconoce ain la fecha de publicacion.

Guymager \era también una actualizacion
a la version 0.5.7. A partir de entonces los
admins podran montar directamente ima-
genes en formato EWF o AFF paa evaluar
los resultados a nivel de archivo.

Los sistemas opeativos Windows tam-
bién podrian requerir ayuda en forma de
OpenGates [9], que elimina el archicono-
cido pantallazo azul inicial. Algo similar es
el trabajo de Gillen, OpenJobsque es una
imagen ISO que sine para iniciar Macs vir-
tualizados [10].

Figura 2: Capturary analiz ar en X .org imagenes de sistemas confisca-
dos es la princip al t area de Guymager.

Las herramientas incluidas en el CD de
Caine sirven también para resolver otros
problemas tipicos con los que se suelen
encontrar los administradores Por ejem-
plo, la herramienta Ntfsundeleterecupera
archivos eliminados. El comando del Lis-
tado 1 muestra un método eficiente, aun-
que algo criptico, que evité que un colega
perdiese apoximadamente 2000 archivos
tras desconectar demasiado pnto un
disco USB

El comando reconstruye todos los archi-
vos de una particion /dev/sdal con un ratio
de recuperacion del 100%. Los archivos
recuperados se guadan en /tmp/r ecoveed.

Caine también nos puede servir paa
encontrar archivos que creiamos pedidos.
The Sleuth Kitincluy e el comando fls:

fis -r /dev/sdal> /tmp/lost.log

Figura 3: En el e scrit orio del CD de Caine, iconos para la ins talacion en
disco duro, para las Bash Script T ools, y para la Caine Int erface.
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Figura 4: Con Bulk Extr actor se pueden sacar de lo s discos duros con
Windows nimer os de tarjetas de crédit o, direcciones de email, IP sy



Caine « EVALUACION

Caine en Afganistan

Uno de los articulistas de  Linux Maga-
zine, Hans-Peter Merkel, probd las capa-
cidades de Caine en el ambito del entre-
namiento en codigo abierto para el
ministerio afgano durante una estancia
de 5 dias en Kabul. Se pidi6 a varios par-
ticipantes con conocimientos minimos
sobre Linux que capturasen imagenes y
se familiarizasen con ciertas tareas de
anélisis forense.

Los objetos del andlisis eran unos
pequefios portatiles Acer Aspire con
doble distribucion de teclado (US y
Persa). Los dispositivos fueron propor-
cionados por el proyecto Skateistan [12];
posteriormente Linux4Afrika [13] los
integré con una solucién de terminal
server para los nifios afganos de barrio.
Aunque inicialmente no se podia utilizar
la Live CD debido a la ausencia de dispo-
sitivos Gpticos, se iniciaron las sesiones
con la ayuda de sticks USB.
Direccionessdéeemadlitd i

Los participantes usaron  Ewfacquire
para crear imagenes EWF de los Win-
dows XP preinstalados (version persa) y

guardarlas en discos duros externos. El
deseo de éstos era extraer todas las
direcciones IP y de correo electronico
contenidas en el disco de una pasada,
cosa que resulté sorprendentemente
complicada. Después de una introduc-
cion al espacio no asignado, la memoria
RAM vy la pila [14] de un disco, rapida-
mente se puso de manifiesto que no
bastaba con comprobar los contenidos
de los archivos, ni con usar expresiones
regulares para descubrir las direcciones
de email.

Bulk: Extheatonr

El proyecto Afflib dispone de una herra-
mienta para este cometido, llamada  Bulk
Extractor , que se incluye con la distribu-
cion de Caine. Con el comando
bulk_extractor/dev/sdal-o
/tmp/bulk

se crea un directorio  bulk que contiene,
correctamente organizados, todas las
direcciones de email, direcciones IP ,
URLSs e incluso CCNs (potenciales nime-
ros de tarjetas de crédito). En la Figura 4
se muestra la herramienta ejecutandose

sobre un Windows 7 recién instalado. El

archivo email_histogramm.txt presenta

el siguiente contenido:

n=48{@.tjH.tj

n=18yourname@example.com

n=16SzX@Szh.Sz

n=11 Sz@.SzH.SzX.Sz

n=10 jemand@example.com

n=8 DefaultUser@DefaultDomain.De

n=8anonymous@discussions.
microsoft.com

n=6 CPS-requests@verisign.com

n=6 someone@microsoft.com

n=5 username@domain.com

n=44M7@T.UK

n=3 itfinc@libertynet.org

n=3 jemand@microsoft.com

n=1 gates@microsoft.com

El archivo enumera los nombres y los

numeros de instancia de las direcciones

de email halladas en el sistema. De igual

modo que algunas de las funcionalida-

des mas controvertidas de Facebook,

nos permite disponer de informacion

acerca de los habitos sociales del usua-

rio.

Con archivos eliminados usamos:

fisrd/dev/sdal> U
ftmpldeleted.log

La version 3.2.0, publicada en Octubre de
2010, incluy e nuevas herramientas pam el
procesamiento automatizado.

Fuse, ZF S, NFTS, sshfs

Fuse [11] es una de las heramientas prin-
cipales con las que cuenta cualquier inves-
tigador forense incluso aunque no se tra-
baje con ella directamente Por ejemplo,
NTFS-3g hace uso de ella. Aln no se sabe
qué efecto tendra el sistema de achivos
ZFS de Oacle en el mundo de los sistemas
operativos. Las soluciones basadas en Kr-
nel s6lo estan disponibles actualmente en
FreeBSD, no en Linux, debido a la GPL. El
CD de Caine incluye un driver Fuse pam
ZFS en espacio de usuario, por lo que se
pueden analizar maquinas Solaris y Fee-
BSD con sistemas de athivos ZFS. La
merma en el rendimiento de esta solucién
en espacio de usuario no suele suponer
ningun problema en aplicaciones de anali-
sis forense

Por desgracia, también falta otro impor-
tante driver Fuse sshfs que suele jugar un
papel importante en la creacion de copias
de respaldo locales; se pueden montar ser-
vidores raiz completos en ganjas con
comandos como:

sshfsp port IP address:/mnt
para explorarlos cbmodamente

Sshfs es un driver muy practico que se
usa siempre que el tiempo es una cuestion
critica. Segun los desarolladores de Caine
sshfstambién estara incluido en la préxima

version.

GUI

Incluso sin sshfs Caine tiene mucho que
ofrecer especialmente con su GUI (Figua
3). La amigable interfaz gréfica de Caine
facilita mucho la vida al r ecién llegado; es
accesible directamente a través de un icono
del escritorio y proporciona informes deta-
llados.

\olviendo a la linea de comandos encon-
tramos Bash Script Bols una recopilacion
de scripts en Bash y Rrl para analisis
forense aanzado (en el directorio
lusr/share/caine/pacchetti/scripts) Alun hay
mas tesoos ocultos, como la herramienta
Bulk Extractor de Afflib, que ayuda a las
fuentes oficiales de Afganistan a filtrar los
rastros sospechosos de sistemas Windos
(ver el cuadro “Caine en Afganistan”).

Conclusione s

Caine 2.0 es una distribucién atil y com-
pacta. El soporte oftecido por el equipo de
desarollo es también muy prometedor.
Cuando Linux Magazine contacté con los
desarmlladores para preguntarles sobe la

WWW .LINUX-MAGAZINE.ES

posibilidad de afiadir nuevos programas
siempre recibio respuesta antes de 24 haoas.
La posibilidad de instalar la versién Live CD
o stick USB permanentemente en el disco
duro supone un acceso facil a los ecién lle-
gados al fascinante mundo del andlisis
informatico for ense
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Workspace: iKog y T askwarrior LINU X USER

Adminigradoes de treas de la linea densande

Incluso si nos pasamos el dia
usando un entorno de escritorio
gréfico, las herramientas de pro-
ductividad de la linea de coman-
dos pueden proporcionarnos rapi-
dez, seguridad y flexibilidad.

POR DMITRI POPOV

Dmitri Popov es licenciado en Len-
gua Rusa y en lenguajes de com-
putacion. Ha estado escribiendo
exclusivamente sobre Linux y soft-
ware libre durante algunos afios, y
sus articulos han aparecido en
publicaciones y sitios web dane-
ses, britanicos, norteamericanos,
alemanes y rusos.

EL AUTOR

unque Gnome y KDE son

entornos de escritorio graficos

ricos y potentes, no significa
gue no podamos apfeciar unas cuantas
herramientas de productividad de la
linea de comandos Tomemos como
ejemplo los administradores de tareas de
la shell. Habitualmente son increible-
mente rapidos y ligeros de recursos
pudiendo usarse sin tener que levantar
las manos del teclado.

Lo que es mas importante la carencia
de adornos permite que nos centemos
en lo esencial — esto esmantener al dia
nuestras listas de taeas y listas de cosas
por hacer con la maxima eficiencia y la
minima distraccion.

Otra ventaja que supone el uso de un
administrador de tareas de la linea de
comandos es como se muestn. Por
ejemplo, podemos acceder de manea
facil y segura desde una maquina
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remota via SSH. Esto significa que pode-
mos ejecutar el administrador de tareas
en nuestro servidor de casa y acceder a
él desde cualquier maquina usando
SSH. Incluso podemos acceder y gestio-
nar tareas desde nuesto dispositivo
Android, cortesia de la aplicacién Con-
nectBot [1].

Una herramienta de la linea de coman-
dos puede integrarse facilmente con la
utilidad de monitorizacion Conky, de
manera que es posible obtener una vista
rapida de nuestras tareas desde la como-
didad de nuestro escritorio. A pesar de
gue se encuentan disponibles bastantes
administradores de tareas de la linea de
comandos en este articulo me limitaré a
examinar iKog y Taskwarrior.

iIKog

iKog [2] es una excelente solucion si
estamos buscando una aplicacion porta-
til de un solo fichero que podamos eje-
cutar en diferentes plataformas Esta
escrito en Python, de modo que se eje-
cutara en la mayoria de las distribucio-

nes Linux sin ninguna modificacion

(véase la Figurm 1). Y como consta de un
Unico fichero ikog.py, podemos copiarlo
en un lapiz USB y usarlo en cualquier
magquina Linux.

También, y por el hecho de constar de
un solo fichero, no hay nada que insta-
lar ni configur ar. Descaigamos el ultimo
archivo ikog.tar.gz o ikog.zip, lo desem-
paquetamos y lo hacemos ejecutable
con el comando chmod +x ikog.py en la
terminal. Luego podemos iniciar iKog
ejecutando el comando./ikog.py.

Afadir una nueva tarea a iKog no
podria ser mas facil: Introducimos el
nombre de la tarea precedido por un
signo + y un espacio, luego pulsando
Enter

+ Regar plantas

afiade la tarea usando la prioridad, con-
texto y fecha predeterminada. Evidente-
mente, podemos especificar estos alo-
res cuando la agregamos Por ejemplo,
podemos asignarle una prioridad entre 1
a 10 (donde 10 es el nivel de prioridad
mas alto):

+Dar decomer alospajaros#7

De forma similar, podemos especificar
una fecha para la tarea:
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+Compraralpiste d:2011-02-10
Notese que iKog utiliza el formato de
datos ISQ de modo que la fecha supe-
rior estd programada pam el dia 10 de
febrero de 2011. Como iKog esta indirec-
tamente basado en la metodologia Get-
ting Things Done (GTD), nos permite
asignar un contexto a una tarea. For
ejemplo, podemos asignar un conteto
@Jardin a todos nuestras tareas de jar-
dineria:

+ Water flowers @Jardin
+Feed birds @Jardin

iKog incluso nos permite asignar mas
facilmente un contexto especificando
abreviaturas. Por ejemplo, en lugar de
introducir @Jardin cada vez que afiadi-
mos una tarea relacionada con la jardi-
neria, podemos especificar una abevia-
tura:

ABBREV@jrd @Jardin

iKog trae unas cuantas abeviaturas
por defecto que podemos \er con el
comando ABBREV ?

El administrador de tareas también
nos permite agrupar tareas por pro-
yecto, lo cual puede resultar util
cuando administramos proyectos com-
plejos. Por ejemplo, si planeamos
construir una pajarera para pajaros,
querremos dividirla en distintas tar eas
manejables y asignarlas al poyecto
Pajarera:

+Comprar material  :pPajarera
+Encontrar  planos :pPajarera
+Construir  pajarera  :pPajarera

Hay que advertir que el nombre del pro-
yecto debe ir precedido de:p. Evidente-
mente, podemos combinar todos los
valores descritos cuando afiadimos una
tarea:

+ Instalarpajarera
:pPajarera#9
:d2011-02-12

@jrd U

Ademas de taeas iKog también puede
manejar notas. Utilizando el comando
NOTE, podemos afadir tareas con una
prioridad de 0y un contexto de @Notes
Este método puede ser (til paa almace-
nar pequefios fragmentos de teto. Ade-
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mas, iKog nos per-
mite cifrar y ocul-
tar  informacion
confidencial tanto
en notas como en
tareas Para cifrar
una parte del texto
en la nota o tarea
usamos la etiqueta
<private> como
sigue:

note Mi
contrasefia
secreta es U
<private>
mono

iKog nos insta luego a especificar una
contrasefia principal y a cifrar el texto

tras la etiqueta <private> . Para ver el

texto cifrado introducimos el comando
SHON (o SH) seguido de la tarea o el
ndmero de nota. Entonces introducimos
la contrasefia, y nos mostara el texto

descifrado. A pesar de que iKog no tiene
funcionalidades de formateado, nos
permite integrar saltos de linea en nues-
tras tareas y notas con la etiqueta
<BR> .

Administrar tareas que ya existen en
iKog es bastante facil. Rra ver una lista
de todas ellas utilizamos el comando
LIST. Y para navegar entre las tareas uti-
lizamos NEXTy PREV(o Ny P). Para ir
a la siguiente tarea en la lista simple-
mente pulsamos Enter EI comando TOP
(T) nos permite saltar a la parte superior
de la lista de tareas mientras que usae-
mos GO (G) para ir a una tarea especi-
fica — por ejemplo, GO 7. Para ver todas
las tareas en el contexto @Jardin, usa-
mos el comando LIST @Jadin. De
forma similar, podemos listar todas las
tareas en un proyecto particular, por
ejemplo LIST :pRjarera.

iKog también puede presentar la lista
de tareas como un ficheo HTML bien
formateado, lo cual resulta practico

Figura 1: Lainterfaz de iKog.

cuando necesitamos publicar nuestas
tareas rapidamente en la web o bien
imprimirlas . iKog utiliza la hoja de estilo
ikog.css para formatear la salida, de
modo que necesitamos descagarla de la
pagina web del proyecto y dejar el
fichero en el mismo directorio que el
script ikog.py. Luego introducimos el
comando LIST>, y genera un fichero
HTML, abriéndolo en el navegador por
defecto (Figura 2).

Para reorganizar las tareas podemos
emplear los comandosFIRST (F), UPy
DOWN. Para mover la tarea deseada en
la lista utilizamos el comando apropiado
seguido por el nimero de la tarea. El
comando KILL seguido por el nimero de
la tarea nos permite borrar cualquiera de
ellas. Y si lo que deseamos es eliminar
todas las taras en iKog de una vez, uti-
lizaremos CLEAR En lugar de eliminar
una tarea, también podemos achivarla
con el comando ARCHIVE Este
comando elimina la tarea especificada
de la lista y la guarda en el fichero
ikog.py.archived.dat iKog también viene
con comandos que nos permiten modifi-
car las tareas (MOD), reemplazarlas
(RER y sustituirlas ( SUB.

Con el comando EXPOR guardamos
nuestras tareas en un fichero de texto
plano, y para volver a obtener los datos

Figura 2: iK og puede exportar t areas a un ficher o HTML.

WWW .LINUX-MAGAZINE.ES



Figura 3: Ajus tes de configur aciones de Taskwarrior .

de nuevo en iKog lo haremos con
IMPORT. En combinacién, ambos
comandos pueden actuar como una sim-
ple soluciéon de copia de seguridad parn
nuestros datos Finalmente, con el
comando QUIT abandonaremos la apli-
cacion una vez hayamos acabado de uti-
lizarla.

Taskwarrior

Taskwarrior [3] es otr o potente adminis-

trador de tareas de la linea de comandos
facil de usar. Desde el sitio web del pro-

yecto podemos descagar paquetes bina-
rios de Taskwarrior para distribuciones

Linux populares Los usuarios de
Ubuntu pueden instalar el paquete .deb

o0 bien pueden afiadir un repositorio PPA

e instalar Taskwarrior con los siguientes

comandos:

sudo add-apt-repository U
ppa:ultrafredde/ppa

sudoapt-get update

sudoapt-getinstalltask

Una vez que ha sido instalado, ejecuta-
mos el comando task en el terminal e

Listado 1: Comandos de T

A. Rellenando T askwarrior
task add Regar plantas

B. Asignando Prioridades

task add Regar plantas priority:H
task 1 priority:H

C. Agrupando T areas

task addDar decomer alos péjaros

priority:H

project:Jardin

Workspace: iKog y T askwarrior LINU X USER

introducimos yes cuando la aplicacion
nos ofrece crar un fichero de
configuracion. A pesar de que podemos
comenzar a utilizar Taskwarrior ense-
guida, lo suyo es modificar las configu-
raciones por defecto almacenadas en el
fichero .taskrc (Figura 3). Por defecto,
Taskwarrior usa el formato de datos
Americano, que podemos cambiar edi-
tando la linea dateformat=m/d/Y -
cambiandola a dateformat=Y/m/d para
tener el mismo formato de fecha de
iKog. Si nuestm semana comienza en
lunes, modificamos weekstart=Sunday
a weekstart=Monday . Si fuera necesa-
rio, ajustariamos otras configuraciones
Para rellenar Taskwarrior de tareas
escribimos task add seguido de la des-
cripcion de la tarea (Listado 1A). Al
igual que iKog, Taskwarrior nos permite
priorizar tareas con prioridades H
(high), M (medium) y L (low), o pode-
mos priorizar una tarea ya existente
especificando su ID (Listado 1B).
Taskwarrior también soporta proyec-
tos, lo que es util para agrupar tareas
(Listado 1C). Ademas de pioyectos
Taskwarrior nos permite asignar multi-

askwarrior

D. Asignacion de Mdltiples T areas
task add Esquilar ovejas U
+ovejas+tareas +esquilar
E. Asignacion de Fechas Limite
task addComprar abono U
due:17/02/2011
task addComprar abono U

due:wednesday recur:monthly
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Figura 4: Taskwarrior en ac cion.

ples etiquetas a cada taea (Listado 1D).
También podemos asignar fechas a
tareas y crear tareas recurrentes (Listado
1E).

El comando task Is proporciona una
lista abreviada de tareas mientras que
task list ofrece una pespectiva mas
detallada de las taras e&istentes Ade-
mas, task long genera una vista global
de todas las taeas Para ver una lista de
todos los proyectos utilizamos el
comando task projects y si deseamos
ver todas las tareas en un proyecto espe-
cifico (por ejemplo, Jardin), podemos
hacerlo con el comando task list pro-
ject:Jadin. El comando task summary
devuelve una lista de proyectos y un
resumen del estado de sus taeas Final-
mente, podemos marcar una tarea como
completada contask id done (donde id
es el identificador de la tarea) o elimi-
narla totalmente con task id delete

Conclusione s

A pesar de ser heramientas de la linea
de comandos tanto iKog como Task-
warrior son como poco tan potentes
como sus alternativas basadas en GUI.
Aprender todos los comandos y funcio-
nalidades de cada heramienta puede
llevar algan tiempo, pero una vez
dominadas, jamas volveremos a la
interfaz grafica.

RECURSOS
[1] ConnectBot: http:// code. google. com/
p/connectbot

[2] iKog: http:// www .henspace. co.uk/
ikog/ index. html

[3] Taskwarrior: http:// taskwarrior .org
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COMUNIDAD -

uando Linus Torvalds comenzo el

proyecto del nucleo de Linux,

uno de sus primeros mensajes de
correo electronico decia que el poyecto
era “solo para divertirse”, y en el trans-
curso de su trabajo, a menudo afirma
gue “aln me estoy divirtiendo” . Admiro
eso y estg/ de acuero con esta filosofia.
En los mas de 40 afios que ll&o en la
industria de los ordenadores, el trabajo
se ha mantenido fresco y vigoroso en

todos los puestos en los que he estado.

Comencé como pogramador, era jefe de
departamento en una pequefia uniwersi-

dad técnica (donde perfeccioné mis habi-
lidades de presentacion), pasé a admi-
nistrador de sistemas Unix en los Labo-
ratorios Bell, de nuevo programé en Unix
en Digital Equipment Corporation, lle-

gando a geente de producto, a continua-

cion entré en marketing técnico. Des-
pués de eso me conerti en autor de
libros, articulos en revistas y blogs mien-
tras evangelizaba sobe Software Libre y
Linux.

Por tanto, creo firmemente que una
manera de aseguar el éxito en la cons-
trucciéon y mantenimiento de una comu-
nidad o fuerza de trabajo es aseguarse
de que las pewsonas se divierten. Por
supuesto, no todo el mundo va a diver-
tirse cada momento del dia. A veces
tenemos obligaciones que no gustan
mucho. Decirle a un alumno que no
aprueba el curso 0 a un empleado que va
a ir al paro, fueron algunos de los peoes
momentos de mi vida, pero en su mayor
parte, no s6lo me he ganado la vida,
también me he divertido. Si no se esta
divirtiendo, es posible que esté haciendo
algo mal o tenga una linea de tmbajo
equivocada.
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Blogs: Por Pura Diversion

DIVERSION
PARA TODS

Cuando construyas una comunidad, no olvides inyectar una saludable

dosis de diversion.

Recientemente di una charla llamada
“¢,Nos estamos divirtiendo?”, en la que
hablé sobre divertirse con el Software
Libre. En esa charla he descrito algunas
de las cosas que en los Ultimos afios ha
hecho que la gente del software libre
pueda divertir se

Realmente ha habido diversion en los
eventos en los que he participado. Al
principio, a menudo dormia en las casas y
apartamentos (a veces en el suelo) de los
organizadores pam ayudarles a ahorrar
dinero. En muchos picnics de patio pata
oradores invitados, conoci a la gente que
escribia el codigo y vi que los eventos se
podian poner en marcha con poco dinero
mediante voluntarios y un espacio pres-
tado. Algunos de estos &entos han cre-
cido demasiado pa@a permanecer en espa-
cios prestados y se han conertido en algo
mas profesional, pero adn asi logran man-
tener el sentimiento de “ciudad natal” de
la comunidad. Otros eventos se hicieion
tan grandes que sus organismos de plani-
ficacion se “guemaron” y los grupos orga-
nizadores pedieron el sentido de la diver-
sién. Estos eventos han desapaecido.

Otras actividades agedables incluyen
la eleccion de Tux, el pingliino como mas-
cota de Linux y todo lo que surgié a partir
de eso. Mufiecos de peluche “Tix" que la
gente usa como mascota, y la pagina veb
gue muestra como hacer tu propio “Tux
de peluche” a partir de un patron [1] for-
man parte de la diversion. Me acordé de
la divertido que era disefiar y hacer mis
propias camisetas en mis dias de Unix
(1983 aproximadamente), sin utilizar
herramientas mas edticas que troff y una
plancha.

Me gusta leer sobe los eventos que
inventa la gente como la “Wanderung
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POR JON “MADDOG" HALL

Linux Bier”, en la que la gente camina
hacia alguna parte sacan sus portatiles y
“empiezan a hackear”. Con los afios el
evento se transformé mas en “camping y
hacking”, con caminatas de un dia, pero
mantiene la idea de “comida muy buena,
cerveza muy buena y cédigo realmente
bueno.”

Mis amigos en Brasil tienen un evento
todos los afios llamado “Open Beach”,
en el que algunos grupos de pesonas del
FOSS se elinen para compartir el tiempo
con los demas y sus familias A pesar de
gue no suele haber pesentaciones tene-
mos la oportunidad de conocernos caa a
cara.

Todos estos &entos (y mas) son diver-
tidos y animo a los lectores a enviarme
mas ideas pam eventos y actividades
FOSS. Cuando le mostré esta pgsenta-
cién a un buen amigo mio, Felipe van de
Wiel, del proyecto Debian, me dijo que
estaba decepcionado pogue no habia
mencionado las cosas aceta de FOSS
que él pensaba que ean las mas diverti-
das: la solucién de problemas interesan-
tes, la escritura de buen cédigo, el inter-
cambio de ideas con los deméasaprender
nuevas formas de programacion, conse-
guir el reconocimiento de lo realizado y
trabajar en las traducciones paila que
otros también puedan disfrutarlo.

Tuve que estar de acuedo con Felipe
y cambié la charla para reflejar esto,
indicando que también habia otro tipo
de diversion que era la “guinda del pas-
tel”.

RECURSOS

[1] Cose tu propio pinguino T ux: http:/
free-penguin. org










EVENTOS

V @ncurso Univ IV CUSL &stilla - Rootedcon 2011
Software Libre: La Mancha

Fecha: Septiembre 2010 - Mo 2011 Fecha: Septiembre 2010 - Fecha: 03 - 05 Maro 2011
Lugar. Nacional,Espafia Abril 2011 Lugar. Madrid, Espafia
Web: www .concursosoftw arelibre.org Lugar. Gastilla - La ManchaEspana Web: www .rootedcon.es

Web: jornadas.g\sig.org

Calendario de Eventos
Espafia e Hispanoamérica

V Concurso Uniwersitario Sotware Libre  Sep 2010 - Mgo  Nacional, Espafia www .concursosotw arelibre.org
VI CUSL astilla - La Mancha Sep 2010 - Abr  Castilla - La ManchaFspafia  ceslcam.om/concurso/

CUSL UniM.a Laguna Sep 2010 - Abr  Canarias, Espafia cusl.osl.ull.es

RootedCon 03 - 05 Mar Madrid, Espafia www .rootedcon.es

Resto del Mundo

FOSDEM 2011 05-06 Feb Bruselas Bélgica www .fosdem.oig/2011

CeBIT 2011 01 - 05 Mar Hannover, Alemania wWww .cebit.de

Symfony Live 2011 03 - 04 Mar Paris, Fancia www .symfony-live.com

Py®n 2011 09 - 17 Mar Atlanta, ERJU. us.pycon.org

Linux Foundation Collaboration Summit 06 - 08 Abril San Francism, ER. events.linuxfoundation.org/events
LinuxTag 2011 11-14 Ma Berlin,Alemania www linuxtag .org

Deb®nf 11 2430 Jul Benja Lula, Bosnia-Herzgeina  debanfl1.debonf.org

Desktop Summit 06-12 Ao Berlin,Alemania www .desktopsummit.org
LinuxGn Brasil 31-01Sep Sa0 Ruwlo, Basil events.linuxfoundation.org/events
EuioBSDGN 2011 06 - 09 Ot Holanda 2011.eunbsdmn.org

Linux Kernel Summit 2011 24-26 Ot Praga, Rep. Checa events.linuxfoundation.org
LinuxGon Euope 24-26 Ot Praga, Rep. Checa events.linuxfoundation.org

Informacién de Contacto

Dir ector Subscripciones: Si bien se toman todas las medidas posibles pa
Paul C. Brown www .linux-magazine.es/magazine/subs garantizar la precision del contenido de los articulos publi-
Coolaboradores Precios Subscripcion cados en Linux Magazing la editorial no se
Paul C. Brown, Maximo Prudencio, José Maria Espafia: 54,90 hace responsable de impecisiones apaecidas en la
Rufz, Oliver Frommel, Klaus Knopper, Jose Marfa Europa: 64,90 revista. Asimismo, Linux Magazine no comparte
Lancho, Kristian Kissling, Martin Streicher Resto del Mundo - Euros: 84,90 necesariamente las  opiniones ertidas por sus
Traductores subs@linux-magazinees colaboradores en sus amcullos El riesgo derivado
h . . . Tel.: (+34) 952 0 20 242 del uso del DVD y el material que contiene corren
Pequi Martin Vergara, Lucas Gonzalez, Victor . por cuenta del lector. EI DVD es estudiado escrupu
Tienda Fax.: (+34) 95 1 235 96 o :
losamente pa@ confirmar que est libre de virus y errores.
Maquetacion ) . . . .
Miguel Gomez Molina Linux Magazine Copyright y Marcas Registradas © D11 Linux New
. Linux New Media Spain, S.L. Media Spain, S.L. Linux New Media Spain S.L. prohibe
DlSEﬁP de Eortada_ Edfco. Hevimar, Planta 2, Ofic. 16 la reproduccién total o parcial de los contenidos de
Pinball info@pinball-w erbeagenturde C/Graham Bell n° 6 Linux Magazine sin su permiso previo y por escrito.
Publicidad 29590 - Malaga Linux es una Marca Registrada de Linus Torvalds.
www .linux-magazine.es/pub/ ESRNA )
. ) . Impreso en Plonia
Para Espafia info@linux-magazine.es 3
Marketing y Comunicaciones Tel.: (+34) 9520 20 242 Impr esion: ArtDruck
anuncios@linux-magazine.es (+34) 951235904 DVDs: DigiPress
Tel.: (+34) 9520 20242 Fax.: (+34) 95 1 235 9 o
Fax.: (+34) 95 1 235 96 Distribucion: SGEL
Para el Resto del Mundo www linux-magazine .es - Espaia Depésito Legal: MA-116-2005
Hubert Wiest www .linux-magazine .com - Mundo R .
ads@linux-magazinecom www .linux-magazine .co.uk - Reino Unido ISSN edicion impr esa: 1576-4079
Tel.: (+49) 8999 34 1123 www .linux-magazine .com.br - Brasil ISSN edicion online: 1699-2237
Fax.: (+49) 8999341199 www .linux-magazine .pl - Polonia
Dir ector Editorial
Paul C. Brown

Jefe de Produccion
Miguel Gémez Molina

WWW .LINUX-MAGAZINE.ES Numero 68 81






PROXIMO NUMERO

A LA VENX MARZO2011




En latienda de Linux Magazine ( www .linux-magazine.es/tienda ) vendemos revistas y libros que pue-
den ser de interZs a nuestros lectores. Recuerda tambiZn que con una subscripci—n Digital o Club,
podris acceder a las ofertas ( www .linux-magazine.es/digital/ofertas ) de Linux Magazine donde pue-

des conseguir software, gadgets, libros y servicios.  Este mes en nuestra tienda...

Manual LPIC -1

El cenico manual en castellano para la certificaci—n com-
pleta LPIC-1 (extmenes 101 y 102). M$s de 250 ptginas
de ejemplos reales tomados de ambos extmenes expli-
cados en todo detalle con ejercicios para pricticas y sus
soluciones.

Preparado para el nuevo programa que entra en vigor a
partir del 2009, aprobado y recomendado por LPI Inter-
national y con la garant'a de Linux Magazine.

Ola gu'a perfecta en castellano para preparar el exa-
men para cualquier persona gque tenga conocimien-
tos de Linux.O

OSe ci—e muy bien a los objetivos del nivel 1 de LPI
(LPIC-1) actualizados en Abril de este a—o, cosa que
es de agradecer .0

OUn avance muy importante en el desarrollo de los
programas de certificaci—n LPI en Espa—a.O

www .Ipi.org.es

Cons’guelo en nuestra tienda.



