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Configuracion y redes
Impresoras y scanners
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LINLIX

KNOPPIX'Y
OPENSUSEA4L

noppix [1] es la madre de todas

las distros Live. Creada por el

colaborador de Linux Magazine,
Klaus Knopper, fue pionera en RAMdisks
compresion de datos y métodos de aran-
que rapido. Es utilizada en todo el
mundo por administradores de sistemas
para temas de seguridad y ecuperacion
de datos Incluye 9 Gigabytes de software
y mas de 3.000 paquetes de aplicaciones
y utilidades. Ahora también puedes utili-
zar un kernel de 64 bits escribiendo
knoppix x64 desde el menu de aranque.

B Editor de diagramas
GpsDrive
a8 Gtkam Digital Camera Browser
® Guenview
® Inkscape
> # kcolorchooser
* Accesorios > | KRuler
> ¥ kSnapshot
» Kolourpaint
> i Ubreoffice Draw
() Internet > .. Okular

€ Acceso universal

+ Educacion
f b

Herramientas del sistema

Jusges >
Oficina
Programacion > & qcad

> W ScribushG

11 Sonido y video

% referencias 3| Sl Scari

Ejecutar

¥ Programa de escaneo de imagenes XSane

> & Programa de manipulacion de imagenes de GNU

OpenSUSE 1.4 [2] vuelve a marcar
diferencias con sus rivales. Con un
nuevo instalador mas sencillo y nuevos
paquetes OpenSUSE se convierte en
muchos aspectos en la disto pionera
del momento. En el area de software
ofimético, es la primera distro de las
“grandes” en venir con LibreOffice
También es la primera en instalar Fire-
fox 4, la nueva generacion del navega-
dor de cddigo abierto, y Gnome Shell, la
innovadora interfaz del escritorio
Gnome

DAVAD)

Arranque

Este DVD contiene dos caras, con
Knoppix 6.5 por un lado y OpenSUSE
11.4 por el otro. Knoppix viene en ver-
si6n “Live”, por lo que puede ser
arrancada y probada sin instalar nada
en el disco duro.

Para empezar a usar su Linux, inserte
el DVD en el reproductor y rearranque
el ordenador . Si no aparece el menu
del DVD, tiene que ajustar la BIOS para
arrancar desde el disco. Para hacerlo,
normalmente ha de pulsar una tecla
durante las primeras fases del arran-
que del ordenador (habitualmente  F2o0
Supr), buscar el ment que permite
cambiar la secuencia de arranque de
dispositivos y colocar el lector de DVDs
en el primer lugar de la secuencia. Pos-
teriormente se guardan los cambios y
se sale de la herramienta de
configuracion para que se reinicie el
arranque. Como cada BIOS es dife-
rente, recomendamos consultar la
documentacion del fabricante para

realizar esta operacion.

de dos caras

Este DVD es de dos caras, aunque
funciona igual que un DVD conven-
cional, es decir: el lector siempre lee
la cara que esta hacia abajo. Para evi-
tar confusiones, la etiqueta de cada
distro esta en la cara opuesta a la de
sus datos. Por tanto, para empezar a
usar Knoppix, la etiqueta con las
palabras “Knoppix 6.5" tiene que
estar hacia arriba, y viceversa para
usar OpenSUSE.

[H _ LT

RECURSOS
[1] Knoppix:
knoppix/ index-en. html

http:// www .knopper .net/

[2] OpenSUSE: http:// opensuse. org
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| “sindr ome de Frankenstein” es el
temor a que la tecnologia (o cierta
tecnologia) se vueha en contra de
sus creadores, un temor que, junto con el
del cientifico loco que quiere destruir el
mundo por cualquier o ningln motiv oy el
de los invasores extraterrestres hostiles
(que tampoco requieren de un motivo
claro), queda un poco trasnochado hoy en
dia. Lo que no significa que no sea &plo-
tado una y otra vez en obras de ficcion.
Concedo que Stanlg Kubrick también
explotd este miedo en “2001", pero de
manera muy distinta a las premisas agu-
mentales de series como @&minator o
Matrix, que no se sostienen ante un escru-
tinio serio. ¢, Qué mzones tiene Skynet paa
destruir la humanidad? Misterio. jAl
menos Hal tenia un motivo! ¢;PRor qué
necesita Skynet a los humanos (o las
magquinas de Matrix, dado el caso — la idea
de utilizar cuerpos humanos como bio-
baterias es risible) teniendo eficientes
maquinas? Mantener un iobot es a la larga
mucho mas rentable que cualquier orga-
nismo vivo més grande que una bacteria.
Eso lo saben muy bien los esponsables de
cualquier cadena de montaje de automé-
viles. ¢Y cémo consiguen sus fines? Hal
tenia el control de un entorno cerrado con-
sistente en unos pocos metos cubicos de
aire'y provisiones, flotando en el espacio —
un entorno dificil de superar en lo que a
hostilidad se refiere. De hecho, s6lo tuvo
gue manipular tres mecanismos (el sis-
tema de mantenimiento de las capsulas de
criogenizacion, los controles de una cép-
sula y las exclusas del Discovery) para
(casi) eliminar a toda la tripulacién. P ero
en el caso de Erminator y Matrix, par ece
gque un solo ordenador puede contolar
todos los aparatos del mundo, desde la ied
de misiles balisticos hasta tu tostadoa.
No, por divertidas que sean estas peli-
culas, los guionistas no se lo han traba-

[1] La historia de Adrian Hands:
www .facebook. com/
linuxmagazine. es#l/
linuxmagazine. es/posts/
10150092140066302

http://
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EDITORIAL

ADRIAN

Nos serimos orgullosos de
nuestros origenes omo pu-
blicacion, que se emonta a los
primeros dias de la evolucion
Linux. Nuestra revista hermana,

la publicacion alemana Linux
Magazine, fundada en 1994 fue

jado mucho. “Las maquinas” son,
en el mejor de los casos un arque-
tipo abstracto para los escritores
hollyw oodenses un sustituto del
lobo feroz, o el Coco. En el peor
un recurso barato para seguir con-
tando las mismas historias de
siempre, pero dandoles un barniz
de modernidad para disfrazar la
falta de imaginacién de los auto-
res.

Pero esas pelis funcionan, y lo
hacen porque juegan con el miedo
a lo desconocido. En geneal no
entendemos (y nos desaniman a
entender) como funciona ni de dénde pro-
cede la tecnologia. No sabemos quienes
estan detras Las grandes corpomciones
ocultan deliberadamente las \erdaderas
funcionalidades y los auténticos autores
tras un simbolo corporativo o un icénico
personaje mesianico que en ealidad no
tiene nada que ver con el producto y sélo
interviene para presentaciones ante los
medios.

Sin embargo, el software libre no es asi.
Es todo lo contrario al oscurantismo que
infunde temor. De hecho, no podria ser
mas transparente. El que sea abierto, audi-
table y modificable por el vecino y su
perro lo despoja de toda amenaza. Los
Unicos que tienen algo que temer del soft-
ware libre son los que durante afios han
mantenido un velo sobre el resto de la tec-
nologia.

Es mas para el hombre de la calle, el
software libre es la cam humana de la
informatica. Todo cddigo es trazable de
vuelta a su autor, un autor que a menudo
esta disponible para el usuario. La razén
es que el software libre representa el modo
en el que algunos &presan su amor por
hacer algo creativo y lo Gnico que desean,
como todo enamorado/a, es compartir el
objeto de su afecto con los demas Pode-
mos ser todo lo cinico que queamos, pero
el calido sentimiento de serle fiel a tus
congénees de manerm constructiva es
algo que todos podemos apeciar.

Porque, incluso en una comunidad tan
populosa como la del software libre, el
individuo importa. Sus fundamentos pro-
curan que asi sea. La labor de uno puede

red

del

WWW .LINUX-MAGAZINE.ES

par que la @munidad Linux a
lo ancho y lago del mundo.

Como
Magazine, te unes a una

dedicada a la distribucion

experiencia técnica. No nos
limitamos a informar sobre el
movimiento
Software Libre, sino que somos
parte integral de él.

la primera revista dedicada a
Linux en Euopa. Desde aquellas
tempranas fechas hasta hoy
nuestra red y experiencia han
crecido y se han gpandido a la

lector de Linux
de informacion

oonocimiento y

Linux y de

influir en la vida y tr abajo de muchos y,
gracias a su trabajo y la justa recompensa
del reconocimiento que otorga el sistema
meritocratico, muchos miembros de la
comunidad pueden disfrutar de sus
quince minutos de gloria. ¢Por qué no? Al
menos Nno son los vacuos quince minutos
de los engreidos titeres que participan en
un reality o la infame celebridad morbosa
que le concedemos a sinergliienzas y cri-
minales.

A veces dudo y pienso que me puedo
estar equivocando, de que una especie de
fiebre idealista que me desconecta de la
realidad me hace ver generosidad donde
en realidad hay interés, altruismo donde
en realidad hay egoismo.

Pero después me encuento con alguien
gue profesa tal amor a la creatividad, con
tales deseos de compartir sus obas sélo
por el gusto de que otros las disfruten con
él/ella, alguien que cree tanto que la
Ultima barr era para la libertad individual y
social es la tecnolégica y que tabaja tanto
para ayudar a derribarla, que sé que esty
en lo cierto.

Y. si no, miren ustedes el caso de Arian
Hands [1].

AV

Paul C. Brown
Director
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Tienda de Identidades

La seguridad es muchas eces caa. Si
deseamos securizar nuesos servido-
res web con SSL o TLS necesit@mos
certificados, que los proveedores ven-
den como un extra. CAcert ofrece mul-
tiples opciones pama que sus usuarios
obtengan certificados digitales libres y
gratuitos.

21

Nombre Propio

Se necesitan \arios ingredientes paa
reforzar el protocolo DNS clasico: un
protocolo estable unos servidores de
nombres confiables una
configuracion funcional y, sobre todo,
claves Después de mucho espear,
DNSSEC w esta disponible por fin
parala zona raiz y poco a poco se \an
sumando los dominios de primer
nivel.
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El Tamafio Importa

¢ Qué nivel RAID deberia utilizarse?
SEs hoa de anadir mas recursos?
¢, Cémo podria escogee el tamafio de
un servidor nuevo para un sistema de
E/S? ¢Puede mdecirse cuando se
necesitaran mas ecursos para este sis-
tema? Unos simples célculos nos yu-

daran a elegir el tamafio del sistema
de almacenamiento RAID.

Ojo Avizor

Si necesitamos monitorizar redes muy

grandes necesitaremos un software

muy potente. OpenNMS nos oflece

estas capacidades de monitorizacién
dedicadas en paquetes de cédigo
abierto.

PRACTICO

36

Super Busqueda

En los ultimos afios han apatecido
muchas herramientas bajo la denomi-
nacién de “Busqueda de Escritorio”
Estos pioyectos nos permiten indexar
de manera explicita o implicita nues-
tro directorio de usuario. El innovador
sistema de achivos libferris nos per-
mite combinar los indices de bus-
gueda de dispositivos diferentes en un
nico indice virtual.
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42

47

53
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Pelusa Cuantica

La version 2.5 del programa de cédigo
libre Blender 3D llega con una interfaz
de usuario renovada que facilita la
entrada a los nuevos usuarios que
desean introducirse en el campo del
disefio 3D.

Alcistas y Bajistas

Pidgin no sélo se ejecuta en toda una
gama de sistemas opeativos, sino que
también soporta un gran ndmero de
protocolos de mensajeria instantanea.
Creamos un plugin escrito en Rerl que
alerta al usuario a través de mensajes
instantaneos cuando ciertas cotizacio-
nes de acciones se vuelen muy vola-
tiles.

Tutto Bene

El aumento de formatos de ficheios de
registro es mas rapido que la inflacion
de algunas monedas de décadas pasa-
das Pero el administrador de sistemas
Charly tiene una cura para esto: Lire.

Echelon Personal

En ocasiones alguien taspasa los limi-
tes de la ley y se sirve de la tecnologia
para apoderarse de aquello que no le
pertenece Para evitar que esto suceda
es preciso tomar medidas que nos
ayuden a proteger nuestia red.
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58 Disefio Sdélido

Los programas interactivos no hacen
mas que interferir en el procesamiento
automatizado de documentos PDF y
muchos programas de manipulacién

de PDFs de la shell pueden ealizar

una Unica operacion especifica. Rra

procesar multiples documentos suce-
sivamente usando los mismos pasos
necesitamos estar dispuestos axperi-

mentar y ser pacientes

Blogging Mejorado

Si alguna vez has sentido que la edi-  [HO{®]ASANNNBYYD)

cién basada en navegador te frena a la
hora de escribir en tu blog, prueba
Drivel, un editor basado en Gtk parma
postear en blogs

65 Mejora tu Office

A pesar de que OpenOffice es una
suite de productividad completa,

nunca llueve a gusto de todos Afortu-

nadamente OpenOffice viene con su
propio lenguaje de programacion, lo

cual nos deja expandir sus funcionali-

dades y afiadir cualquier otra. Mostra-

mos como crear macms OpenOffice
para guardar fragmentos de teto y

creacion de URLSs cortas

70

74

78

80

Perspectiva

Si prefieres usar el teclado paa admi-
nistrar las vistas de la ventana, prueba
Bluetile, un sencillo administr ador de
ventanas tipo “tiling” .

LINUX

Sudo Simple

Usar el magico comando sudo puede
hacer que nuestio sistema sea mas
seguio. Mostraremos cémo utilizar su
potencia sin temor a equivocarnos

Konsultorio

Si  tienes algun poblema de
configuracion, o simplemente quieres
conocer mejor como funciona Linux,
preguntale a Klaus Knopper el crea-
dor de Knoppix. Este mes: Eror en la
isntalacion del DVD, Conmutador
KVM y Simular una méaquina Linux
como Windows.

En las Nubes

Maddog deja que sus necesidades de
control, estabilidad, disponibilidad,
velocidad y recursos guien sus deci-
siones sobe servicios en la nube







Monibrizacion de gnde Sisemas y &les

QIO MZO

Si necesitamos monitorizar redes muy grandes, necesitare-

mos un software muy potente. OpenNMS nos ofrece estas

capacidades de monitorizacién dedicadas en paquetes de

cddigo abierto.

POR KUR T SEIFRIED

pesar de los gandes esfuerzos
A gue realizan los administradores

de sistemas las redes los servi-
dores y los servicios estan destinados a
fallar en algin momento. A veces el fallo
es obvio (se estopea un ventilador o una
excavadora rompe algun cable de la ed),
pero otras veces es sutil (un cambio en
un DNS que provoca que el correo no lle-
gue al servidor).

Resolver estos poblemas puede ser
facil si se conoce la iz que los genea,
pero esto no suele ser lo habitual, ade-
mas la tarea adquiere 6rdenes de magni-
tud enormes si se tienen que gestionar
miles de maquinas.

En estos casos OpenNMS [1] puede
ser la ayuda espemlada. Cuando necesita-
mos monitorizar redes muy grandes
especialmente si se encuentan geografi-
camente distribuidas y son redes heteo-
géneas (Windows, Linux, Solaris, AlX,
etc), hara falta algin software potente de
monitorizacién. Los principales produc-
tos comerciales, como Tivoli de IBM o
Systems Manager de HP funcionan bien,

pero no son de cédigo abierto. Por ello,
se presentaran poblemas a la hora de
personalizarlos, y el seguimiento del
soporte apropiado puede ser dificil.

¢Qué Es OpenNMS ?

Al principio pensaba que OpenNMS iba
a ser la tipica herramienta de monitori-
zacién de red como Nagios. Creia que
s6lo habia que ejecutarla, indicarle lo
gue tenia que obsenar y esperr a que
sonara el mévil en el caso de que fallase
algo. OpenNMS lo hara, peo también
sirve para hacer mucho mas ya que
estd disefiada paa monitorizar r edes
enormes (por ejemplo, con cientos de
miles de maquinas) con muchos tipos
de dispositivos diferentes Con este
objetivo, OpenNMS es una plataforma
sobre la que se puede construir practi-
camente lo que al administrador se le
ocurra. También viene con una solucion
de monitorizacion completamente pre-
compilada, de modo que no haya que
partir practicamente de cem para poder
utilizarla.
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Instalacion de OpenNMS

OpenNMS posee warios componentes
principales: una base de datos (Ps-

tgreSQL), un motor basado en Jxa que

realiza todo el trabajo pesado (monitori-

zacion, alertas, etc) y una interfaz web

basada en Jaa para la administracion y

la gestion del sistema, el visionado de los
informes, etc. No vamos a tratar todos

los detalles de la instalacion, ya que

OpenNMS dispone de una guia de insta-
lacion muy completa [2] que cubre el

proceso en pofundidad.

El procedimiento de instalacion basico
consiste en instalar PostgreSQL, Jaay
luego OpenNMS, configurandose todo
para que se ejecute en el poceso de
arranque del ordenador, y eso es todo.

La primera decision que debemos
tomar es qué version de OpenNMS dese-
amos ejecutar Hay cuatro opciones dis-
ponibles: la estable la inestable, la de
prueba y la instantanea. La estable es
por supuesto, la Ultima version estable,
mientras que la inestable es la ultima
version oficial en desarrollo de
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OpenNMS. La \ersién de pruebas es la
Ultima versiéon disponible que se va a
lanzar como establg y la instantanea la
Ultima v ersién en desarrollo (si le gusta
el riesgo, ésta sera su eleccion).

También existen diversas posibilidades
a la hora de obtener OpenNMS. Se pue-
den descapar los ficheros fuente e insta-
larlos desde cep; descagar los paquetes
RPM, DPKG (para Debian y Ubuntu) o
Solaris; o bien instalarlo en un Mac OS X
por medio de Fink. O se puede obtener el
fichero jar parainstalarlo en Windows.

Para un sistema basado en RPM, el
método mas sencillo consiste en obtener
e instalar el stub RPM que contiene la
informacién del r epositorio:

http://yum.opennms.org/ U
repofiles/opennms-repo-snapshot U
-fc12.noarch.rpm

Para la version estable de Fedora 11 seria
opennms-epo-stable-fcl.noarch.rpm y
del mismo modo para el resto. Una vez
realizado este paso, simplemente hg
que ejecutar yum install opennms y
seguir con el proceso de configuacion.

Una Br eve Aclar acion s obre
el Rendimient o

Hablé con los desarolladores de
OpenNMS aceca del rendimiento del
sistema y les pregunté cuantos sistemas
de monitorizaciéon eran necesarios paa
poder monitorizar un gran nimero de
maquinas (por ejemplo, miles). La res-
puesta fue que un servidor relativamente
normal (basicamente cualquiera
moderno con la suficiente RAM como
para ejecutar aplicaciones Jaa y alber-
gar la base de datos) seria suficienteDe
modo que para la mayoria de las instala-
ciones, con uno o dos servidores estara
bien (probablemente sera mejor tener
dos servidores por si uno de ellos fallase
o0 tuviese que desconectase de la red).
También se pueden instalar agentes
remotos; pero de esto hablaemos mas
adelante en este articulo.

Configur acién de OpenNMS

Una vez que tenga instalado OpenNMS,
puede acceder a la aplicaciéon por medio
de la interfaz web en el puerto 8980. Es
preciso cambiar la contrasefia del admi-
nistrador, y luego puede seleccionar
Admin y pulsar Configure Discovery
donde podra introducir los servicios
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Figura 1: Mis pruebas no result aron muy satis factorias.

individuales y las URLs o los blogues de
red que se deseen analizar y monitorizar
Por otro lado, puede editar el fichero dis-
covery-configuation.xml a mano o gene-
rar un script de uso propio si conoce los
bloques de red y las IPs OpenNMS tam-
bién soporta rangos de exclusion, de
modo que podemos evitar la monitoriza-

cién de los equipos que no nos pertenez-
can.

Una vez introducida la informacion en
la interfaz web, sé6lo hay que pulsar en
Save and Rstart Discovery OpenNMS
analizara entonces todos los equipos que
se hayan especificado, paml averiguar
qué servicios tienen en comun (DNS,
HTTP, recursos compartidos etc), y los
afiadird a la base de datos OpenNMS
también tiene soporte pam SNMP e
intentara conectarse a los dispositivos
usando este potocolo, que puede pro-
porcionar informacion sobre el estado de
los mismos. Téngase en cuenta que si un
nodo soporta SNMP y se permite el
acceso de lectun de forma publica,
OpenNMS lo identificara por el nombre
con el que se haya configurado en vez de
por el nombre asignado por el DNS o la
direccion IP (suponiendo que falle la
resolucion DNS inversa).

Una vez que tenga una lista de nodos
descubiertos por OpenNMS, puede
comenzar a clasificarlos: ¢ Son utilizados
en produccion, para desarmllo o para
pruebas? ¢Es unauter, un switch o un
servidor? Se pueden afiadir nugas cate-
gorias (“servidores de pmocesamiento
financiero” o “servidor es de bases de
datos”), y un nodo puede pertenecer a
mas de una categoria (por ejemplo ‘ton-

WWW .LINUX-MAGAZINE.ES

tabilidad” y “pr oduccién” o “r ecursos
humanos” y “base de datos”).

Por otro lado, se puede abrir una cate-
goria (Admin | Category | Show) y ver la
lista de todos los equipos disponibles
Deberemos rellenar la informacién
correspondiente; por defecto, el nUmeio
de serie el nimero del equipo, el sis-
tema operativo, la localizacion, el ID del
rack, la informacion del fabricante, la
informaciéon de autenticacién y los
comentarios. Afortunadamente, una vez
introducida esta informacién, no habra
que volver a hacerlo. Sélo hay que guar-
darla y exportar los datos para su poste-
rior uso.

Monit oriz acion

Por defecto, OpenNMS ejecuta un anali-
sis cada cinco minutos pata determinar
la disponibilidad (por ejemplo, compr o-
bar los nodos, los servicios, etc. ; véase
la Figura 1). La raz6n de esta planifica-
cion es sencilla: el 99,9% de uptime sig-
nifica que tiene 4,32 minutos (de media)
de apagon al mes asi que cualquier
valor por encima de 5 minutos habra
estropeado la estadistica. Cuando se
detecta un apagoén, OpenNMS comienza
un ciclo en el cual cada 30 segundos se
consulta el servicio durante un periodo
de 5 minutos; una vez que este proceso
se haya completado, se supondra que el
apagon es significativo, y OpenNMS
pasara a un ciclo donde las compoba-
ciones se haran cada 5 minutos duante
un periodo de 12 horas.

Si transcurridas las 12 homs el servi-
cio no se ha recuperado, OpenNMS
pasara a malizar las comprobaciones



cada 10 minutos durante 5 dias Tras
este punto, OpenNMS maca el servicio
como “forced unmanaged” y deja de
comprobarlo. Si  se desea ota
configuraciéon con respecto a los dife-
rentes niveles de servicio (por ejemplo,
sélo el 99% de uptime o el 99.999%),
se puede modificar facilmente el ficher
poller-configuration.xml para que se
ajuste a los requerimientos.

OpenNMS puede monitorizar casi
cualquier cosa: por supuesto SNMP
pings ICMP y soporte paa la mayoria de
los servicios comunes (SSH, DNS, HTTP
etc). Se pueden solicitar paginas veb (y
comprobar el contenido de las paginas
en busca de elementos tales como pe-
cios 0 mensajes de estados), escribir
pruebas peisonalizadas usar directa-
mente el plugin de Nagios y acceder a
Windows Management Instrumentation
(WMI). También se pueden obtener
tiempos de respuesta (Figuas 2 y 3).

Notificacione s

El seguimiento de los apagones no esta
nada mal, pero seria mucho mejor que
se le notificaran al administrador cuando
se produjeran. OpenNMS usa el con-
cepto de “Destination paths”, que es
esencialmente una lista de uno o mas
métodos de alerta que se utilizan en tur-
nos hasta que se hga reconocido el
evento de la notificacion (indicando que
ya hay alguien trabajando en el pro-
blema). Esta solucién permite que se
pueda contactar con diversas pesonas
en una secuencia dada utilizando diver-
sos métodos (incluyendo el correo elec-
tronico, IRC, XMPR mensajes de telé-
fono o de busca, asi como el envio de
una peticion HTTP o la ejecucién de
algun programa externo). Por lo tanto, se
puede comenzar enviando un mensaje
instantaneo al administrador y pasar
luego a la realizacion de llamadas telefo-
nicas a su casa.

El servidor de notificaciones es bas-
tante simple. Cuando OpenNMS se per-
cata de un evento, se generm un evento
SNMP que se gestiona internamente; por
defecto, la mayoria de estos eentos ya
han sido agrupados en &entos de notifi-
cacion genéricos como “nodeDown”
(caida de un nodo) y “nodeLostService”
(pérdida de un servicio en un nodo). Evi-
dentemente podemos crear nuevos
eventos (por ejemplo, monitorizaciéon de
3Com o Cisco).

Open NMS+ PORTADA

Figura 2: Tréfic o de una impr esora (sin mucha actividad).

Monit oriz acion R emot a

Si la monitorizacion centralizada no
funciona (por ejemplo, se tienen diver-
sas oficinas situadas detras de cortafue-
gos), OpenNMS soporta la monitoriza-
cion remota. Estos agentes de softvare
se pueden ejecutar en sistemasemotos
y comprobar el estado de las maquinas
y las redes, enviando los resultados a
los servidores centrales de OpenNMS.
Esta solucién permite aseguarse de
forma remota, de que los servicios se
encuentran disponibles y permiten la
deteccion de fallos — este escenario tam-

bién se conoce como “si funciona para
mi, entonces debe ser tu lado el que
falla”.

Rutas Criticasy F allos
Entonces ¢,qué es lo que ocure cuando
cae un router, desapaeciendo tras él una
red entera? Se ecibiran miles de notifica-
ciones de apagones inundando el sis-
tema de alerta (espep que no tenga una
pagina para cada una) y genemlmente
ocultando el evento importante.
OpenNMS tiene una solucién paa este
problema.

Figura 3: Este informe mue str a una rut a critica ¢ on un tnic o servidor f allando .
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Se puede definir una ruta critica (una
direccioén IP y un servicio) que se vera
afectado por este fallo de modo que
cuando un router que proporciona
acceso a una subed caiga, OpenNMS no
perdera el control. Desafortunadamente
en la actualidad ICMP es el Unico servi-
cio soportado directamente par la ruta
critica, todavia no se encuentan dispo-
nibles las rutas criticas de niveles de ser-
vicios (Figura 4).

Se puede encontar una solucion
potencial en el soporte de Dools [3]
“Business Logic Integration Platform”
(Plataforma de Integracion de la Légica
de Negocio), el cual permite expresar
reglas en formato XML y tomar acciones
basadas en ellas (se cace de documen-
tacion). Para usar Drools de forma ade-
cuada también habrd que imaginarse
todos los escenarios de fallos posibles de
los equipos y expresarlos como un con-
junto de reglas; si esto fuer posible, los
administradores no tendrian que pasar
mucho tiempo monitorizando y solucio-
nando problemas

Monitoriz ando Windows
Windows Management Instrumentation
(WMI) [4] es una tecnologia de Micro-
soft de la que probablemente nunca haya
oido, pero si tiene que administrar siste-
mas Windows, su ayuda es inestimable
Basicamente WMI permite escribir
scripts o aplicaciones que automaticen
tareas en ordenadores remotos (del tipo
cfengine o puppet en el mundo Unix), y
puede usarse para suministrar datos de
mantenimiento (por ejemplo, sistemas y
aplicaciones de contiol de estado).

Usando WMI se puede acceder al
estado interno de una maquina Win-
dows (incluso consultar la BIOS), y
suponiendo que la aplicacidon se haa
escrito con soporte WMI, también com-
probar los valores de la misma. Este
método permite aseguarnos de que la
aplicacion se encuenta en ejecucién y
no se ha parado o ralentizado por alguna
razon. En la wiki de OpenNMS [5] se
encuentra informacion detallada acerca
de la configuracion WMI.

Plugins de Monit oriz acién
Personaliz ados

Entre el conjunto de plugins que vienen
por defecto y la posibilidad de monitori-
zar SNMP y WMI, OpenNMS puede po-
porcionar una vision detallada de nues-
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Figura 4: Se muestr a una rut a critica ¢ on un Unic o servidor f allando.

tros sistemas Sin embargo, si poseemos
aplicaciones comeciales o de cédigo
cerrado, éstas no informaran de su
estado por medio de SNMP ni de WMI,
aunque aun no estéa todo pedido. Si se
examinan los plugins existentes en el
directorio netmgt/pollers/monitors/,
veremos que escribir un plugin persona-
lizado es una tarea relativamente simple
Estos plugins basicamente comprueban
de diversas formas un servicio y devuel-
ven un cédigo serviceStatugjue indica si
el servicio es inalcanzable sin respuesta
o disponible, registrando posteriormente
el mensaje (por ejemplo, “sin ruta al
host” o0 “Tiempo de espera agotado pam
la conexion TCP”). La mayoria de los
plugins constan de 200-300 lineas de
cédigo Java.

Por otro lado, se puede utilizar el
“General Purpose Poller”, el cual nos
deja invocar a un script o programa
externo para comprobar el servicio. Esta
técnica permite la escritura y uso de
scripts de comprobacion escritos en
cualquier lenguaje soportado por el sis-
tema operativo y la utilizacién de herr a-
mientas de la linea de comandos que
vienen con las aplicaciones paa com-
probar el estado del sistema (bUsquese
en la wiki “Gener alPurposepller”).

La Salida

Bueno, con todas estas heramientas,
¢como se puede obtener un esumen
rapido y conciso del estado del sistema?
Por medio de los informes y las graficas
cémo no. OpenNMS incluye diversos
informes por defecto (disponibilidad
completa de servicios servidores de
correo, etc), permitiendo ademas la ce-
acion de otros nuevos. Los informes
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también pueden ser planificados y
enviarse por correo electrénico de forma
automatica, o bien ser creados bajo
demanda (a su jefe le encantara esta
posibilidad).

OpenNMS también incluye algunas
opciones visualmente atractivas — espe-
cificamente, la opcién de mapeado —
siendo posible genear mapas internos o
usar servicios externos como Google
maps. Una de las mejores camcteristicas
es la posibilidad de mostrar mapas
usando Adobe S\G a pantalla completa
con la opcion de auto actualizacion. Si se
muestra un mapa en un pantalla central,
puede vigilarse facilmente la red entera.

SOpOfte vy Document acién
OpenNMS es una heramienta de moni-
torizacion llena de funcionalidades que
puede hacer practicamente de todo, lo
que es a su \ez uno de sus principales
retos. Sin embargo, posee una comuni-
dad de soporte muy activa. La wiki de
documentacion [5] es muy completa, la
lista de correo es de gan ayuda, y el
canal de IRC en FreeNode tiene muchos
usuarios y son corteses (ademas algunos
de los autores de OpenNMS pasan parte
de su tiempo alli).

Todas estas caacteristicas llevan direc-
tamente a OpenNMS Goup, la entidad
comercial responsable de OpenNMS. El
OpenNMS Goup gana dinero personali-
zando, implementando y ensefiando. Y
como ellos escriben el software, son los
que proporcionan el Ultimo escalafon en
lo que se refiere a soporte y servicio.

¢Qué Falla en OpenNMS ?

OpenNMS no es perfecto, por lo que
podemos encontrarnos con algunos pro-



blemas. El soporte IPv6 es actualmente escaso. Algunos plu-
gins, como el servicio de comprobaciéon HTTPR, soportan IPv6
porque la libreria Jara subyacente lo soporta; sin embago,
esto no se da en el esto de servicios Mas importante adn,
todavia no se pueden realizar descubrimientos basados en
IPv6, de modo que habra que afadir los equipos de forma
manual (o importar los datos; la creacion del fichero a
importar no es una tarea complicada). Por otro lado, aln
queda para que se produzca el despliegue genealizado de
IPv6, asi que el grupo de OpenNMS dispone de algun
tiempo.

También, el hecho de que OpenNMS se base en &5t-
greSQL y que todaria no se pueda utilizar con otras bases
de datos puede ser algo molesto si no estamos familiariza-
dos con esta base de datosSin embargo, las buenas noti-
cias son que la mayoria de los sistemas opeativos poseen
una version de PostgreSQL o tienen un paquete facilmente
instalable. Y, por supuesto, en la documentacion se puede
encontrar cualquier aspecto rlacionado con la
configuracion.

Conclusién

¢, Debemos compar OpenNMS? Q ya que se encuentr dis-
ponible gratuitamente, ¢ debemos pasar el tiempo instalan-
dolo y configurandolo correctamente? Si. Antes utilizaba
Nagios [6] para monitorizar r edes pero encontré problemas
cuando monitorizaba un ndmero elevado de hosts poique
Nagios utiliza el comando ping cuando tiene que mandar un
paquete ICMP a un equipo pam ver si sigue en funciona-
miento; esto no supone ninguna dificultad para OpenNMS.

También me gusta la forma en la que OpenNMS gestiona
las alertas y sus diversos métodos de contacto. Y lo facil que
es configurarlo. Para una instalacion sencilla, podemos afia-
dir basicamente un bloque de red a la pagina de descubri-
mientos, poner la direccion de correo electronico en la
cadena de notificaciones y listo. También, OpenNMS ha
estado bajo desarpllo activo durante 10 afios, de modo que
puede competir perfectamente con las principales ofertas
comerciales

Como OpenNMS es de codigo abierto (licencia GPL) &r-
dadero, no nos encontraremos en una situacion en la que
nos venden gato por liebre, con una version gratuita, pero
mutilada, que nos obligue a comprar una versién completa
después Si tenemos que monitorizar una red, especialmente
una formada por maquinas Unix, Windows y dispositivos
compatibles con SNMR OpenNMS es definitivamente la
solucién que andamos buscando.

RECURSOS

[1] OpenNMS: http:// www .opennms. org/

[2] Guia de instalacion de OpenNMS:  http.// www .opennms.
org/documentation/ installguide. htm/

[3] Drools: http:// www .jboss. org/ drools

[4] Windows Management Instrumentation:  http:// msdn.
microsoft. com/en-us/library/ aa394582%28VS.85%29.aspx

[5] Wiki de documentacién OpenNMS:  http:// www .opennms.
org/ wiki/

[6] Rootdev: OpenNMS vs. Nagios:  http:// www .rootdev .com/
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ADMINIS TRACION - Auditoria WIFI

iiwconfig

airmon-ng

é

Herramientas

Vamos a utilizar Backtrack 4, una distribucién basada en Ubuntu que dispone de un

extenso inventario de herramientas de auditoria, incluyendo la suite Aircrack-ng —de la
cual nos serviremos en nuestras pruebas — y drivers para los chipsets — es decir , la cir-
cuiteria de base — de los principales adaptadores inalambricos disponibles en el mer-
cado.

Backtrack se inicia en modo superusuario (root), asi que hay que pensarselo bien antes

de hacer cualquier cosa. Es buena idea evitar el montaje automatico de particiones que

no sean las del sistema, con objeto de preservar nuestra instalacién de Windows u
otros datos valiosos. Para ello tendremos que comentar mediante almohadillas ( #) las
lineas correspondientes en el archivo  /etc/fstab.




Figura 1: Aspecto general de Backtrack 4 c on escrit orio KDE y una

consola bash abier ta.

En el modo de funcionamiento normal
(“managed” o gestién) no v eriamos ningln
paquete en el aite. Ni siquier a los destinados
a nosotros, ya que todavia no nos hemos
unido a una red. Llevamos a cabo una beve
exploracién del entorno para ver qué redes
estan activas y cuales de ellas pueden ser
vulnerables a un ataque Para ello utilizamos
el capturador de paquetes Airodump-ng,
otrade las herramientas incluidas en la suite
Air crack-ng (Figura 4):

airodump-ng  wian0

En la parte superior de la ventana (o de la
pantalla de texto, si preferimos trabajar
fuera del entorno gréafico) se muestian los
diferentes puntos de acceso detectados
Cada BSSID (Basic ServiceService Set
IDentifier) corr esponde a un WAP (Wire-
less Access Bint) con su propio numero
MAC (cédigo de 6 hytes asignado
mediante convenios internacionales que
sirve para identificar interfaces Ethernet e
inalambricas). También podremos ver
otras informaciones Utiles, como la poten-
cia de emision, las balizas (beacons) que el
dispositivo emite para anunciar su presen-
cia, la cantidad de paquetes captuados
(#Data), el canal en que emite el punto de
acceso, el cifado de la red (WER, WPA o
en abierto); y a la derecha del todo, el
identificador de red o ESSID (Extended
Service Set ID).

Captura de Paquetes

Una vez localizada la red de nuesto cliente,
interrumpimos el programa con una combi-
nacioén de teclas Contol + C y ejecutamos
de nuevo el comando con los parametos

Figura 2: Princip ales vias de intrusién a un or denador.

siguientes pas iniciar la captur a de paque-
tes:

airodump-ng--ivs:w U
resultados.txt —channel U
[1-11] wilan0

Mediante --ivsiniciamos la captura de vecto-
res de inicializacion, el material contra el
gue posteriormente lanzaemos nuesto ata-
que estadistico. La opcién--channelnos per-
mite limitar la busqueda al canal en el que
emiten todos los dispositivos pertenecientes
a la red atacada. La opcién-w salva en el
disco duro los resultados de nuesta captura.

Inyeccién
Si la captura no avanza con la necesaria
rapidez, también podemos emplear técnicas
de inyeccién de paquetes medianteAir eplay-
ng, otrade las utilidades de la suite Aircrack-
ng. El ataque de inyeccion no es tan sencillo
de llevar a cabo como
la escucha pasia, y
ademas esulta agre-
sivo y bastante rui-
doso. El router podria
reinicializar se ante la
avalancha de peticio-
nes ARP — mensajes
que intercambian las
tarjetas Ethernet y los
dispositivos  inalam-
bricos para conocer
sus numeros MAC y
por consiguiente sus
direcciones respecti-
vas en la red — o blo-
quear al intruso para
defenderse del ataque
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Aconsejo al lector que estudie la documenta-
cion de Aireplay-ng y se familiarice con la
técnica de inyeccion de paquetes antes de
ponerse a hacer pruebas a tontas y a locas

Por lo general, un ataque de inyeccion
consta de dos etapasEn primer lugar tene-
mos que vincular nuestra estacién de ta-
bajo al WAP:

aireplay-ng-1 0-e ESSID» -a U
[MACdel BSSID] -h U

[MACnuestra  workstation] U
wian0

En vez del MAC de nuesta estacion de tra-
bajo, se puede poner oto cualquiera. Si
tenemos éxito, entonces abrimos ota con-
sola bash y comenzamos a iryectar paque-
tes, con una cadencia de B0 por segundo,
para obtener desde el puter inalambrico un
nimero comparable de respuestas ARP y
vectores de inicializacion:

Figur a 3: Air odump-ng en ac cion.
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Figura 4: Ataque estadistic o: aircrack-ng encuentr a unaclave.

aireplay-ng-3-x500-b U
[MACdel BSSID] -h U
[MACnuestra  workstation] U
wian0

De este modo, si hy suerte, podremos obte-
ner desde el outer un caudal de respuestas
ARP y \ectores de inicializacion lo suficien-

temente alto. En la pantalla de Airodump-ng

veremos como se acelea el ritmo de llegada
de paquetes y abriendo otra consola bash
obsenaremos cdmo aumentan de tamario
los archivos:

Is -

Ataque Estadistic o con

Air crack-ng

Nuestro cliente resulta ser vulnerable a los
ataques de iryeccion. Esto nos ahora toda
una mafiana de trabajo. De cualquier modo,
como su red tiene un tréfico bastante intenso,
en un tiempo relativamente corto habriamos
conseguido — aun sin inyeccién — cosechar el
nimero de paquetes necesario pa llevar a
cabo la fase siguiente de nuesta auditoria: un
ataque estadistico conta la clave WEP del
router mediante Air crack-ng(Figura 5),

aircrack-ng
Resultados.txt

El Ginico modo de proteger una red inalam-
brica es mediante ciffado, siendo los modos
WPA y WPA2 los més utilizados en la actua-
lidad. Aunque existen maneras de omper-
los, por lo general proporcionan al usuario
un nivel de seguridad razonablemente alto.
El mayor problema de seguridad afecta al
cifrado WER todavia muy utilizado, sobre
todo en puntos de acceso antiguoscon unas
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deficiencias de
disefio que lo hacen
vulnerable al ataque
de cualquier script

kiddie. Con un

ndmero de tramas
capturadas lo bas-
tante alto—entorno a

400.000 paa un

cifrado de 64 bits y
1.000.000 paa el de

128 bits — resulta

posible lanzar un ata-

que estadistico conta

los vectores de inicia-

lizacion, obteniendo

en pocos segundos la
clave de transmision

entre el WAP y los clientes de la ied.

En nuestro caso el cifrado es de 64 bits
con una clave de 40 bits agrupados en D
caracteres hexadecimales Una vez averi-
guada la clave, el router inalambrico de
nuestro cliente nos pertenece A partir de
ahora podremos conectarnos a él y salir a
Internet, que no es poco, y con frecuencia lo
que buscan la mayor parte de los merdea-
dores, sobre todo en zonas esidenciales

Contr ol del Punt o de

Acceso

Antes de informar a nuestro cliente sobre el
éxito de la mision queremos explorar otras
vulnerabilidades Ahora que podemos
conectarnos al iouter (por el ESSID sabemos
que se trata de un Thomson TG), comproba-
remos si tiene activada la interfaz web de
administracion remota. Desde Backteck,
abrimos un navega-
dor y tecleamos en
la barra de direccio-
nes la direccion IP
del WAP, que suele
ser http:// 192.168.
0.1, http:// 192.168.
1.100 o algo por el
estilo. Google nos
revela que el usua-
rio por defecto para
este modelo es
1234, y la contra-
sefia, igualmente
1234. Estos alores
vienen de fabrica, y
pocos usuarios se
molestan en cam-
biarlos. La mayoria
ni siquiera sabe que

existen (Figura 5). «1-2-3-47Z
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Inmediatamente se despliega ante nuestrs
ojos la pagina web de administracion del
router inalambrico con todos los ajustes del
dispositivo: parametros de coneién ADSL,
nombres y direcciones DHCP de las maqui-
nas conectadas en la oficina, estado de fun-
cionamiento de las mismas (activa / inac-
tiva), y otras opciones de configuacion del
router.

Merodeando por la LAN

Nuestra intencién es trabajar de la misma
forma que lo haria un fisgén cualquiera en la
realidad. Si hay algun purista leyendo esto,
le ruego que lo considele no como una trai-
cion a SAMBA, sino como una prueba mas
de la flexibilidad de Linux y su capacidad
para integrarse en procedimientos de trabajo
complejos con plataformas y sistemas ope-
rativos diferentes Reiniciamos el ordenador
con Windows XR, y tras conectarnos a la ed
inaldambrica de nuestro cliente utilizando la
clave desencriptada con Aircrack-ng, abri-
mos una consola de comandos (Ejecutar /
cmd.exe) e intentamos localizar los domi-
nios de la red:

C:\Documents and Seftings\ U
AlexanderNevsky> netview U
[domain

Si en el output del comando figuran otros
grupos de trabajo ademas del que le asigna-
mos a nuestio propio ordenador durante la
instalacién de Windows, podemos dar un
buen susto a nuesto cliente, porque tal vez
consigamos acceso diecto a las maquinas
de su red local. Unirse a un dominio es tan

Figura 5: :Acceso a un router inaldmbric o a tr avés de un int erfaz web.
Obsérvese que el propietario olvidé cambiar la ¢ onfiguracion de fabrica.
Probablement e ni siquier a sabe que existe. La contr asefia también es



Figura 6: Toda la informacion del r outer al alcanc e de la mano,
incluy endo direcciones IP y MA C de las méaquinas c onectadas,

pardmetr os de la conexion AD SLy logs .

sencillo como reiniciar Windo ws después de
haber introducido el nombre de dicho domi-
nio en la casilla correspondiente (Inicio /
Configuracién / Sistema / Nombre del

equipo).

Robo de Ar chivos

Al ejecutar nuevamente los comandos net,
vemos nuestro ordenador dentro del grupo
de trabajo del cliente, junto a las maquinas
de su LAN (en la carpeta Mis sitios de
red\Red de Micosoft Windows\Workgroup).
Comprobamos entonces si hg recursos
compartidos. En el primer ordenador no se
puede entrar: no tenemos permisos pag
abrir este recurso de red. El segundo odena-
dor exige identificacion y clave de acceso. Si
estuviéramos empefiados en accedepode-
mos monitorizar el trafico de red — mediante
el sniffer de redes Wireshark también
incluido en Backtrack — al acecho de un
hash LANMAN (v ersion débil del algoritmo
de cifrado de las contiasefias Windavs), y
después desencriptarlo conLopthCrack para
Linux. Tomamos nota.

Con el tercer ordenador hay suerte Su nom-
bre en red esCandelay tiene varias carpetas
compartidas, dentro de las cuales hallamos
gran cantidad de documentos con néminas
listados de edificios de apartamentos y lonjas
(nuestro cliente es una inmobiliaria que tra-
baja con propiedades eclusivas situadas en
zonas céntricas de Madrid), tripticos publicita-
rios, correspondencia comecial, presupuestos
y un archivo PST de D0 MB — seguamente
una copia de respaldo del correo electronico
de Outlook. También estan los documentos
personales de la tabajadora, incluyendo su
declaracién de la renta y algunas fotografias
sacadas con una camaadigital.

Figura 7: Rearrancando bajo Windows nos unimo s al grupo de tr abajo
de la red inalambrica pene tr ada, aprovechandonos de sus r ecursos

compartido s para sustraer ar chiv os confidenciale s del client e.

Copiamos los listados de inmuebles y el
archivo Outlook para dar fe del éxito de
nuestra intrusién. De pronto, cuando esta-
mos a punto de desconectarnos fijamos en
una carpeta llamada Incoming. Este es el
directorio en el que E-Mule y otros progra-
mas de filesharing guadan las descagas y
que siempre suele ser un recurso compar-
tido (0 no funcionaria el inter cambio de
archivos). Aqui hallamos las canciones lige-
ras y las peliculas chinas de accién. Candela
acaba de descagarse un archivo DivX bas-
tante grande, de mas de un giga, titulado “La
Casa de las Dagas®ladoras”, lo cual explica
el elevado volumen de tréfico en la red de
nuestro cliente, que aun sin inyeccion de
paquetes habria permitido romper en pocas
horas la clave WEP de su puter.

Redes Inalambricas mas
Seguras

Lo que queda por decir no son sino las con-
clusiones del informe que nuestro cliente lee
con visible ademan de contrariedad, mesan-
dose la barba antes de hacer cada mgunta
sobre detalles técnicos A Candela le espea
una buena, pero eso no debe peocuparnos
La seguridad corpomtiva esta por encima de
todo.

Todas las redes inalambricas son vulnea-
bles. Las que utilizan cifrado WEP — ya sea
de 64 o de 128 bits — lo son ain mas Por
consiguiente la primera medida para prote-
ger su red consiste en activar la opcion de
cifrado mas dura que permita el router,
WPA2 o en su defecto WRA. Existen otras
opciones como el filtr ado MAC, que dificul-
tan la labor de los merodeadores Resulta
conveniente recurrir a ellas, sobre todo si
trabaja con un pamue de maquinas fijo.
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Tampoco olvide cambiar la contrasefia
administrativa del router, dejar puesta la que
viene de fabrica es un suicidio informatico.

Reduzca al minimo los recursos compar-
tidos. Si necesita acceso a una impesora,
unidad de red o al ordenador de un colega,
establezca permisos estrictos y contasefias
fuertes. Los programas P2P (E-Mule E-Don-
key, clientes Bittorrent, etc.) estan de méas
en el entorno empresarial, no sélo por el
peligro que suponen los recursos comparti-
dos, sino porque al genesr trafico adicio-
nal, facilitan el tr abajo a los profesionales
del wardriving.

Aunqgue no consiga romper el cifrado, el
pirata podré monitorizar el trafico de su red
con un sniffer como Wireshark llegando a
conocer valiosos detalles sobe actividad,
maquinas conectadas o defectos de
configuracioén de la red. Si su empesa tra-
baja con informaciones confidenciales y es
usted un paranoico de la seguridad, mi
Ultima recomendacion es que desactie el
emisor inalambrico del router y conecte sus
ordenadores a través de tarjetas Ethernet
con cable UTP como hacian los antiguos

[1] Backtrack 4 — Pagina principal:
www .backtrack-linux. org/

http://

[2] Linux Wireless HowT o (En inglés):
http:// www .hpl. hp. com/ personal/
Jean_Tourrilhes/ Linux/

[3] Hacking Wireless en Linux:
www .elhacker.net/
manual_hacking_wireless_en_linux.
html

[4] Rob Flickenger, Wireless Hacks,
O'Reilly Media 2003: http:// oreilly .
com/ catalog/ 9780596005597

http://
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Gncéntate en acribir con Driel

Si alguna vez has sentido que la edicién basada en navegador te frena a

la hora de escribir en tu blog, prueba Drivel.

POR JOE “ZONKER” BROCKMEIER

Joe “Zonker” Brockmeier es
perio dista tecnoldgico freelance,
editor, creador de comunidades y
defensor del software libre. Fue
Community Manager de Open-
SUSE desde el 2008 hasta el
2010. Ahora escribe para Linux
Magazine y otras publicaciones
tecnoldgicas. Puedes encontrarlo
en http:// www .dissociatedpress.
net y en Twitter e Identi.ca como
Jzb.
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rivel es un editor basado en Gtk

para postear en blogs Encaja

bien en un entorno Gnome, aun-

gue también funciona con KDE, Xfce y

otros administradores de entanas El

equipo de Drivel ha estado inactivo

durante algin tiempo, pero un buen pro-

yecto no puede detenese, por eso lo han

retomado, y ahora es tan buen momento
como cualquiera para comenzar con él.

La mayoria de las plataformas de blog-

ging tienen sus propias opciones de edi-
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cién, entonces ¢ por qué utilizar Drivel?
Por un par de razones: primero, porque
cualquier opcioén de edicién de una pla-
taforma de blogging depende de un sis-
tema de edicion basado en naegador.
Aunque Firefox, Chrome y otros navega-
dores han llegado a ser mucho mas esta-
bles con el tiempo, rotundamente no
estan hechos a prueba de erores.

¢, Quién desea pasar una ha, dos o
mas escribiendo un post en piofundidad
y luego perder una parte o perderlo por
completo porque se cuelgue el naega-
dor? Desde luego v no.

Segundo, Drivel nos ahorra tiempo
porque no requiere que Nos registremos
en el sistema de blogging y pasemos por
todos los pasos paa comenzar un nuevo
post. Si, sé que son sélo unos cuantos
pasos pero cuando estamos inspildos,
lo mejor es empezar a escribir inmedia-
tamente.

Una buena raz6n no técnica para ele-
gir Drivel es que es so6lo paa escribir.
Quizas Unicamente me ocuria a mi, pero
trabajar en el navegador me distrae. Si
quiero escribir sin distracciones quiero
hacerlo en un cliente independiente
como Drivel.

Comenzamos

Drivel se encuenta empaquetado en
algunas de las distribuciones mas impor-
tantes, y podemos encontrar su cédigo
fuente en SourceForge [1]. Existen
paquetes pama Ubuntu, asi que lo Unico
que necesitamos es pillar el paquetedri-
vel:

sudoapt-get  update
sudoapt-getinstall drivel

Una vez que hayamos instalado Drivel,
lo ejecutamos desde el menu Internet
bajo Aplicaciones (suponiendo que esta-
mos ejecutando Gnome), 0 ejecutamos
drivel desde un terminal de nuestio
entorno de escritorio o desde el didlogo
del administrador de ventanas Ejecutar
Aplicacion. Debera verse un didlogo de
comienzo de sesion similar al que se
muestra en la Figura 1.

Drivel soporta unas cuantas platafor-
mas de blogging. Fodemos trabajar con
Blogger MovableType, LiveJournal,
Advogato y con diarios basados en
Atom. Notese como WordPress esta
visiblemente ausente de esta lista. De
hecho, Drivel soporta WordPress y



Drupal, pero lo hace uti-
lizando el protocolo
MovableType XML-RPC.
Esto podria parecer un
poco desfasado -
cuando WordPress es
mucho mas popular
actualmente que Mova-
bleType — pero es que el
desarmllo de Drivel
tiene su historia.

Como WordPress es
una de las plataformas
mas populares, mostraré
a Drivel configurado para
un blog WordPress Las
instrucciones no son

Figura 1: Diadlogo de inicio de totalmente diferentes pama
sesion de Driv el. otros tipos de blog.

Blogueando en WordPress

En el didlogo de registro, intr oducimos nuestro nombre de
usuario y contrasefia paa el blog de WordPress y también
el dominio para el blog (incluy endo http:// ) y para Word-
Press y ademas necesitaemos afadir xmlrpc.php. Por
tanto, la direcciéon quedara algo comohttp:// midominio.
com/xmirpc.php, sustituyendo “midominio.com” por nues-
tra URL, evidentemente.

También podemos usar Drivel con blogs alojados en
WordPresscom, aunque es posible que al iniciar sesién nos
dé unos cuantos eriores sobre las categorias

Una vez que hayamos iniciado sesion, vamos hasta el
menu Diario. Veremos un elemento de menu pam entradas
recientes y borradores Los borradores son los que se guar-
dan localmente con Drivel, sin subirlos a WordPress Si
tenemos un borrador reciente en WordPress nos lo mos-
traré en el elemento de menuBorrador Reciente Esto puede
llegar a confundir un poco, por lo que recomiendo efectuar
una doble comprobacién en nuestmo blog para aseguarnos
de que algo no haya sido posteado accidentalmente

Ha llegado el momento de comenzar a escribir La inter-
faz de Drivel es sumamente sencilla (Figua 2), con unas
cuantas excepciones No es una interfaz WYSIWYG. Rde-
mos insertar HTML en el post, y cuando afiadimos formate-
ado, lo muestra como cadigo. Por tanto, si marcamos algo
como negrita, lo encerrard entre  etiquetas
<str ong></str ong> y no lo mostrara como en negrita. Si
deseamos un enlace afiadimos el HTML, y asi sucesia-
mente.

Para afiadir enlaces listas, imagenes y demas lo hace-
mos desde el menuFamato. La mayoria de estas opciones
también se encuentan en la barra de herramientas, y Dri-
vel acepta HTML. También resalta el HTML, lo que deberia
estar activado por defecto. Si no, vamos al meni Ver y
seleccionamosResaltar HTML. Ademas existe una opcion
para correccion ortografica que recomiendo usar.

En la parte inferior de la interfaz veremos una entrada
Mostrar mas opciones La pulsamos y podremos afiadir la
categoria y etiquetas paa el post. Perdén, s6lo una catego-
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ria. Si queremos usar mdltiples etique-
tas, las sepaamos con comas Es posible
utilizar etiquetas multipalabr a, asi que
algo como “Linux Magazine” funciona
perfectamente siempre y cuando las
separemos de la etiqueta siguiente con
una coma.

Una nota sobre la interfaz Drivel. En la
parte inferior, siempre dice “obteniendo
entradas de diario”. No debe preocupar-
nos. Lo que debemos mimar es la
pequefia barr indicadora al lado de ese
texto.

Examinemos las opciones de Driwl.
Pulsamos el icono de heramienta de la
barra de menu o vamos hasta el men
Editar y seleccionamos Preferencias
Veremos un dialogo como el de la Figura
3. Como puede obsenarse, Drivel es bas-
tante espartano. Fodemos configurar la
fuente por defecto para el tema, el dic-
cionario, y poco mas.

Todas las funcionalidades se aplican a
todos los blogs Por ejemplo, la opcion
Famato de Encuestasno funciona con
los blogs de WordPress — esta hecha paa
tipos de blogs LiveJournal.

Modo Offline

Para escribir un post no tenemos por qué
conectar Drivel a un blog. De hecho,
podriamos usar Drivel para mantener un
diario sin tener un blog — a pesar de que
existen herramientas mucho mas direc-
tas para hacer esto. ¢Br qué trabajar en
modo offline? La razén principal se debe
a que es Elativamente facil postear acci-
dentalmente algo desde Driel hasta que
conozcamos bien la interfaz.

Trabajar en modo desconeién es util
para redactar entradas pam un blog que
no esta conectado a Driwl, o cuando no
es posible conectarnos a nuesto blog, o
si blogueamos pam mas de un sitio y
gueremos escribir un post que aln no

Figura 3: Pr eferencias de Driv el.
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hemos decidido
dénde  poste-
arlo. Por ejem-
plo, he estado

trabajando

durante un
tiempo en un
proyecto  que

algun dia sera
un sitio web
(probable-
mente), pero
como no tengo
un dominio o
una instalacién
WordPress aun,
es simplemente
una coleccion
de posts de Dri-
vel.

Si todavia no
hemos conec-
tado Drivel a un blog, pulsamos Traba-
jar desconectadoen el didlogo “Inicio
de sesion en el diario” (ver Figura 1 de
nuevo). Podemos usar el editor de Dri-
vel para comenzar escribir nuevos
posts y guardarlos o editar posts anti-
guos.

Si estamos conectadosvamos al menu
Diario y pulsamos Cerar Sesion lo que
nos llevara de vuelta al dialogo de Jour-
nal Login.

Drivel guarda sus posts en un formato
XML basico, no en HTML. No es un
buen formato para conversién a HTML
0 para postear directamente asi que, si
no tenemos planeado utilizar Drivel
para postear a una plataforma de blog-
ging soportada, no podremos hacer uso
de él.

Limit aciones de Driv ely

Conclusion

Drivel realmente me gusta, peo tiene
unas cuantas limita-
ciones. Como ha de
soportar un amplio
abanico de platafor-
mas, es muy gené-
rico. La interfaz es
el minimo comun
denominador en lo
que se refiere a fun-
cionalidades, lo que
significa que el for-
mateado avanzado
esta descartado. Si
deseamos incluir
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Figura 2: Pantalla de r edaccion de Driv el.

una tabla, o hacer algo mas que insertar
imagenes tendremos que hacerlo a pos-
teriori.

Otro quebradero de cabeza es que Dri-
vel solo soporta una categoria paa
blogs. Habitualmente coloco los posts en
al menos dos categorias en W@rdPress
porque cojo un feed para enviarlo a Twit-
ter y quiero clasificar los posts por tema
por otras razones Si queremos dar a un
post mdltiples temas, tendremos que
hacerlo usando el back end de la plata-
forma de blogging.

Pero el nucleo de la plataforma — en lo
gue a escritura se efiere — es sélido. Y si
estamos blogueando, lo primewo en lo
que deberiamos pensar es en el conte-
nido. Los adornos han de pasar a un
segundo plano. Lo esencial — editar
escribir, guardar los borradores afadir
enlaces etc. — lo tiene Drivel.

Drivel ha sufrido periodos de aban-
dono, pero el equipo de desarollo
parece haber rsurgido con el lanza-
miento de la version Gnome 3.0, por lo
que se espea que mejore un poco y se
afada una mejor integracién con Word-
Press Sin embargo, incluso como esta,
Drivel es una gmn herramienta para
bloggers que desean centarse en la
escritura sin que les distraigan los pitos y
sirenas de un navegador

RECURSOS

[1] Cbdigo fuente de Drivel:
sourceforge. net/projects/ drivel/

http://
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En latienda de Linux Magazine ( www .linux-magazine.es/tienda ) vendemos revistas y libros que pue-
den ser de interZs a nuestros lectores. Recuerda tambiZn que con una subscripci—n Digital o Club,
podris acceder a las ofertas ( www .linux-magazine.es/digital/ofertas ) de Linux Magazine donde pue-

des conseguir software, gadgets, libros y servicios.  Este mes en nuestra tienda...

Manual LPIC -1

El cenico manual en castellano para la certificaci—n com-
pleta LPIC-1 (extmenes 101 y 102). M$s de 250 ptginas
de ejemplos reales tomados de ambos extmenes expli-
cados en todo detalle con ejercicios para pricticas y sus
soluciones.

Preparado para el nuevo programa que entra en vigor a
partir del 2009, aprobado y recomendado por LPI Inter-
national y con la garant'a de Linux Magazine.

Ola gu'a perfecta en castellano para preparar el exa-
men para cualquier persona gque tenga conocimien-
tos de Linux.O

OSe ci—e muy bien a los objetivos del nivel 1 de LPI
(LPIC-1) actualizados en Abril de este a—o, cosa que
es de agradecer .0

OUn avance muy importante en el desarrollo de los
programas de certificaci—n LPI en Espa—a.O

www .Ipi.org.es

Cons’guelo en nuestra tienda.



