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DV D

K noppix [1] es la madre de todas
las distros Live. Creada por el
colaborador de Linux Magazine,

Klaus Knopper, fue pionera en RAMdisks,
compresión de datos y métodos de arran-
que rápido. Es utilizada en todo el
mundo por administr adores de sistemas
para temas de seguridad y recuperación
de datos. Incluye 9 Gigabytes de software
y más de 3.000 paquetes de aplicaciones
y utilidades. Ahora también puedes utili-
zar un kernel de 64 bits escribiendo
knoppix x64 desde el menú de arranque.

OpenSUSE 11.4 [2] vuelv e a marcar
diferencias con sus rivales. Con un
nuevo instalador más sencillo y nuevos
paquetes, OpenSUSE se convierte en
muchos aspectos en la distro pionera
del momento. En el área de software
ofimático, es la primera distro de las
“grandes” en venir con LibreOffice.
También es la primera en instalar Fire-
fox 4, la nueva generación del navega-
dor de código abierto, y Gnome Shell, la
innovadora interfaz del escritorio
Gnome. �

KNOPPIX Y
OPENSUSE 11.4

Este DVD es de dos caras, aunque

funciona igual que un DVD conven-

cional, es decir: el lector siempre lee

la cara que está hacia abajo. Para evi-

tar confusiones, la etiqueta de cada

distro está en la cara opuesta a la de

sus datos. Por tanto, para empezar a

usar Knoppix, la etiqueta con las

palabras “Knoppix 6.5” tiene que

estar hacia arriba, y viceversa para

usar OpenSUSE.

DVD de dos caras

¿DVD DEFECTUOSO?

Si crees que tu DVD está en mal estado, escríbenos a

dvd@linux-magazine.es para diagnosticarlo o para que

te enviemos uno nuevo.
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[1] Knoppix: http://  www .  knopper .  net/

 knoppix/  index-en.  html

[2] OpenSUSE: http://  opensuse.  org

RECURSOS

Este DVD contiene dos caras, con
Knoppix 6.5 por un lado y OpenSUSE
11.4 por el otro. Knoppix viene en ver-
sión “Live”, por lo que puede ser
arrancada y probada sin instalar nada
en el disco duro.
Para empezar a usar su Linux, inserte
el DVD en el reproductor y rearranque
el ordenador . Si no aparece el menú
del DVD, tiene que ajustar la BIOS para
arrancar desde el disco. Para hacerlo,
normalmente ha de pulsar una tecla
durante las primeras fases del arran-
que del ordenador (habitualmente F2 o
Supr ), buscar el menú que permite
cambiar la secuencia de arranque de
dispositivos y colocar el lector de DVDs
en el primer lugar de la secuencia. Pos-
teriormente se guardan los cambios y
se sale de la herramienta de
configuración para que se reinicie el
arranque. Como cada BIOS es dife-
rente, recomendamos consultar la
documentación del fabricante para
realizar esta operación.

Arranque





EDIT ORIAL
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El “síndr ome de Frankenstein” es el
temor a que la tecnología (o cierta
tecnología) se vuelva en contra de

sus creadores, un temor que, junto con el
del científico loco que quiere destruir el
mundo por cualquier o ningún motiv o y el
de los invasores extraterrestres hostiles
(que tampoco requieren de un motivo
claro), queda un poco trasnochado hoy en
día. Lo que no significa que no sea explo-
tado una y otra vez en obras de ficción.

Concedo que Stanley Kubrick también
explotó este miedo en “2001”, pero de
manera muy distinta a las premisas argu-
mentales de series como Terminator o
Matrix, que no se sostienen ante un escru-
tinio serio. ¿Qué razones tiene Skynet para
destruir la humanidad? Misterio. ¡Al
menos Hal tenía un motivo! ¿Por qué
necesita Skynet a los humanos (o las
máquinas de Matrix, dado el caso – la idea
de utilizar cuerpos humanos como bio-
baterias es risible) teniendo eficientes
máquinas? Mantener un robot es a la larga
mucho más rentable que cualquier orga-
nismo vivo más grande que una bacteria.
Eso lo saben muy bien los responsables de
cualquier cadena de montaje de automó-
viles. ¿Y cómo consiguen sus fines? Hal
tenía el control de un entorno cerrado con-
sistente en unos pocos metros cúbicos de
aire y provisiones, flotando en el espacio –
un entorno difícil de superar en lo que a
hostilidad se refiere. De hecho, sólo tuvo
que manipular tres mecanismos (el sis-
tema de mantenimiento de las cápsulas de
criogenización, los controles de una cáp-
sula y las exclusas del Discovery) para
(casi) eliminar a toda la tripulación. P ero
en el caso de Terminator y Matrix, par ece
que un solo ordenador puede controlar
todos los aparatos del mundo, desde la red
de misiles balísticos hasta tu tostadora.

No, por divertidas que sean estas pelí-
culas, los guionistas no se lo han traba-

jado mucho. “Las máquinas” son,
en el mejor de los casos, un arque-
tipo abstracto para los escritores
hollyw oodenses, un sustituto del
lobo feroz, o el Coco. En el peor,
un recurso barato para seguir con-
tando las mismas historias de
siempre, pero dándoles un barniz
de modernidad para disfrazar la
falta de imaginación de los auto-
res.

Pero esas pelis funcionan, y lo
hacen porque juegan con el miedo
a lo desconocido. En general no
entendemos (y nos desaniman a
entender) cómo funciona ni de dónde pro-
cede la tecnología. No sabemos quienes
están detrás. Las grandes corporaciones
ocultan deliberadamente las verdaderas
funcionalidades y los auténticos autores
tras un símbolo corporativo o un icónico
personaje mesiánico que en realidad no
tiene nada que ver con el producto y sólo
interviene para presentaciones ante los
medios.

Sin embargo, el software libre no es así.
Es todo lo contrario al oscurantismo que
infunde temor. De hecho, no podría ser
más transparente. El que sea abierto, audi-
table y modificable por el vecino y su
perro lo despoja de toda amenaza. Los
únicos que tienen algo que temer del soft-
ware libr e son los que durante años han
mantenido un velo sobre el resto de la tec-
nología.

Es más, para el hombre de la calle, el
software libre es la cara humana de la
informática. Todo código es trazable de
vuelta a su autor, un autor que a menudo
está disponible para el usuario. La razón
es que el software libre representa el modo
en el que algunos expresan su amor por
hacer algo creativo y lo único que desean,
como todo enamorado/ a, es compartir el
objeto de su afecto con los demás. Pode-
mos ser todo lo cínico que queramos, pero
el cálido sentimiento de serle fiel a tus
congéneres de manera constructiva es
algo que todos podemos apreciar.

Porque, incluso en una comunidad tan
populosa como la del software libre, el
individuo importa. Sus fundamentos pro-
curan que así sea. La labor de uno puede

influir en la vida y tr abajo de muchos y,
gracias a su trabajo y la justa recompensa
del reconocimiento que otorga el sistema
meritocrático, muchos miembros de la
comunidad pueden disfrutar de sus
quince minutos de gloria. ¿Por qué no? Al
menos no son los vacuos quince minutos
de los engreídos títeres que participan en
un reality o la infame celebridad morbosa
que le concedemos a sinvergüenzas y cri-
minales.

A veces dudo y pienso que me puedo
estar equivocando, de que una especie de
fiebre idealista que me desconecta de la
realidad me hace ver generosidad donde
en realidad hay interés, altruismo donde
en realidad hay egoísmo.

Pero después me encuentro con alguien
que profesa tal amor a la creatividad, con
tales deseos de compartir sus obras sólo
por el gusto de que otros las disfruten con
él/ ella, alguien que cree tanto que la
última barrera para la libertad individual y
social es la tecnológica y que trabaja tanto
para ayudar a derribarla, que sé que estoy
en lo cierto.

Y. si no, miren ustedes el caso de Adrian
Hands [1]. �

Paul C. Brown
Director

ADRIAN
Nos sentimos orgullosos de
nues tros orígenes como pu -
blicación, que se remonta a los
primeros días de la revolución
Linux. Nuestra revista hermana,
la publicación alemana Linux
Magazine, fundada en 1994, fue
la primera revista dedicada a
Linux en Europa. Desde aquellas
tempranas fechas hasta hoy,
nuestra red y experiencia han
crecido y se han expandido a la
par que la comunidad Linux a
lo ancho y largo del mundo.
Como lector de Linux
Magazine, te unes a una
red de información
dedicada a la distribución
del conocimiento y
experiencia técnica. No nos
limitamos a informar sobre el
movimiento Linux y de
Software Libre, sino que somos
parte integral de él.

[1] La historia de Adrian Hands: http://
 www .  facebook.  com/
 linuxmagazine.  es#!/
 linuxmagazine.  es/  posts/
 10150092140066302
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16 Tienda de Identidades
La seguridad es muchas veces cara. Si
deseamos securizar nuestros servido-
res web con SSL o TLS necesitaremos
certificados, que los proveedores ven-
den como un extra. CAcert ofrece múl-
tiples opciones para que sus usuarios
obtengan certificados digitales libres y
gratuitos.

21 Nombre Propio
Se necesitan varios ingredientes para
reforzar el protocolo DNS clásico: un
protocolo estable, unos servidores de
nombres confiables, una
configuración funcional y, sobre todo,
claves. Después de mucho esperar,
DNSSEC ya está disponible por fin
para la zona raíz y poco a poco se van
sumando los dominios de primer
nivel.

Schlagwort sollte hier stehenCOVER S TORY

26 El Tamaño Importa
¿Qué nivel RAID debería utilizarse?
¿Es hora de añadir más recursos?
¿Cómo podría escogerse el tamaño de
un servidor nuevo para un sistema de
E/ S? ¿Puede predecirse cuándo se
necesitarán más recursos para este sis-
tema? Unos simples cálculos nos ayu-
darán a elegir el tamaño del sistema
de almacenamiento RAID.

31 Ojo Avizor
Si necesitamos monitorizar redes muy
grandes, necesitaremos un software
muy potente. OpenNMS nos ofrece
estas capacidades de monitorización
dedicadas en paquetes de código
abierto.

36 Super Búsqueda
En los últimos años han aparecido
muchas herramientas bajo la denomi-
nación de “Búsqueda de Escritorio”.
Estos proyectos nos permiten indexar
de manera explícita o implícita nues-
tro directorio de usuario. El innovador
sistema de archivos libferris nos per-
mite combinar los índices de bús-
queda de dispositivos diferentes en un
único índice virtual.

42 Pelusa Cuántica
La versión 2.5 del programa de código
libre Blender 3D llega con una interfaz
de usuario renovada que facilita la
entrada a los nuevos usuarios que
desean introducirse en el campo del
diseño 3D.

47 Alcistas y Bajistas
Pidgin no sólo se ejecuta en toda una
gama de sistemas operativos, sino que
también soporta un gran número de
protocolos de mensajería instantánea.
Creamos un plugin escrito en Perl que
alerta al usuario a través de mensajes
instantáneos cuando ciertas cotizacio-
nes de acciones se vuelven muy volá-
tiles.

53 Tutto Bene
El aumento de formatos de ficheros de
registro es más rápido que la inflación
de algunas monedas de décadas pasa-
das. Pero el administrador de sistemas
Charly tiene una cura para esto: Lire.

54 Echelon Personal
En ocasiones alguien traspasa los lími-
tes de la ley y se sirve de la tecnología
para apoderarse de aquello que no le
pertenece. Para evitar que esto suceda
es preciso tomar medidas que nos
ayuden a proteger nuestra red.
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58 Diseño Sólido
Los programas interactivos no hacen
más que interferir en el procesamiento
automatizado de documentos PDF y
muchos programas de manipulación
de PDFs de la shell pueden realizar
una única operación específica. Para
procesar múltiples documentos suce-
sivamente usando los mismos pasos
necesitamos estar dispuestos a experi-
mentar y ser pacientes.

62 Blogging Mejorado
Si alguna vez has sentido que la edi-
ción basada en navegador te frena a la
hora de escribir en tu blog, prueba
Drivel, un editor basado en Gtk para
postear en blogs.

65 Mejora tu Office
A pesar de que OpenOffice es una
suite de productividad completa,
nunca llueve a gusto de todos. Afortu-
nadamente, OpenOffice viene con su
propio lenguaje de programación, lo
cual nos deja expandir sus funcionali-
dades y añadir cualquier otra. Mostra-
mos cómo crear macros OpenOffice
para guardar fragmentos de texto y
creación de URLs cortas.

7

70 Perspectiva
Si prefieres usar el teclado para admi-
nistrar las vistas de la ventana, prueba
Bluetile, un sencillo administr ador de
ventanas tipo “tiling” .

74 Sudo Simple
Usar el mágico comando sudo puede
hacer que nuestro sistema sea más
seguro. Mostraremos cómo utilizar su
potencia sin temor a equivocarnos.

78 Konsultorio
Si tienes algún problema de
configuración, o simplemente quieres
conocer mejor cómo funciona Linux,
pregúntale a Klaus Knopper, el crea-
dor de Knoppix. Este mes: Error en la
isntalación del DVD, Conmutador
KVM y Simular una máquina Linux
como Windows.

80 En las Nubes
Maddog deja que sus necesidades de
control, estabilidad, disponibilidad,
velocidad y recursos guíen sus deci-
siones sobre servicios en la nube.

COMUNI DAD

LINU X USER
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A pesar de los grandes esfuerzos
que realizan los administradores
de sistemas, las redes, los servi-

dores y los servicios están destinados a
fallar en algún momento. A veces el fallo
es obvio (se estropea un ventilador o una
excavadora rompe algún cable de la red),
pero otras veces es sutil (un cambio en
un DNS que provoca que el correo no lle-
gue al servidor).

Resolver estos problemas puede ser
fácil si se conoce la raíz que los genera,
pero esto no suele ser lo habitual, ade-
más la tarea adquiere órdenes de magni-
tud enormes si se tienen que gestionar
miles de máquinas.

En estos casos, OpenNMS [1] puede
ser la ayuda esperada. Cuando necesita-
mos monitorizar r edes muy grandes,
especialmente si se encuentran geográfi-
camente distribuidas y son redes hetero-
géneas (Windows, Linux, Solaris, AIX,
etc), hará falta algún software potente de
monitorización. Los principales produc-
tos comerciales, como Tivoli de IBM o
Systems Manager de HP funcionan bien,

pero no son de código abierto. Por ello,
se presentarán problemas a la hora de
personalizarlos, y el seguimiento del
soporte apropiado puede ser difícil.

¿Qué Es OpenNMS ?
Al principio pensaba que OpenNMS iba
a ser la típica herramienta de monitori-
zación de red como Nagios. Creía que
sólo había que ejecutarla, indicarle lo
que tenía que observar y esperar a que
sonara el móvil en el caso de que fallase
algo. OpenNMS lo hará, pero también
sirve para hacer mucho más, ya que
está diseñada para monitorizar r edes
enormes (por ejemplo, con cientos de
miles de máquinas) con muchos tipos
de dispositivos diferentes. Con este
objetivo, OpenNMS es una plataforma
sobre la que se puede construir prácti-
camente lo que al administrador se le
ocurra. También viene con una solución
de monitorización completamente pre-
compilada, de modo que no haya que
partir prácticamente de cero para poder
utilizarla.

Ins t alación de OpenNMS
OpenNMS posee varios componentes
principales: una base de datos (Pos-
tgreSQL), un motor basado en Java que
realiza todo el trabajo pesado (monitori-
zación, alertas, etc) y una interfaz w eb
basada en Java para la administración y
la gestión del sistema, el visionado de los
informes, etc. No vamos a tratar todos
los detalles de la instalación, ya que
OpenNMS dispone de una guía de insta-
lación muy completa [2] que cubr e el
proceso en profundidad.

El procedimiento de instalación básico
consiste en instalar PostgreSQL, Java y
luego OpenNMS, configurándose todo
para que se ejecute en el proceso de
arranque del ordenador, y eso es todo.

La primera decisión que debemos
tomar es qué versión de OpenNMS dese-
amos ejecutar. Hay cuatro opciones dis-
ponibles: la estable, la inestable, la de
prueba y la instantánea. La estable es,
por supuesto, la última versión estable,
mientras que la inestable es la última
versión oficial en desarrollo de
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Monitorización de grandes Sistemas y Redes

OJO AVIZOR
Si necesitamos monitorizar redes muy grandes, necesitare-

mos un software muy potente. OpenNMS nos ofrece estas

capacidades de monitorización dedicadas en paquetes de

código abierto. 

POR KUR T SEIFRIED



individuales y las URLs o los bloques de
red que se deseen analizar y monitorizar.
Por otro lado, puede editar el fichero dis-
covery-configuration.xml a mano o gene-
rar un script de uso propio si conoce los
bloques de red y las IPs. OpenNMS tam-
bién soporta rangos de exclusión, de
modo que podemos evitar la monitoriza-
ción de los equipos que no nos pertenez-
can.

Una vez intr oducida la información en
la interfaz w eb, sólo hay que pulsar en
Save and Restart Discovery. OpenNMS
analizará entonces todos los equipos que
se hayan especificado, para averiguar
qué servicios tienen en común (DNS,
HTTP, recursos compartidos, etc), y los
añadirá a la base de datos. OpenNMS
también tiene soporte para SNMP e
intentará conectarse a los dispositivos
usando este protocolo, que puede pro-
porcionar información sobre el estado de
los mismos. Téngase en cuenta que si un
nodo soporta SNMP y se permite el
acceso de lectura de forma pública,
OpenNMS lo identificará por el nombre
con el que se haya configurado en vez de
por el nombre asignado por el DNS o la
dirección IP (suponiendo que falle la
resolución DNS inversa).

Una vez que tenga una lista de nodos
descubiertos por OpenNMS, puede
comenzar a clasificarlos: ¿Son utilizados
en producción, para desarrollo o para
pruebas? ¿Es un router, un switch o un
servidor? Se pueden añadir nuevas cate-
gorías (“servidores de procesamiento
financiero” o “servidor es de bases de
datos”), y un nodo puede pertenecer a
más de una categoría (por ejemplo “con-

tabilidad” y “pr oducción” o “r ecursos
humanos” y “base de datos”).

Por otro lado, se puede abrir una cate-
goría (Admin | Category | Show) y ver la
lista de todos los equipos disponibles.
Deberemos rellenar la información
correspondiente; por defecto, el número
de serie, el número del equipo, el sis-
tema operativo, la localización, el ID del
rack, la información del fabricante, la
información de autenticación y los
comentarios. Afortunadamente, una vez
intr oducida esta información, no habrá
que volver a hacerlo. Sólo hay que guar-
darla y exportar los datos para su poste-
rior uso.

Monit oriz ación
Por defecto, OpenNMS ejecuta un análi-
sis cada cinco minutos para determinar
la disponibilidad (por ejemplo, compr o-
bar los nodos, los servicios, etc. ; véase
la Figura 1). La razón de esta planifica-
ción es sencilla: el 99,9% de uptime sig-
nifica que tiene 4,32 minutos (de media)
de apagón al mes, así que cualquier
valor por encima de 5 minutos habrá
estropeado la estadística. Cuando se
detecta un apagón, OpenNMS comienza
un ciclo en el cual cada 30 segundos se
consulta el servicio durante un período
de 5 minutos; una vez que este proceso
se haya completado, se supondrá que el
apagón es significativo, y OpenNMS
pasará a un ciclo donde las comproba-
ciones se harán cada 5 minutos durante
un período de 12 horas.

Si transcurridas las 12 horas el servi-
cio no se ha recuperado, OpenNMS
pasará a realizar las comprobaciones

OpenNMS. La versión de pruebas es la
última v ersión disponible que se va a
lanzar como estable, y la instantánea la
última v ersión en desarrollo (si le gusta
el riesgo, ésta será su elección).

También existen diversas posibilidades
a la hora de obtener OpenNMS. Se pue-
den descargar los ficheros fuente e insta-
larlos desde cero; descargar los paquetes
RPM, DPKG (para Debian y Ubuntu) o
Solaris; o bien instalarlo en un Mac OS X
por medio de Fink. O se puede obtener el
fichero jar para instalarlo en Windows.

Para un sistema basado en RPM, el
método más sencillo consiste en obtener
e instalar el stub RPM que contiene la
información del r epositorio:

http://yum.opennms.org/ U

repofiles/opennms-repo-snapshot U

-fc12.noarch.rpm

Para la versión estable de Fedora 11 sería
opennms-repo-stable-fc11.noarch.rpm y
del mismo modo para el resto. Una vez
realizado este paso, simplemente hay
que ejecutar yum install opennms y
seguir con el proceso de configuración.

Una Br eve Aclar ación s obre
el Rendimient o
Hablé con los desarrolladores de
OpenNMS acerca del rendimiento del
sistema y les pregunté cuántos sistemas
de monitorización eran necesarios para
poder monitorizar un gr an número de
máquinas (por ejemplo, miles). La res-
puesta fue que un servidor relativamente
normal (básicamente cualquiera
moderno con la suficiente RAM como
para ejecutar aplicaciones Java y alber-
gar la base de datos) sería suficiente. De
modo que para la mayoría de las instala-
ciones, con uno o dos servidores estará
bien (probablemente será mejor tener
dos servidores por si uno de ellos fallase
o tuviese que desconectarse de la red).
También se pueden instalar agentes
remotos; pero de esto hablaremos más
adelante en este artículo.

Conf igur ación de OpenNMS
Una vez que tenga instalado OpenNMS,
puede acceder a la aplicación por medio
de la interfaz web en el puerto 8980. Es
preciso cambiar la contraseña del admi-
nistrador, y luego puede seleccionar
Admin y pulsar Configure Discovery,
donde podrá introducir los servicios

PORTA DA • Open NMS
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Figur a 1: Mis pruebas no r esult aron muy satis fact orias .



cada 10 minutos dur ante 5 días. Tras
este punto, OpenNMS marca el servicio
como “for ced unmanaged” y deja de
comprobarlo. Si se desea otra
configuración con respecto a los dife-
rentes niveles de servicio (por ejemplo,
sólo el 99% de uptime o el 99.999%),
se puede modificar fácilmente el fichero
poller-configuration.xml para que se
ajuste a los requerimientos.

OpenNMS puede monitorizar casi
cualquier cosa: por supuesto SNMP,
pings ICMP y soporte para la mayoría de
los servicios comunes (SSH, DNS, HTTP,
etc). Se pueden solicitar páginas web (y
comprobar el contenido de las páginas
en busca de elementos tales como pre-
cios o mensajes de estados), escribir
pruebas personalizadas, usar directa-
mente el plugin de Nagios y acceder a
Windows Management Instrumentation
(WMI). T ambién se pueden obtener
tiempos de respuesta (Figuras 2 y 3).

Notificacione s
El seguimiento de los apagones no está
nada mal, pero sería mucho mejor que
se le notificaran al administrador cuando
se produjeran. OpenNMS usa el con-
cepto de “Destination paths”, que es
esencialmente una lista de uno o más
métodos de alerta que se utilizan en tur-
nos hasta que se haya reconocido el
evento de la notificación (indicando que
ya hay alguien trabajando en el pro-
blema). Esta solución permite que se
pueda contactar con diversas personas
en una secuencia dada utilizando diver-
sos métodos (incluyendo el correo elec-
trónico, IRC, XMPP, mensajes de telé-
fono o de busca, así como el envío de
una petición HTTP o la ejecución de
algún programa externo). Por lo tanto, se
puede comenzar enviando un mensaje
instantáneo al administrador y pasar
luego a la realización de llamadas telefó-
nicas a su casa.

El servidor de notificaciones es bas-
tante simple. Cuando OpenNMS se per-
cata de un evento, se genera un evento
SNMP que se gestiona internamente; por
defecto, la mayoría de estos eventos ya
han sido agrupados en eventos de notifi-
cación genéricos, como “nodeDown”
(caída de un nodo) y “nodeLostService”
(pérdida de un servicio en un nodo). Evi-
dentemente, podemos crear nuevos
eventos (por ejemplo, monitorización de
3Com o Cisco).

Monit oriz ación R emot a
Si la monitorización centralizada no
funciona (por ejemplo, se tienen diver-
sas oficinas situadas detrás de cortafue-
gos), OpenNMS soporta la monitoriza-
ción remota. Estos agentes de software
se pueden ejecutar en sistemas remotos
y comprobar el estado de las máquinas
y las redes, enviando los resultados a
los servidores centrales de OpenNMS.
Esta solución permite asegurarse, de
forma remota, de que los servicios se
encuentran disponibles y permiten la
detección de fallos – este escenario tam-

bién se conoce como “si funciona para
mí, entonces debe ser tu lado el que
falla”.

Rut as Críticas y F allo s
Entonces, ¿qué es lo que ocurre cuando
cae un router, desapareciendo tras él una
red entera? Se recibirán miles de notifica-
ciones de apagones, inundando el sis-
tema de alerta (espero que no tenga una
página para cada una) y generalmente
ocultando el evento importante.
OpenNMS tiene una solución para este
problema.
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Figur a 2: Tráfic o de una impr esora (sin mucha actividad).

Figur a 3: Es t e informe mue str a una rut a crítica c on un únic o servidor f allando .



tros sistemas. Sin embargo, si poseemos
aplicaciones comerciales o de código
cerrado, éstas no informarán de su
estado por medio de SNMP ni de WMI,
aunque aún no está todo perdido. Si se
examinan los plugins existentes en el
directorio netmgt/pollers/monitors/ ,
veremos que escribir un plugin persona-
lizado es una tarea relativamente simple.
Estos plugins básicamente comprueban
de diversas formas un servicio y devuel-
ven un código serviceStatusque indica si
el servicio es inalcanzable, sin respuesta
o disponible, registrando posteriormente
el mensaje (por ejemplo, “sin ruta al
host” o “Tiempo de espera agotado para
la conexión TCP”). La mayoría de los
plugins constan de 200-300 líneas de
código Java.

Por otro lado, se puede utilizar el
“General Purpose Poller”, el cual nos
deja invocar a un script o programa
externo para comprobar el servicio. Esta
técnica permite la escritura y uso de
scripts de comprobación escritos en
cualquier lenguaje soportado por el sis-
tema operativo y la utilización de herr a-
mientas de la línea de comandos que
vienen con las aplicaciones para com-
probar el estado del sistema (búsquese
en la wiki “Gener alPurposePoller”).

La Sa lida
Bueno, con todas estas herramientas,
¿cómo se puede obtener un resumen
rápido y conciso del estado del sistema?
Por medio de los informes y las gráficas,
cómo no. OpenNMS incluye diversos
informes por defecto (disponibilidad
completa de servicios, servidores de
correo, etc), permitiendo además la cre-
ación de otros nuevos. Los informes

también pueden ser planificados y
enviarse por correo electrónico de forma
automática, o bien ser creados bajo
demanda (a su jefe le encantará esta
posibilidad).

OpenNMS también incluye algunas
opciones visualmente atractivas – espe-
cíficamente, la opción de mapeado –
siendo posible generar mapas internos o
usar servicios externos como Google
maps. Una de las mejores características
es la posibilidad de mostrar mapas
usando Adobe SVG a pantalla completa
con la opción de auto actualización. Si se
muestra un mapa en un pantalla central,
puede vigilarse fácilmente la red entera.

Sopor t e y Document ación
OpenNMS es una herramienta de moni-
torización llena de funcionalidades que
puede hacer prácticamente de todo, lo
que es a su vez uno de sus principales
retos. Sin embargo, posee una comuni-
dad de soporte muy activa. La wiki de
documentación [5] es muy completa, la
lista de correo es de gran ayuda, y el
canal de IRC en FreeNode tiene muchos
usuarios y son corteses (además algunos
de los autores de OpenNMS pasan parte
de su tiempo allí).

Todas estas características llevan direc-
tamente a OpenNMS Group, la entidad
comercial responsable de OpenNMS. El
OpenNMS Group gana dinero personali-
zando, implementando y enseñando. Y
como ellos escriben el software, son los
que proporcionan el último escalafón en
lo que se refiere a soporte y servicio.

¿Qué Falla en OpenNMS ?
OpenNMS no es perfecto, por lo que
podemos encontrarnos con algunos pro-

Se puede definir una ruta crítica (una
dirección IP y un servicio) que se verá
afectado por este fallo de modo que,
cuando un router que proporciona
acceso a una subred caiga, OpenNMS no
perderá el control. Desafortunadamente,
en la actualidad ICMP es el único servi-
cio soportado directamente para la ruta
crítica, todavía no se encuentran dispo-
nibles las rutas críticas de niveles de ser-
vicios (Figura 4).

Se puede encontrar una solución
potencial en el soporte de Drools [3]
“Business Logic Integration Platform”
(Plataforma de Integración de la Lógica
de Negocio), el cual permite expresar
reglas en formato XML y tomar acciones
basadas en ellas (se carece de documen-
tación). Para usar Drools de forma ade-
cuada también habrá que imaginarse
todos los escenarios de fallos posibles de
los equipos y expresarlos como un con-
junto de reglas; si esto fuera posible, los
administradores no tendrían que pasar
mucho tiempo monitorizando y solucio-
nando problemas.

Monitoriz ando Windows
Windows Management Instrumentation
(WMI) [4] es una tecnología de Micr o-
soft de la que probablemente nunca haya
oído, pero si tiene que administrar siste-
mas Windows, su ayuda es inestimable.
Básicamente, WMI permite escribir
scripts o aplicaciones que automaticen
tareas en ordenadores remotos (del tipo
cfengine o puppet en el mundo Unix), y
puede usarse para suministrar datos de
mantenimiento (por ejemplo, sistemas y
aplicaciones de control de estado).

Usando WMI se puede acceder al
estado interno de una máquina Win-
dows (incluso consultar la BIOS), y
suponiendo que la aplicación se haya
escrito con soporte WMI, también com-
probar los valores de la misma. Este
método permite asegurarnos de que la
aplicación se encuentra en ejecución y
no se ha parado o ralentizado por alguna
razón. En la wiki de OpenNMS [5] se
encuentra información detallada acerca
de la configuración WMI.

Plugins de Monit oriz ación
Personaliz ados
Entre el conjunto de plugins que vienen
por defecto y la posibilidad de monitori-
zar SNMP y WMI, OpenNMS puede pro-
porcionar una visión detallada de nues-
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Figur a 4 : Se muestr a una rut a crítica c on un únic o servidor f allando .



blemas. El soporte IPv6 es actualmente escaso. Algunos plu-
gins, como el servicio de comprobación HTTP, soportan IPv6
porque la librería Java subyacente lo soporta; sin embargo,
esto no se da en el resto de servicios. Más importante aún,
todavía no se pueden realizar descubrimientos basados en
IPv6, de modo que habrá que añadir los equipos de forma
manual (o importar los datos; la creación del fichero a
importar no es una tarea complicada). Por otro lado, aún
queda para que se produzca el despliegue generalizado de
IPv6, así que el grupo de OpenNMS dispone de algún
tiempo.

También, el hecho de que OpenNMS se base en Post -
greSQL y que todavía no se pueda utilizar con otras bases
de datos, puede ser algo molesto si no estamos familiariza-
dos con esta base de datos. Sin embargo, las buenas noti-
cias son que la mayoría de los sistemas operativos poseen
una versión de PostgreSQL o tienen un paquete fácilmente
instalable. Y, por supuesto, en la documentación se puede
encontrar cualquier aspecto relacionado con la
configuración.

Conclusión
¿Debemos comprar OpenNMS? O, ya que se encuentra dis-
ponible gratuitamente, ¿debemos pasar el tiempo instalán-
dolo y configurándolo correctamente? Sí. Antes utilizaba
Nagios [6] para monitorizar r edes, pero encontré problemas
cuando monitorizaba un número elevado de hosts porque
Nagios utiliza el comando ping cuando tiene que mandar un
paquete ICMP a un equipo para ver si sigue en funciona-
miento; esto no supone ninguna dificultad para OpenNMS.

También me gusta la forma en la que OpenNMS gestiona
las alertas y sus diversos métodos de contacto. Y lo fácil que
es configurarlo. Para una instalación sencilla, podemos aña-
dir básicamente un bloque de red a la página de descubri-
mientos, poner la dirección de correo electrónico en la
cadena de notificaciones y listo. También, OpenNMS ha
estado bajo desarrollo activo durante 10 años, de modo que
puede competir perfectamente con las principales ofertas
comerciales.

Como OpenNMS es de código abierto (licencia GPL) ver-
dadero, no nos encontraremos en una situación en la que
nos venden gato por liebre, con una versión gratuita, pero
mutilada, que nos obligue a comprar una versión completa
después. Si tenemos que monitorizar una red, especialmente
una formada por máquinas Unix, Windows y dispositivos
compatibles con SNMP, OpenNMS es definitivamente la
solución que andamos buscando. �

[1] OpenNMS: http://  www .  opennms.  org/
[2] Guía de instalación de OpenNMS: http://  www .  opennms.

 org/  documentation/  installguide.  html
[3] Drools: http://  www .  jboss.  org/  drools
[4] Windows Management Instrumentation: http://  msdn.

 microsoft.  com/  en-us/  library/  aa394582%28VS.  85%29.  aspx
[5] Wiki de documentación OpenNMS: http://  www .  opennms.

 org/  wiki/
[6] Rootdev: OpenNMS vs. Nagios: http://  www .  rootdev .  com/

 tech/  opennms-vs-nagios
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Quizá el lector ha oído hablar de Eche-
lon, esa red mundial de espionaje
presuntamente desplegada por las

potencias anglosajonas para mantener bajo
control a las etnias tecnológicamente inferio-
res, evitando el derrumbe de la hegemonía
del hombre blanco. Verdadero o falso, lo
cierto es que hoy cualquiera puede montar
una pequeña red echelon para hacerse con
información reservada. Hablamos de esos
espías industriales que alquilan la oficina de
al lado, delincuentes al acecho de passwords
en zonas wifi, cibervándalos que secuestran
sesiones Facebook mediante el famoso plu-
gin Firesheep, o estudiantes que practican el
wardriving (detección y crackeo de redes
inalámbricas) para conseguir acceso gratis a
Internet. Y también de otras amenazas.

En la era de la información, la clave del
éxito está en saber más que la competencia.
Aquel que todos los días aprende algo nuevo
sobre productos o mercados tiene ventaja
sobre el que se limita a seguir directivas.
Hasta aquí todo lícito e incluso encomiable,
con reglas y oportunidades iguales para
todos. Pero en ocasiones, alguien traspasa
los límites de la ley y se sirve de la tecnología
para apoderarse de aquello que no le perte-
nece. Para evitar que esto suceda es preciso
tomar medidas que nos ayuden a proteger
nuestra red informática tanto en la oficina
como en el hogar.

El Obje tiv o
En vez de comenzar ex cathedra, hablando
de bandas de frecuencia autorizadas por la
ITU, modos ad-hoc e infraestructura y
demás tópicos que quedan tan bien en un
manual, vamos a entrar en faena de inme-
diato, explicando sobre la marcha los con-
ceptos que se necesiten.

Supongamos que somos profesionales
TIC establecidos como consultores de segu-
ridad informática con softw are libre y ya
tenemos nuestro primer cliente. Se trata del
propietario de una pequeña empresa que
quiere poner a prueba la seguridad de su
infraestructura, compuesta por varios orde-
nadores portátiles y de sobremesa equipa-
dos con tarjetas inalámbricas que se conec-
tan a un WAP para salir a Internet y compar-
tir archivos necesarios para el funciona-
miento del negocio: listados de clientes,
correspondencia comercial, folletos publici-
tarios en PDF, hojas de cálculo para contabi-
lidad, etc.

Aún no lo sabemos, pero Candela, una
de las administrativas, es aficionada al
E-Mule. Le encanta bajarse canciones de
moda y películas de chinos, de esas en las
que se ve a guerreros luchando con espa-
das en lo alto de gigantescos bambús.
Luego veremos lo pernicioso que puede
resultar el P2P dentro de un entorno
empresarial, pese a la indiscutible belleza
estética de los filmes. En la oficina, los
empleados trabajan con distintas versiones
del sistema operativo MS-Windows (XP,
Vista y 7). Nuestro cometido consiste en
lanzar un ataque contra el router y evaluar
la seguridad perimetral de la red.

Modo Monit or
Llevamos a cabo las pruebas desde la
garita del conserje, situada justo debajo de
la oficina de nuestro cliente. En primer
lugar nos cercioramos de que Backtrack
detecta el adaptador inalámbrico:

iiwconfig

Nuestra interfaz inalámbrica es wlan0.
También puede salir indicado como eth1,
usb0, ath0, etc. Depende de la distribu-
ción Linux y del dispositiv o que estemos
utilizando. Verificada con éxito la detec-
ción, el paso siguiente consiste en poner la
interfaz en modo monitor:

airmon-ng start wlan0

Una red inalámbrica es similar a un grupo
de ordenadores conectados por cable UTP
a través de un hub. En modo monitor – no
confundir con el modo promiscuo de las
tarjetas Ethernet: se trata de interfaces dis-
tintas, con tecnologías diferentes de
acceso al medio – el adaptador inalám-
brico deja pasar a las capas superiores del
software de red todas las tramas captura-
das y no solamente las que van dirigidas a
é

ECHELON PERSONAL

Montaje de una estación de pruebas con un ordenador de bajo coste y

Backtrack 4.  POR FRANCISCO LÁZARO

Introducción a la auditoría de redes inalámbricas con Linux

Herramientas
Vamos a utilizar Backtrack 4, una distribución basada en Ubuntu que dispone de un
extenso inventario de herramientas de auditoría, incluyendo la suite Aircrack-ng – de la
cual nos serviremos en nuestras pruebas – y drivers para los chipsets – es decir , la cir-
cuitería de base – de los principales adaptadores inalámbricos disponibles en el mer-
cado.
Backtrack se inicia en modo superusuario (root), así que hay que pensárselo bien antes
de hacer cualquier cosa. Es buena idea evitar el montaje automático de particiones que
no sean las del sistema, con objeto de preservar nuestra instalación de Windows u
otros datos valiosos. Para ello tendremos que comentar mediante almohadillas ( #) las
líneas correspondientes en el archivo /etc/ fstab .



En el modo de funcionamiento normal
(“managed” o gestión) no veríamos ningún
paquete en el aire. Ni siquiera los destinados
a nosotros, ya que todavía no nos hemos
unido a una red. Llevamos a cabo una breve
exploración del entorno para ver qué redes
están activas y cuáles de ellas pueden ser
vulnerables a un ataque. Para ello utilizamos
el capturador de paquetes Airodump-ng,
otra de las herramientas incluidas en la suite
Aircrack-ng (Figura 4):

airodump-ng wlan0

En la parte superior de la ventana (o de la
pantalla de texto, si preferimos trabajar
fuera del entorno gráfico) se muestran los
diferentes puntos de acceso detectados.
Cada BSSID (Basic ServiceService Set
IDentifier) corr esponde a un WAP (Wire-
less Access Point) con su propio número
MAC (código de 6 bytes asignado
mediante convenios internacionales que
sirve para identificar interfaces Ethernet e
inalámbricas). También podremos ver
otras informaciones útiles, como la poten-
cia de emisión, las balizas (beacons) que el
dispositivo emite para anunciar su presen-
cia, la cantidad de paquetes capturados
(#Data), el canal en que emite el punto de
acceso, el cifrado de la red (WEP, WPA o
en abierto); y a la derecha del todo, el
identificador de red o ESSID (Extended
Service Set ID).

Capt ura de Paquet es
Una vez localizada la red de nuestro cliente,
interrumpimos el programa con una combi-
nación de teclas Control + C y ejecutamos
de nuevo el comando con los parámetros

siguientes para iniciar la captura de paque-
tes:

airodump-ng --ivs -w U

resultados.txt --channel U

[1-11] wlan0

Mediante --ivsiniciamos la captura de vecto-
res de inicialización, el material contra el
que posteriormente lanzaremos nuestro ata-
que estadístico. La opción --channelnos per-
mite limitar la búsqueda al canal en el que
emiten todos los dispositivos pertenecientes
a la red atacada. La opción -w salva en el
disco duro los resultados de nuestra captura.

Inyección
Si la captura no avanza con la necesaria
rapidez, también podemos emplear técnicas
de inyección de paquetes mediante Aireplay-
ng, otra de las utilidades de la suite Aircrack-
ng. El ataque de inyección no es tan sencillo
de llevar a cabo como
la escucha pasiva, y
además resulta agre-
sivo y bastante rui-
doso. El router podría
reinicializar se ante la
avalancha de peticio-
nes ARP – mensajes
que intercambian las
tarjetas Ethernet y los
dispositivos inalám-
bricos para conocer
sus números MAC y
por consiguiente sus
direcciones respecti-
vas en la red – o blo-
quear al intruso para
defenderse del ataque.

Aconsejo al lector que estudie la documenta-
ción de Aireplay-ng y se familiarice con la
técnica de inyección de paquetes, antes de
ponerse a hacer pruebas a tontas y a locas.

Por lo general, un ataque de inyección
consta de dos etapas. En primer lugar tene-
mos que vincular nuestra estación de tra-
bajo al WAP:

aireplay-ng -1 0 -e •ESSID• -a U

[MAC del BSSID] -h U

[MAC nuestra workstation] U

wlan0

En vez del MAC de nuestra estación de tra-
bajo, se puede poner otro cualquiera. Si
tenemos éxito, entonces abrimos otra con-
sola bash y comenzamos a inyectar paque-
tes, con una cadencia de 500 por segundo,
para obtener desde el router inalámbrico un
número comparable de respuestas ARP y
vectores de inicialización:
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Figur a 1: Aspect o general de Backtr ack 4 c on escrit orio KDE y una

consola bash abier t a. Figur a 2: Princip ales vías de intrusión a un or denador.

Figur a 3: Air odump-ng en ac ción.



deficiencias de
diseño que lo hacen
vulnerable al ataque
de cualquier script
kiddie. Con un
número de tramas
capturadas lo bas-
tante alto – en torno a
400.000 para un
cifrado de 64 bits y
1.000.000 para el de
128 bits – resulta
posible lanzar un ata-
que estadístico contra
los vectores de inicia-
lización, obteniendo
en pocos segundos la
clave de transmisión

entre el WAP y los clientes de la red.
En nuestro caso el cifrado es de 64 bits,

con una clave de 40 bits agrupados en 10
caracteres hexadecimales. Una vez averi-
guada la clave, el router inalámbrico de
nuestro cliente nos pertenece. A partir de
ahora podremos conectarnos a él y salir a
Internet, que no es poco, y con frecuencia lo
que buscan la mayor parte de los merodea-
dores, sobre todo en zonas residenciales.

Contr ol del Punt o de
Acceso
Antes de informar a nuestro cliente sobre el
éxito de la misión queremos explorar otras
vulnerabilidades. Ahora que podemos
conectarnos al router (por el ESSID sabemos
que se trata de un Thomson TG), comproba-
remos si tiene activada la interfaz web de
administración remota. Desde Backtrack,
abrimos un navega-
dor y tecleamos en
la barra de direccio-
nes la dirección IP
del WAP, que suele
ser http://  192.  168.
 0.  1, http://  192.  168.
 1.  100 o algo por el
estilo. Google nos
revela que el usua-
rio por defecto para
este modelo es
1234, y la contra-
seña, igualmente
1234. Estos valores
vienen de fábrica, y
pocos usuarios se
molestan en cam-
biarlos. La mayoría
ni siquiera sabe que
existen (Figura 5).

Inmediatamente se despliega ante nuestros
ojos la página web de administración del
router inalámbrico con todos los ajustes del
dispositivo: parámetros de conexión ADSL,
nombres y direcciones DHCP de las máqui-
nas conectadas en la oficina, estado de fun-
cionamiento de las mismas (activa / inac-
tiva), y otr as opciones de configuración del
router.

Merodeando por la LAN
Nuestra intención es trabajar de la misma
forma que lo haría un fisgón cualquiera en la
realidad. Si hay algún purista leyendo esto,
le ruego que lo considere no como una trai-
ción a SAMBA, sino como una prueba más
de la flexibilidad de Linux y su capacidad
para integrarse en procedimientos de trabajo
complejos con plataformas y sistemas ope-
rativos diferentes. Reiniciamos el ordenador
con Windows XP, y tras conectarnos a la red
inalámbrica de nuestro cliente utilizando la
clave desencriptada con Aircrack-ng, abri-
mos una consola de comandos (Ejecutar /
cmd.exe) e intentamos localizar los domi-
nios de la red:

C:\Documents and Settings\ U

Alexander Nevsky>  net view U

/domain

Si en el output del comando figuran otros
grupos de trabajo además del que le asigna-
mos a nuestro propio ordenador durante la
instalación de Windows, podemos dar un
buen susto a nuestro cliente, porque tal vez
consigamos acceso directo a las máquinas
de su red local. Unirse a un dominio es tan

aireplay-ng -3 -x500 -b U

[MAC del BSSID] -h U

[MAC nuestra workstation] U

wlan0

De este modo, si hay suerte, podremos obte-
ner desde el router un caudal de respuestas
ARP y vectores de inicialización lo suficien-
temente alto. En la pantalla de Airodump-ng
veremos cómo se acelera el ritmo de llegada
de paquetes, y abriendo otra consola bash
observaremos cómo aumentan de tamaño
los archivos:

ls -l

At aque Est adístic o con
Air crack-ng
Nuestro cliente resulta ser vulnerable a los
ataques de inyección. Esto nos ahorra toda
una mañana de trabajo. De cualquier modo,
como su red tiene un tráfico bastante intenso,
en un tiempo relativamente corto habríamos
conseguido – aún sin inyección – cosechar el
número de paquetes necesario para llevar a
cabo la fase siguiente de nuestra auditoría: un
ataque estadístico contra la clave WEP del
router mediante Aircrack-ng(Figura 5),

aircrack-ng 
Resultados.txt

El único modo de proteger una red inalám-
brica es mediante cifrado, siendo los modos
WPA y WPA2 los más utilizados en la actua-
lidad. Aunque existen maneras de romper-
los, por lo general proporcionan al usuario
un nivel de seguridad razonablemente alto.
El mayor problema de seguridad afecta al
cifrado WEP, todavía muy utilizado, sobr e
todo en puntos de acceso antiguos, con unas
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Figur a 4 : At aque est adístic o: air crack-ng encuentr a una cla ve.

Figur a 5: :A cceso a un r out er inalámbric o a tr avés de un int erf az web.

Obsérvese que el pr opiet ario olvidó cambiar la c onfigur ación de fábrica.

Probablement e ni siquier a sabe que exis t e. La contr aseña t ambién es

•1 -2  - 3 - 4Ž.



sencillo como reiniciar Windo ws después de
haber introducido el nombre de dicho domi-
nio en la casilla correspondiente (Inicio /
Configuración / Sistema / Nombr e del
equipo).

Robo de Ar chiv os
Al ejecutar nuevamente los comandos net,
vemos nuestro ordenador dentro del grupo
de trabajo del cliente, junto a las máquinas
de su LAN (en la carpeta Mis sitios de
red\Red de Microsoft Windows\Workgroup).
Comprobamos entonces si hay recursos
compartidos. En el primer ordenador no se
puede entrar: no tenemos permisos para
abrir este recurso de red. El segundo ordena-
dor exige identificación y clave de acceso. Si
estuviéramos empeñados en acceder, pode-
mos monitorizar el tráfico de red – mediante
el sniffer de redes Wireshark, también
incluido en Backtrack – al acecho de un
hash LANMAN (versión débil del algoritmo
de cifrado de las contraseñas Windows), y
después desencriptarlo con LopthCrack para
Linux. Tomamos nota.

Con el tercer ordenador hay suerte. Su nom-
bre en red es Candelay tiene varias carpetas
compartidas, dentro de las cuales hallamos
gran cantidad de documentos con nóminas,
listados de edificios de apartamentos y lonjas
(nuestro cliente es una inmobiliaria que tra-
baja con propiedades exclusivas situadas en
zonas céntricas de Madrid), trípticos publicita-
rios, correspondencia comercial, presupuestos
y un archivo PST de 200 MB – seguramente
una copia de respaldo del correo electrónico
de Outlook. También están los documentos
personales de la trabajadora, incluyendo su
declaración de la renta y algunas fotografías
sacadas con una cámara digital.

Copiamos los listados de inmuebles y el
archivo Outlook para dar fe del éxito de
nuestra intrusión. De pronto, cuando esta-
mos a punto de desconectar, nos fijamos en
una carpeta llamada Incoming. Este es el
directorio en el que E-Mule y otros progra-
mas de filesharing guardan las descargas, y
que siempre suele ser un recurso compar-
tido (o no funcionaría el inter cambio de
archivos). Aquí hallamos las canciones lige-
ras y las películas chinas de acción. Candela
acaba de descargarse un archivo DivX bas-
tante grande, de más de un giga, titulado “La
Casa de las Dagas Voladoras”, lo cual explica
el elevado volumen de tráfico en la red de
nuestro cliente, que aún sin inyección de
paquetes, habría permitido romper en pocas
horas la clave WEP de su router.

Redes Inalámbricas más
Segur as
Lo que queda por decir no son sino las con-
clusiones del informe que nuestro cliente lee
con visible ademán de contrariedad, mesán-
dose la barba antes de hacer cada pregunta
sobre detalles técnicos. A Candela le espera
una buena, pero eso no debe preocuparnos.
La seguridad corporativa está por encima de
todo.

Todas las redes inalámbricas son vulnera-
bles. Las que utilizan cifrado WEP – ya sea
de 64 o de 128 bits – lo son aún más. Por
consiguiente, la primera medida para prote-
ger su red consiste en activar la opción de
cifrado más dura que permita el router,
WPA2 o en su defecto WPA. Existen otras
opciones, como el filtr ado MAC, que dificul-
tan la labor de los merodeadores. Resulta
conveniente recurrir a ellas, sobre todo si
trabaja con un parque de máquinas fijo.

Tampoco olvide cambiar la contraseña
administrativa del router, dejar puesta la que
viene de fábrica es un suicidio informático.

Reduzca al mínimo los recursos compar-
tidos. Si necesita acceso a una impresora,
unidad de red o al ordenador de un colega,
establezca permisos estrictos y contraseñas
fuertes. Los programas P2P (E-Mule, E-Don-
key, clientes Bittorrent, etc.) están de más
en el entorno empresarial, no sólo por el
peligro que suponen los recursos comparti-
dos, sino porque al generar tráfico adicio-
nal, facilitan el tr abajo a los profesionales
del wardriving.

Aunque no consiga romper el cifrado, el
pirata podrá monitorizar el tráfico de su red
con un sniffer como Wireshark, llegando a
conocer valiosos detalles sobre actividad,
máquinas conectadas o defectos de
configuración de la red. Si su empresa tra-
baja con informaciones confidenciales y es
usted un paranoico de la seguridad, mi
última r ecomendación es que desactive el
emisor inalámbrico del router y conecte sus
ordenadores a través de tarjetas Ethernet
con cable UTP como hacían los antiguos. �
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Figur a 6: Toda la in formación del r out er al alcanc e de la mano ,

incluy endo dir ecciones IP y MA C de las máquinas c onect adas,

parámetr os de la conexión AD SL y logs .

Figur a 7: Rearr ancando bajo Windows nos unimo s al grupo de tr abajo

de la r ed inalámbrica pene tr ada, aprovechándonos de sus r ecur sos

compar tido s para sust raer ar chiv os confidenciale s del client e.

RECURSOS
[1] Backtrack 4 – Página principal: http://

 www .  backtrack-linux.  org/

[2] Linux Wireless HowT o (En inglés):
http://  www .  hpl.  hp.  com/  personal/
 Jean_Tourrilhes/  Linux/

[3] Hacking Wireless en Linux: http://
 www .  elhacker.  net/
 manual_hacking_wireless_en_linux.
 html

[4] Rob Flickenger , Wireless Hacks ,
O’Reilly Media 2003: http://  oreilly .
 com/  catalog/  9780596005597
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Drivel es un editor basado en Gtk
para postear en blogs. Encaja
bien en un entorno Gnome, aun-

que también funciona con KDE, Xfce y
otros administradores de ventanas. El
equipo de Drivel ha estado inactivo
durante algún tiempo, pero un buen pro-
yecto no puede detenerse, por eso lo han
retomado, y ahora es tan buen momento
como cualquiera para comenzar con él.

La mayoría de las plataformas de blog-
ging tienen sus propias opciones de edi-

ción, entonces ¿por qué utilizar Drivel?
Por un par de razones: primero, porque
cualquier opción de edición de una pla-
taforma de blogging depende de un sis-
tema de edición basado en navegador.
Aunque Firefox, Chrome y otros navega-
dores han llegado a ser mucho más esta-
bles con el tiempo, rotundamente no
están hechos a prueba de errores.

¿Quién desea pasar una hora, dos o
más escribiendo un post en profundidad
y luego perder una parte o perderlo por
completo porque se cuelgue el navega-
dor? Desde luego yo no.

Segundo, Drivel nos ahorra tiempo
porque no requiere que nos registremos
en el sistema de blogging y pasemos por
todos los pasos para comenzar un nuevo
post. Sí, sé que son sólo unos cuantos
pasos, pero cuando estamos inspirados,
lo mejor es empezar a escribir inmedia-
tamente.

Una buena razón no técnica para ele-
gir Driv el es que es sólo para escribir.
Quizás únicamente me ocurra a mí, pero
trabajar en el navegador me distrae. Si
quiero escribir sin distracciones, quiero
hacerlo en un cliente independiente,
como Drivel.

Comenzamos
Drivel se encuentra empaquetado en
algunas de las distribuciones más impor-
tantes, y podemos encontrar su código
fuente en SourceForge [1]. Existen
paquetes para Ubuntu, así que lo único
que necesitamos es pillar el paquete dri-
vel:

sudo apt-get update
sudo apt-get install drivel

Una vez que hayamos instalado Drivel,
lo ejecutamos desde el menú Internet
bajo Aplicaciones(suponiendo que esta-
mos ejecutando Gnome), o ejecutamos
drivel desde un terminal de nuestro
entorno de escritorio o desde el diálogo
del administrador de ventanas Ejecutar
Aplicación. Deberá verse un diálogo de
comienzo de sesión similar al que se
muestra en la Figura 1.

Drivel soporta unas cuantas platafor-
mas de blogging. Podemos trabajar con
Blogger, MovableType, LiveJournal,
Advogato y con diarios basados en
Atom. Nótese cómo WordPress está
visiblemente ausente de esta lista. De
hecho, Drivel soporta WordPress y

Si alguna vez has sentido que la edición basada en navegador te frena a

la hora de escribir en tu blog, prueba Drivel. 

POR JOE “ZONKER” BROCKMEIER

Concéntrate en escribir con Drivel

Blogging Mejorado

Joe “Zonker” Brockmeier es
perio dista tecnológico freelance,
editor , creador de comunidades y
defensor del software libre. Fue
Community Manager de Open-
SUSE desde el 2008 hasta el
2010. Ahora escribe para Linux
Magazine y otras publicaciones
tecnológicas. Puedes encontrarlo
en http://  www .  dissociatedpress.
 net y en T witter e Identi.ca como
jzb.
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Drupal, pero lo hace uti-
lizando el protocolo
MovableType XML-RPC.
Esto podría parecer un
poco desfasado –
cuando WordPress es
mucho más popular
actualmente que Mova-
bleType – pero es que el
desarrollo de Driv el
tiene su historia.

Como WordPress es
una de las plataformas
más populares, mostraré
a Drivel configurado para
un blog WordPress. Las
instrucciones no son
totalmente diferentes para
otros tipos de blog.

Blogueando en WordPress
En el diálogo de registro, intr oducimos nuestro nombre de
usuario y contraseña para el blog de WordPress, y también
el dominio para el blog (incluy endo http:// ) y para Word-
Press, y además necesitaremos añadir xmlrpc.php. Por
tanto, la dir ección quedará algo como http://  midominio.
 com/  xmlrpc.  php, sustituyendo “midominio.com” por nues-
tra URL, evidentemente.

También podemos usar Drivel con blogs alojados en
WordPress.com, aunque es posible que al iniciar sesión nos
dé unos cuantos errores sobre las categorías.

Una vez que hayamos iniciado sesión, vamos hasta el
menú Diario. Veremos un elemento de menú para entradas
recientes y borradores. Los borradores son los que se guar-
dan localmente con Drivel, sin subirlos a WordPress. Si
tenemos un borrador reciente en WordPress, nos lo mos-
trará en el elemento de menú Borrador Reciente. Esto puede
llegar a confundir un poco, por lo que r ecomiendo efectuar
una doble comprobación en nuestro blog para asegurarnos
de que algo no haya sido posteado accidentalmente.

Ha llegado el momento de comenzar a escribir. La inter-
faz de Drivel es sumamente sencilla (Figura 2), con unas
cuantas excepciones. No es una interfaz WYSIWYG. Pode-
mos insertar HTML en el post, y cuando añadimos formate-
ado, lo muestra como código. Por tanto, si marcamos algo
como negrita, lo encerrará entre etiquetas
<str ong></str ong> y no lo mostrará como en negrita. Si
deseamos un enlace, añadimos el HTML, y así sucesiva-
mente.

Para añadir enlaces, listas, imágenes y demás, lo hace-
mos desde el menú Formato. La mayoría de estas opciones
también se encuentran en la barra de herramientas, y Dri-
vel acepta HTML. También resalta el HTML, lo que debería
estar activado por defecto. Si no, vamos al menú Ver y
seleccionamos Resaltar HTML. Además, existe una opción
para corrección ortográfica que recomiendo usar.

En la parte inferior de la interfaz veremos una entrada
Mostrar más opciones. La pulsamos y podremos añadir la
categoría y etiquetas para el post. Perdón, sólo una catego-

Figur a 1: Diálogo de inicio de

sesión de Driv el.



hemos decidido
dónde poste-
arlo. Por ejem-
plo, he estado
trabajando
durante un
tiempo en un
proyecto que
algún día será
un sitio w eb
(probable-
mente), pero
como no tengo
un dominio o
una instalación
WordPress aún,
es simplemente
una colección
de posts de Dri-
vel.

Si todavía no
hemos conec-
tado Drivel a un blog, pulsamos Traba-
jar desconectadoen el diálogo “Inicio
de sesión en el diario” (ver Figura 1 de
nuevo). Podemos usar el editor de Dri-
vel para comenzar escribir nuevos
posts y guardarlos o editar posts anti-
guos.

Si estamos conectados, vamos al menú
Diario y pulsamos Cerrar Sesión, lo que
nos llevará de vuelta al diálogo de Jour-
nal Login.

Drivel guarda sus posts en un formato
XML básico, no en HTML. No es un
buen formato para conversión a HTML
o para postear directamente, así que, si
no tenemos planeado utilizar Drivel
para postear a una plataforma de blog-
ging soportada, no podremos hacer uso
de él.

Limit aciones de Driv el y
Conclusión
Drivel realmente me gusta, pero tiene

unas cuantas limita-
ciones. Como ha de
soportar un amplio
abanico de platafor-
mas, es muy gené-
rico. La interfaz es
el mínimo común
denominador en lo
que se refiere a fun-
cionalidades, lo que
significa que el for-
mateado avanzado
está descartado. Si
deseamos incluir

una tabla, o hacer algo más que insertar
imágenes, tendremos que hacerlo a pos-
teriori.

Otro quebradero de cabeza es que Dri-
vel sólo soporta una categoría para
blogs. Habitualmente coloco los posts en
al menos dos categorías en WordPress,
porque cojo un feed para enviarlo a Twit-
ter y quiero clasificar los posts por tema
por otras razones. Si queremos dar a un
post múltiples temas, tendremos que
hacerlo usando el back end de la plata-
forma de blogging.

Pero el núcleo de la plataforma – en lo
que a escritura se refiere – es sólido. Y si
estamos blogueando, lo primero en lo
que deberíamos pensar es en el conte-
nido. Los adornos han de pasar a un
segundo plano. Lo esencial – editar,
escribir, guardar los borradores, añadir
enlaces, etc. – lo tiene Driv el.

Drivel ha sufrido periodos de aban-
dono, pero el equipo de desarrollo
parece haber resurgido con el lanza-
miento de la versión Gnome 3.0, por lo
que se espera que mejore un poco y se
añada una mejor integración con Word-
Press. Sin embargo, incluso como está,
Drivel es una gran herramienta para
bloggers que desean centrarse en la
escritura sin que les distraigan los pitos y
sirenas de un navegador. �

ría. Si queremos usar múltiples etique-
tas, las separamos con comas. Es posible
utilizar etiquetas multipalabr a, así que
algo como “Linux Magazine” funciona
perfectamente, siempre y cuando las
separemos de la etiqueta siguiente con
una coma.

Una nota sobre la interfaz Drivel. En la
parte inferior, siempre dice “obteniendo
entradas de diario”. No debe preocupar-
nos. Lo que debemos mirar es la
pequeña barra indicadora al lado de ese
texto.

Examinemos las opciones de Drivel.
Pulsamos el icono de herramienta de la
barra de menú o vamos hasta el menú
Editar y seleccionamos Preferencias.
Veremos un diálogo como el de la Figura
3. Como puede observarse, Drivel es bas-
tante espartano. Podemos configurar la
fuente por defecto para el tema, el dic-
cionario, y poco más.

Todas las funcionalidades se aplican a
todos los blogs. Por ejemplo, la opción
Formato de Encuestasno funciona con
los blogs de WordPress – está hecha para
tipos de blogs LiveJournal.

Modo Of fline
Para escribir un post no tenemos por qué
conectar Drivel a un blog. De hecho,
podríamos usar Drivel para mantener un
diario sin tener un blog – a pesar de que
existen herramientas mucho más direc-
tas para hacer esto. ¿Por qué trabajar en
modo offline? La razón principal se debe
a que es relativamente fácil postear acci-
dentalmente algo desde Drivel hasta que
conozcamos bien la interfaz.

Trabajar en modo desconexión es útil
para redactar entradas para un blog que
no está conectado a Drivel, o cuando no
es posible conectarnos a nuestro blog, o
si blogueamos para más de un sitio y
queremos escribir un post que aún no
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[1] Código fuente de Drivel: http://
 sourceforge.  net/  projects/  drivel/

  RECURSOS

Figur a 2: Pant alla de r edacción de Driv el.

Figur a 3: Pr eferencias de Driv el.
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COMPUTACIÓN
MÓVIL

La nueva generación de dispositivos móviles
está en la boca de todo el mundo. A nosotros
también nos gusta lo móvil, sobre todo
cuando viene aderezado con una buena
dosis de software libre. El mes que viene
vemos las herramientas que nos permiten
conectar Linux con nuestros smartphones y
tablets, y repasamos aplicaciones ligeras
para netbooks.
Muévete con el número 71 de Linux Maga-
zine.

Ya puedes mantenerte al día de lo que sucede en el mundo de
GNU/ Linux siguiendo las noticias diarias en nuestro Facebook
(http://  www .  facebook.  com/  linuxmagazine.  es) y Twitter ( http://
 twitter .  com/  linux_spain ).
También puedes recibir noticias de lo que te espera en los si -
guientes números de Linux Magazine, así como ofertas, regalos
y novedades subscribiéndote a nuestro boletín en http://  www .
 linux-magazine.  es/  Readers/  Newsletter .
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En la tienda de Linux Magazine ( www .linux-magazine.es/tienda ) vendemos revistas y libros que pue-

den ser de interŽs a nuestros lectores. Recuerda tambiŽn que con una subscripci—n Digital o Club,

podr‡s acceder a las ofertas ( www .linux-magazine.es/digital/ofertas ) de Linux Magazine donde pue-

des conseguir software, gadgets, libros y servicios. Este mes en nuestra tienda...

Manual LPIC -1

El œnico manual en castellano para la certificaci—n com-
pleta LPIC-1 (ex‡menes 101 y 102). M‡s de 250 p‡ginas
de ejemplos reales tomados de ambos ex‡menes expli-
cados en todo detalle con ejercicios para pr‡cticas y sus
soluciones.

Preparado para el nuevo programa que entra en vigor a
partir del 2009, aprobado y recomendado por LPI Inter-
national y con la garant’a de Linux Magazine.

� ÓLa gu’a perfecta en castellano para preparar el exa-
men para cualquier persona que tenga conocimien-
tos de Linux.Ó

� ÓSe ci–e muy bien a los objetivos del nivel 1 de LPI 
(LPIC-1) actualizados en Abril de este a–o, cosa que 
es de agradecer .Ó

� ÓUn avance muy importante en el desarrollo de los 
programas de certificaci—n LPI en Espa–a.Ó

www .lpi.org.es

Cons’guelo en nuestra tienda.


