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KUBUNTU 04.Y
SLAKWARE 137

a nueva version de Kubuntu [1]

incluye las novedades de Ubuntu

“Natty Narwhal”, mas algunos ases
gue se guada en la manga. Kubuntu 11.04
viene con lo dltimo del pr oyecto KDE, la
versiéon 4.6.6, con todas las mejoms de
estabilidad y funcionalidades que eso
implica. Ademas se ha mejoado la inter-
accion con otros sistemas pudiéndose
compartir carpetas con maquinas Linux,
Windows o Mac a través de Dolphin. Otra
mejora es la integracion de OwnCloud, el
servidor de almacenamiento remoto de
KDE, con el sistema; y de aplicaciones
GTK (como Inkscape o Firefox), que

Desktop Folder

<>

Trash

ahora ofrecen un aspecto coheente con el
resto de aplicaciones gacias al tema Oxy-
gen.

Slackware [2] es una de las distros mas
antiguas del ecosistema GNULinux,
remontandose sus origenes al afio 1993. El
énfasis de Slackvare no esté precisamente
en la facilidad de uso, sino en su estabili-
dad, robustez y el control que confiere al
usuario/ administrador. A pesar de sus
profundas raices Slackware se mantiene
al dia, y esta version viene con los escrito-
rios KDE 4.5.5 y Xfce 4.6.3, un lernel
22.6.37.6 y las ultimas versiones de las
aplicaciones de escritorio mas utilizadas

DAVAD)

Arranque

Este DVD contiene dos caras, con
Kubuntu 11.04 por un lado y Slackware
13.37 por el otro. Kubuntu viene en
version “Live” y de instalacion, por lo
que puede ser arrancada y probada sin
instalar nada en el disco duro.

Para empezar a usar su Linux, inserte
el DVD en el reproductor y rearranque
el ordenador . Si no aparece el menu
del DVD, tiene que ajustar la BIOS para
arrancar desde el disco. Para hacerlo,
normalmente ha de pulsar una tecla
durante las primeras fases del arran-
que del ordenador (habitualmente  F2o0
Supr), buscar el mend que permite
cambiar la secuencia de arranque de
dispositivos y colocar el lector de DVDs
en el primer lugar de la secuencia. Pos-
teriormente se guardan los cambios y
se sale de la herramienta de
configuracion para que se reinicie el
arranque. Como cada BIOS es dife-
rente, recomendamos consultar la
documentacion del fabricante para
realizar esta operacion.

de dos caras

Este DVD es de dos caras, aunque
funciona igual que un DVD conven-
cional, es decir: el lector siempre lee
la cara que esté hacia abajo. Para evi-
tar confusiones, la etiqueta de cada
distro esta en la cara opuesta a la de
sus datos. Por tanto, para empezar a
usar Kubuntu, la etiqueta con la pala-
bra “Kubuntu” tiene que estar hacia
arriba, y viceversa para usar Slack-
ware.

[1] Kubuntu: http:// www .kubuntu. org/

[2] Slackware:
com/

http:// www .slackware.
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EDITORIAL

GENEY MEME

n el Gen Egoistael bidlogo brita-

nico Richard Dawkins explica

como el altruismo, el sacrificio del
individuo por sus semejantes (en el sen-
tido mas literal de la palabra, por sus
hijos, familiares y amigos su tribu en
suma), es producto de la evolucion de la
“necesidad” de los genes de eplicarse,
sublimada en un instinto mucho mas
sofisticado que el de la supervivencia.

El uso de una enwltura de lipidos para
protegerse mejor del entorno, dando lugar
a las primeras células; la asociacion de
esas células en estructuas bioldégicas mas
complejas; la evolucién de esas estructu-
ras hacia formas de vida animales; el ce-
cimiento del craneo para alojar un cere-
bro cada vez mas grande; el desarollo de
la empatia y el sacrificio... todos esos
hitos de los sefs vivos, se pueden &pli-
car en funcién de que los genes del oga-
nismo que los alcanza tiene mayores
garantias de que su réplica sobeviva...
parareplicarse de nue/o.

Al igual que la sucesion de una serie de
lo que parecen felices coincidencias (cabe
recordar que por cada omanismo que
consigue replicarse hay literalmente
millones que no lo consiguen, algo que
viene sucediendo a lo lago de mas de
3.000.000.000 de afios en una placa de
petri del tamafio de un planeta) ha dado
lugar a la variedad de seles que pueblan
la biosfera terrestre, lo mismo sucede en
el ambito de la nodsfera, lugar donde
millones de ideas nacen, se eproducen
(aunque no siempre) y, a veces mueren.
Algunas de ellas se eplican mejor que
otras y cogen araigo en la mente de los
humanos, contagiandose hasta permear
un gran ndmero de individuos o toda la
especie Se convierten en los denomina-
dos memes (término también acufiado
por Dawkins en la misma obra citada mas
arriba).

Los memes son algo mas que videos de
gatitos tocando el piano, y si bien el tér-
mino se suele asociar a las bomas textua-
les o visuales de 4chan, en ealidad abar-
can los descubrimientos cientificos las
corrientes de pensamiento y artisticas las
modas, las religiones, los prejuicios, los
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fanatismos ideolégicos y por
supuesto, los chistes sobe Chuck
Norris.

Y el software libre también es =

Nos sertimos orgullosos de nuesros
origenes ®mo publicacién, que
se iemonta a los primeros dias de
revolucion Linux. Nuestra

revista hermana, la publicacién

un meme. Sabemos que el soft-
ware libre trasciende al codigo y
las aplicaciones Ha contagiado a
las artes la ciencia y la ingenieria,

y las esté transformando. Puede
que no todas las “formas de vida”

generadas en el pioceso sobevi-

van y muchas de las que no adop-
ten el nuevo gen tampoco, pero

algunas si lo haran y estaran
mejor adaptadas a su constante- la
mente cambiante mundo cultural
y a nuestro modo de vida.

La metafora biolégica va
incluso mas alla del par gen/
meme. Cuando se empez06 a utili-
zar (despectivamente) el término
“vir al” para describir las licencias tipo
GPL, en ralidad no se podia haber usado
un adjetivo mas acertado. Hy que enten-
der que no s6lo hay virus que destruyen a
los seres que habitan, sino que los hay
gue juegan su l en la evolucién, siendo
agentes de la modificacion de las estruc-
turas del ADN de sus huéspedesmodifi-
caciones que a su vez, dan lugar a nue-
VoS sees que puede que se adapten mejor
a su entorno. Si el cédigo es el gen, las
licencias son sus virus esto es los meca-
nismos utilizados para su propagacion y
mutacion.

La gracia esta en que asi como la evo-
lucién de las especies bioldgicas es ciega
(la naturaleza no tiene un objetivo defi-
nido para ninguno de los seres vivos que
existen en su seno), la evolucion del soft-
ware si es dirigida. Cada linea de codigo
gue se rescribe pasa hacer un programa
mas eficiente cada nueva funcionalidad
integrada en una aplicacién y cada nueza
aplicacién creada pam satisfacer una
necesidad, son un paso mas hacia una
mejor integracion de la tecnologia infor-
matica con los humanos a quienes sine.

Esa eolucion no se da mas rapida-
mente y con mayor calidad de resultados
que en el software libre. Volviendo a las
placas de petri, el software privativo aisla
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alemana
fundada en 1994 fue la primera
revista dedicada a Linux en
Europa.
tempranas fechas hasta hoy
nuestra red y eperiencia han
crecido y se han gpandido a la

Como
Magazine,te unes a una ed
de informacién dedicada a

Linux  Magazine,

Desde aquellas

par que la @munidad Linux a
lo ancho y lago del mundo.

lector de Linux

distribucion del

conocimiento y experiencia
técnica. No nos limitamos a
informar sobre el movimiento
Linux y de Sdafware Libre, sino
que somos pate integral de él.

su codigo en laboratorios estériles donde
las modificaciones estan estrictamente
controladas por criterios basados &clusi-
vamente en la rentabilidad y donde los
“dioses” que ejecutan los cambios son
pocos y seleccionados operando bajo
condiciones igualmente restrictivas
Mientras tanto, el software libre ha imple-
mentado un teatro de desarpollo evolutivo
global, animando a que todos seamos dio-
ses concediéndonos el poder de cear
mutaciones a nuestio antojo. No sélo eso,
sino que, mientras las empesas celosas
de su propiedad intelectual pueden estar
disefiando el equivalente informético del
antrax o aplicaciones infectadas de
viruela (puede que incluso sin querer), la
impuesta transparencia del software libre
obliga a la creacion socialmente esponsa-
ble y de cédigo sano.

Y ese es el mgor argumento a favor de
su supervivencia. Es sin duda la especie
mas apta.

AV

Paul C. Brown
Director
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Deeccion de Intrusionese PORTADA

El sistema de gestion de informacidn de seguridad Prelude recibe mensajes IDS basados

tanto en host como en red y los muestra en una préactica interfaz web. T

configurarlo.

POR DA VID RUPPRECHTER

a capacidad de eaccionar en el
L momento justo a veces saha

vidas. Los sistemas de deteccion y
prevencion de intrusiones (IDS/IPS) ayu-
dan a los administradores de los centios
de datos a evaluar los archivos de logs y
los mensajes de una gan variedad de
dispositivos y sistemas opeativos, a
identificar rapidamente las intrusiones y
a iniciar la accién oportuna.

Sistema Hibrido: Pr elude
Conviene saber muy bien la diferencia
entre un IDS basado en host (HIDS) y
uno basado en red (NIDS). Los IDS basa-
dos en host, como Tipwire, suelen eva-
luar Unicamente los archivos del sistema
para detectar ataques locales mientras
gue los IDS basados en ed, como Snort,
son capaces de analizar el trafico de la
red en busca de indicios de ataque o acti-
vidades ilicitas.

Prelude [1] es un IDS hibrido que
combina las ventajas de los HIDS y de
los NIDS. Impresiona por su gran canti-
dad de funcionalidades incluida una

préactica interfaz web de administracion
y varios agentes cliente El esfuerzo de
sus desarplladores a lo largo de estos
Gltimos afios ha servido para crear un
producto maduro capaz de gestionar
entornos a gran escala. Debido a su
arquitectura basada en plugins y a fun-
cionalidades como el Corelator Engine,
los administradores mas eperimenta-

e enseflamos como

© Bram Janssens - 123RF.com

dos pueden incluso crear sus propios
addons.

API Libpr elude

La libreria de Prelude también permite
integrar programas existentes. Libpre-
lude proporciona APIs pam varios len-
guajes de piogramacién, incluidos
C++, Python, P erl y Ruby [2]. Algo que

Figura 1: La interfaz web de Prelude se llama Pr ewikka. Proporciona al usuario una vis tatabu-
lada de la t otalidad de lo s eventos registrados por lo s distint os agent es.
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facilita dicha integracion es el formato
Intrusion Detection Message Exchange
Format [3], desarrollado por el grupo
IDWG (Intrusion Detection Working
Group), Yy que proporciona un formato
estandarizado paw los mensajes IDS que
pueden ser reenviados a una base de
datos SQL centalizada por herramientas
software como las soportadas por la API
de Libprelude.

Con este método, los administadores
se evitan correlacionar las entradas de
log desde la red, ya que los distintos
agentes de Pelude envian los datos a un
gestor centrlizado a través de coneio-
nes SSL cifadas El gestor afiade los
datos a la base de datos en tiempo eal y
los dispone para su consulta. Mediante
heartbeats enviados a los agentesel ges-
tor sabe si la conexién esta o no activa.
En caso de poducirse alguna interrup-
cion, los agentes cachean las entdas
gue no se hayan podido transmitir y las
envian al restablecerse la conexion.

Hay agentes disponibles paa al menos
las siguientes plataformas:

« IDS Snort basado en ed [4]
« Open Souce Security (OSSEC) basado

en host [5]

* Logs de sistemas Linux a tavés de

Prelude-LML [6]
 Autenticacion PAM
Ademés el sistema SIM (Security Infor-
mation Management) es capaz de anali-
zar los logs de los tipicos servicios y apa-
ratos de hardware, incluidos v arios apa-
ratos de Cisco, Exim, Microsoft SQL, Cla-
mAV, Nessus Apache, Tripwir e, Netffilter,
ipchains e ipfw.

OSSEC poporciona también deteccion
de rootkits, monitorizacion del r egistro
de Windows y comprobacion de la inte-
gridad de los archivos. Todas estas fun-
cionalidades estan disponibles indepen-
dientemente de la plataforma de que se
trate, ya sea Linux, Windows, VMw are
ESX, BSD, Solaris AlX, HP-UX o Mac OS
X. Con la integracién de syslog remotos
se suman apaatos de hardware como los
cortafuegos Cisco PIXASA, Juniper
NetScreen y SonicWALL.

Gestor de Pr elude

En calidad de autoridad central para los
cuatro componentes de Pelude (gestor,
sensokes, Libprelude, interfaz web), el
gestor acepta los datos tansferidos por
los sensoes desde las congiones mane-
jadas mediante la libreria Libprelude. El
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gestor de Pelude se
instala facilmente en
Debian; basta con eje-
cutar aptitude install

prelude-manager lib-
preludey aparecera un
dialogo de
configuracién de dpkg
desde el cual podemos
seleccionar la base de
datos (MySQL o Pos-
tgreSQL) e introducir

la contrasefia de oot

aparte y

PORTADA - Deteccion de Intrusiones

Prewikka comoV  irtual Host

Si preferimos ejecutar en Apache la interfaz web de Pre-
wikka, se pueden afiadir las lineas mostradas en el Listado 1
al directorio /etc/apache2/site-available/ en Debian.
Para habilitar el host, necesitamos usar el comando
archivo_de_vhost . También es posible ponerlo en un archivo
emplear
00_default_vhost.conf .
Luego, se reinicia el servidor web con
tart. Evidentemente, el servidor de Prelude necesita un
registro de DNS que se pueda resolver
estructura de la red, quizas haga falta un registro de tipo A
para preludehost en el servidor de DNS.

azensite

una directiva Include  en
/etc/init.d/apache res-

. Dependiendo de la

de SQL. El sistema
genem entonces la
clave SSL.

Después de configuar la base de datos
y de crear un perfil de gestion, podemos
modificar el archivo de configuracion
/etc/prelude-manager/pelude-managerc
onf. Para que el sistema pueda ecibir los
registros desde los agentes emotos, hay
gque modificar las entradas listen y susti-
tuir la dir eccién de loopback por la direc-
cién IP de la maquina.

También es necesario modificar la
configuracion de SQL de la seccior{db]:

[db]

type=mysql

host= localhost

port=3306
name=nombre_base de_datos
user= nombre_de_usuario
pass=Contrasefia

En Debian GNU Linux, necesitamos
poner la variable RWN en
/etc/default/pr elude-managera YES la
cual se encaga de iniciar el gestor de
prelude con /etc/init.d/pr elude-manager
start.

Prewikk a
Prewikka, la interfaz web de Prlude, es
util para mostrar la informacion pr opor-
cionada por lo que pueden ser una gan
cantidad de agentes (Figua 1) [7]. Para
instalarla en Debian, ejecutamos apti-
tude install prewikka y completamos la
configuraciéon. Por ejemplo, necesitare-
mos una base de datos que podemos
instalar utilizando el script
lusr/share/prewikka/database/mysql.sql
Este paso colocara la configuacion de
Prewikka en el archivo
/etc/prewikka/pr ewikka.conf. Luego,
necesitalemos configurar las variables
software, placey title. Por ejemplo:
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software:Prewikka
place: dotlike.net
title:ConsolaPrelude

La siguiente seccion en el achivo de
configuracién controla el acceso a Pe-
wikk a:

[database]

type: mysql
host: localhost
user: prewikka
pass: Contrasefa
name: prewikka

La configuracién predeterminada del
paquete de Debian suele poporcionar
unos valores bastante atiles Una vez
configurado, se puede iniciar la interfaz
web con el comando prewikka-httpd,
gue pone a la escucha el servidor web
integrado en el puerto 8000. Rara usar
una instalacién de Apachg consultar el
cuadro de texto titulado Prewikka como
Virtual Host.

El nombre de usuario y la contrasefia
predeterminados pama Prewikka son
admin/admin, que debemos cambiar
desde Settings | My Accountal acceder la
primera vez. La interfaz web es intuitiva
y proporciona un resumen claro de las
alertas. Las opciones de filtrado, como
source target, analyzer o classification
estan disponibles paia todos los campos
El menu de la parte inferior derecha per-
mite establecer el periodo y el nimewo de
eventos por pagina.

Sensores de Pr elude: LML

Uno de los sensoes mas importantes
para los administradores de Linux es
LML (Prelude Log Monitoring Lackey
[6]. Este sensor ejecuta un HIDS y moni-
toriza los archivos de logs especificados



Listado 1: Configuracion de V

para Prewikka

01 <VirtualHost 192.168.0.1:80>
02 ServerNamepreludehost
03 ErrorLog /var/log/apache2/error_log

05 <Location  «/Z>

06 AllowOverride None

07 Options ExecCGI

08 <IfModule  mod_mime.c>

09 AddHandler cgi-script .cgi

10 </IfModule>

11 Order allow,deny

12 Allow from all

13 </Location>

14Alias  /prewikka/
lusr/share/prewikka/htdocs/ScriptAlias
lusr/share/prewikka/cgi-bin/prewikka.cgi

15 </VirtualHost>

04 CustomLog/var/log/apache2/access_logcombined

continlan ampliando
su juego de reglas, el
administrador  debe
mantener actualiza-
das las firmas Al
registrarnos gratuita-
mente en el sitio web
de Snort [4], recibi-
mos un cédigo para la
actualizaciéon automa-
tica de las firmas, que
se liberan 30 dias des-
pués de su publica-
cién. Otros programas
de terceros, como
Oinkmaster [8] o
Pulled Pork, permiten
automatizar la actuali-
zacion de las firmas

irtual Host

enviando los eventos al gestor de Pe-
lude. Parainstalar LML en Debian, ejecu-
tamos aptitude install pr elude-Iml.

Después de instalar un nuevo sensor
hay que registrarlo en el gestor de Pe-
lude a través de una conion cifrada.
Para registrar Prelude-LML, hacemos lo
siguiente:

prelude-admin
prelude-Iml U
sidmef:wadmin:rZ U
<I>Lista_IP_Gestores<I> U
-uidO0-gid 0

register U

Poco después Prelude nos insta a ejecu-
tar el comando prelude-admin registra-

tion-server pelude-manager desde una
segunda terminal. Este paso tiene como
resultado una contrasefia de un solo uso
gue el sensor utilizara para autenticarse

en la sesién de consola eistente. Luego,

aparece lo siguiente en la terminal desde
la que se ejecuta el comando:

Approve registration?[y/n]: y

Cambiando la direccién del servidor en
el archivo de configuracién /etc/pre-
lude/default/client.conf (linea
server-addr = IP) nos aseguamos de
gue los agentes locales envien a partir de
ahora sus datos al servidor especificado.

Snort

Para integrar con Prelude el popular soft-
ware Snort, se ha de habilitar la detec-
cion de intrusiones basada en firmas
Dado que los desarplladores de Snort

mediante tareas de
cron.

Bleeding Snort [9] es una alternativa a
las reglas oficiales de Snort, y algo simi-
lar a lo que utilizan los aparatos comer-
ciales Soucefire [10]. El sitio web del
proyecto publica continuamente las
reglas creadas por &pertos en redes y
seguridad. Ademas se pueden combinar
libremente ambos juegos de eglas

Para instalar Snort con una base de
datos MySQL en segundo plano, ejecuta-
mos aptitude install snort-mysql, elegi-
mos Systemstartcomo método de arran-
que, y deshabilitamos Promiscuous
Mode. En modo promiscuo, Snort ana-
liza todos y cada uno de los paquetes
incluso aunque no vayan dirigidos a la
direccién IP de la interfaz de red. El
envio de los logs por email es opcional;
obviamente, la base de datos paam los
logs sera ahoa Prelude.

Configur acion del Snif fer

Ha llegado el momento de aplicar una
serie de cambios al achivo de

configuracion /etc/snort/snort.conf. Para

conseguir que Snort envie sus datos a
Prelude, afiadimos la siguiente seccion:

output alert_prelude: U
profile=snort

Con los siguientes \alores se especifica
la red a monitorizar:

#forlPv4:

varRED_LOCAL 192.168.0.0/24
#forlPv6USEflag:

ipvar RED_LOCAL192.168.69.0/24
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# La redexterna
# dejar como any
var RED_EXTERNAany

se puede

Las funcionalidades de Snort — como la
posibilidad de detectar escaneos de puer-
tos — dependen de una serie de peproce-
sadores. Dichos preprocesamientos se
pueden optimizar mediante configura-
ciones granulares, por lo que lo mas
I6gico es revisar el archivo de
configuracion entero.

Snort necesita ademas un perfil Pe-
lude:

prelude-admin  register  snort U
sidmef:wadmin:rZ u
<I>Lista_IP_Gestores<I|> U

-uidO-gid 0

gue permitird la cooperacion entre Snort
y Prelude.

OSSEC

La independencia de la plataforma es
importante para nosotros, el IDS basado
en host OSSEC es una opcioén posible
Una vez obtenida la Gltima v ersion [5],
se pueden instalar facilmente las libre-
rias de desarpllo de Prelude necesarias
para la compilacion ejecutando aptitude
install libpr elude-dev Después de des-
comprimir el tarball en el subdir ectorio
src, ejecutamos make setprelude para
habilitar el soporte de Prelude, y luego
install.sh para comenzar la instalacion.

La instalacion local esta bien pam los
usuarios que no piensen integir disposi-
tivos de terminal por hardware u otro
tipo de clientes, pero lo mas normal es
gue queramos seleccionarservery habi-
litar el demonio de comprobacion de
integridad (Integrity Check Daemon y el
motor de deteccion de ootkits (Rootkit
Detection Enging. Para proporcionar
proteccion frente a ataques por fuerza
bruta, podemos habilitar Active Res-
ponse y Firewall Drop para bloquear
automaticamente a las maquinas emo-
tas con iptables ipchains o ipfw, depen-
diendo del sistema en cuestion.

Para evitar problemas con falsos posi-
tivos en la red, se podria especificar tam-
bién una lista blanca de direcciones IP
El siguiente paso consiste en habilitar la
recepcion de mensajes de gslog si pla-
neamos integar aparatos de hadware.

Llegados a este punto, y podemos
modificar el archivo /var/ossec/etc/
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Figura 2: El s cript smanage_agent sZ ofrece
un menu simple de sde el cual el adminis tra-
dor puede registrar client es (agentes) en el
servidor.

ossec.confpara decirle a OSSEC que le
pase la informacién a Prelude:

<ossec_config>
<global>
<email_notification>
no
</email_notification>
<prelude_output>
yes
</prelude_output>
</global>

Por dltimo, necesitamos registrar OSSEC

en Prelude:

prelude-admin  register ~OSSECU
sidmef:wadmin:rZ u
<I>Lista_IP_Gestores<I> U

-uid ossec -gidossec

Como el servicio de andlisis se ejecuta
con su cuenta de usuario, tenemos que
usar osseccomo UID y GID. Una vez
completada la instalacioén, iniciamos el
HIDS ejecutando/var/ossec/bin/ ossec-
control start. Para que los agentes pue-
dan conectar con OSSEC, ha que
registrarlos antes en el servidor El
comando /var/ossec/bin/manage_
agents nos permite hacerlo desde un

Listado 2: setup.py

find_packages

01 From setuptools

02setup(

03 name=+PortscanGeoinfoPlugine,

04 version=+1.0e,

05 description=ZInformacion
méaquinas quehan escaneado puertosZ,

06 author=ZDavid  RupprechterZ,

07 packages=find_packages(),

08 entry_points=e+¢[PreludeCorrelator.plugins]
PortscanGeoinfoPlugin =

importsetup,

09)

geogréfica

portscangeoinfoplugin:PortscanGeoinfoPluginese

menu de consola contmlado con el
teclado (Figura 2).

Después de intoducir el nombre, hay
que introducir la dir eccion IP. Si la direc-
cion IP se asigna dinamicamente se
habra de especificar la ed de clase C en
la que reside el agente (por ejemplo,
10.21.81.0/24). Luego, elegimos un ID
para el agente; el ID predeterminado
para el primer agente sera001, y no hay
motivo para cambiarlo. Para asociar el
agente al dispositivo de hardware, nece-
sitamos ademaés una clae de autentica-
cién. Con el comando

Ivar/ossec/bin/manage_agents U
-e001

creamos una.

Windows y Syslog

Si se desea integar un cliente Windows

con OSSEC y Rrlude, es necesario que
Libprelude [11] se encuentre en el sis-

tema. La instalacién no son mas que un

par de clicks de raton; probablemente

deseemos seleccionar todos los compo-
nentes de software desde Source Code
(Figura 3).

Después de ealizar la instalacion, el
administrador de Windows debe ejecutar
Manage Agent (desde el menu de inicio
o desde el directorio OSSET Tras intro-
ducir la dir eccién IP del servidor OSSEC
(OSSEC Server )R la correspondiente
clave de autenticacion, la maquina Win-
dows ya puede abrir conexiones con el
IDS basado en host (Figua 4). Pulsando
Savese guadan los datos introducidos;
para ajustar la

abrira la conexién utilizando un servicio
de Windows.

La funcionalidad de syslog de OSSEC
es (til para aparatos hardware como los
cortafuegos PIX de Cisco. Ainque esta
funcionalidad la habilita el pr oceso de
instalacion anteriormente descrito, el
servidor no recibe mensajes de gslog
por defecto. Para que esto ocurra, debe-
mos afiadir al archivo de configuracion
/var/ossecl/etc/ossec.confa direccion IP
desde la cual se permite el envio:

<remote>
<connection>syslog</connection>
<allowed-ips>

10.21.81.4

</allowed-ips>

<allowed-ips>

10.21.81.9

</allowed-ips>

<port>5140</port>

</remote>

Con esta configuacién, OSSEC pocesa
los mensajes de gslog de las maquinas
con las direcciones IP D.21.81.4 y
10.21.81.9.

El motor Prelude Corelator Engine[12]
resulta realmente (til a la hora de seguirle
la pista a los atacantes pogue nos ofrece
la opcion de correlacionar los eventos
IDMEF y genear asi las corespondientes
alertas correlacionadas que contendran a
su vez las alertas individuales implicadas
(Figura 5). Para instalar Prelude Correla-
tor en Debian, basta con ejecutaraptitude
install prelude-corelator, luego se puede
registrar el agente con:

configuracion,
vamos a View |

Config. Des-
pués de rini-
ciar, OSSEC

delas
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Figura 3: Al ins talar lo s agent es de Windows para OSSEC, se debe selec-
cionar t odo excepto * Source CodeZ.



prelude-admin  register U
prelude-correlator sidmef:rwZz U
<I>Lista_IP_Gestores<I> U
-uid0-gid 0

Prelude Cormrelator ya aporta por si
mismo una serie de plugins. En Debian,
los encontramos en el directorio

Deeccion de Intrusiones ¢

/usr/share/pyshared/PreludeCorelator/pl
ugins/, y se pueden habilitar en forma de
entradas en el achivo /etc/prelude-core-
lator/pr elude-corelator.conf. Por ejem-
plo, con

[BruteForcePlugin]
disable=false

PORTADA

se habilita el plugin para fuerza bruta.
Podemos arfancar el Correlator mediante
[etc/init.d/pr elude-corelator start.

Plugins Pr opios

Si estamos inteesados en cear plugins
propios, tendremos que disponer de cier-
tos conocimientos previos en Python y

Listado 3: main.py

01 # Descargar
http://geolite.maxmind.com/download/geoip/data-
base/GeoliteCity.dat.gz

02 #y afadir el contenido delarchivoen

03 # /usr/share/GeolP/ para una informacién

04 # geogréafica  mas detallada

05

06 #Rogamosinforme
net

07 # para masinformacién  rogamos visite
www.dotlike.net/portscangeoinfo.php

08

09 import os

10 import  re

11 importshlex,

12 import  sys

13

14 from PreludeCorrelator.context

15 from PreludeCorrelator.pluginmanager

16 from PreludeCorrelator.idmef import

17

18 strout

19

20class  PortscanGeoinfoPlugin(Plugin):

21 def run(self, idmef):

22 classification = idmef.Get(-alert.classifica-
tion.textZ)

de bugs a rupprechterat dotlike  dot

subprocess

importContext
import  Plugin
IDMEF

=None

24 NMAPFSCAN= *PSNG_TCP_FILTERED_PORTSCANZ
25 NMAPSCANUDR «PSNG_UDP_FILTERED_PORTSCANZ
26 NMAPPSNG-= «ICMP PINGNMAPZ

27 TCPPSCAN= ¢(portscan) TCPPortscanZ

28 NMAPSCAN: PSNG_TCP_PORTSCANZ

29 SSHSCAN= «SSH insecure connection  attempt(scan).Z

30 SSHSCAN2=«Possible attack on thessh server (or
version gathering).Z

31 if classification 1= NMAPPSN@nd classification 1=
NMAPFSCAN

32 and classification I= TCPPSCAMNnd classification
1= NMAPSCAN

33 and classification 1= SSHSCANand classification 1=
SSHSCAN2nd classification I=NMAPSCANUDP:

34 return

35 source =
idmef.Get(«alert.source(*).node.address(*).address
2)

36 for saddrin  source:

37 ctx = Context((*NETWORK_INFO_PORTSCAN_ATTACKERZ,
saddr){  eexpireZ:600, «alert_on_expireZ: True },
update = True,idmef=idmef)

38 if ctx.getUpdateCount() ==

39 ctx.Set(alert.correlation_alert.nameZ, *Net-

workscan of host(s) detectedZ )

40 ctx.Set(-alert.classification.textZ,
information ~ for scanning host?)

41 ctx.Set(«alert.assessment.impact.severityZ,
*highZ)

42 # only create one alert per source

43 # GeolP

44 # only doGeolP lookup iflP
vate

45 if saddr.find(<10.Z, 04)\=1 or
saddr.find(172.Z, 0,4)!=-1or saddr.find(+192.Z,
04)==-1:

46 # ifGeolP City Database exists

47 if  os.path.exists(¢/usr/Share/GeolP/GeoLite-
City.datZ) == True:

48 import  GeolP

49 gi = GeolP.open(+/usr/share/GeolP/GeoLite-
City.datZ,GeolP.GEOIP_STANDARD)

50 geoinfo = gi.record_by_addr(saddr)

51 geo = re.sub(re\es, res,  re.sub(re: LA CXS
str(geoinfo)) )

52 idmef = IDMEF()

53 idmef.Set(-alert.classification.textZ,
graphical  Information  for portscanning  hostZ)

54 idmef.Set(+alert.correlation_alert.nameZ, geo
)

55 idmef.Set(-alert.assessment.impact.severityZ,
shighZ)

56 idmef.Set(-alert.assessment.impact.descrip-
tionZ,Geographical information for portscanning
host «+ saddr)

57 idmef.alert()

58 ctx.update(idmef=idmef)

59 # else if only GeolP Country Database exists

60 elif
os.path.exists(+/ust/share/GeolP/GeolP.datZ) ==
True:

61 import  GeolP

62 gi = GeolP.new(GeolP.GEOIP_MEMORY_CACHE)

63 idmef = IDMEF()

64 idmef.Set(+alert.classification.textZ,
graphical  Information ~ for portscanning

*Network

address is notpri-

*Geo-

*Geo-
hostZ)

idmef.Set(+alert.correlation_alert.nameZ,str(gi.co
untry_code_by_addr(saddr)) )

66 idmef.Set(+alert.assessment.impact.severityZ,
*highZ)

67 idmef.Set(-alert.assessment.impact.descrip-
tionZ «Geographical information ~ for portscanning
host «+ saddr)

68 idmef.alert()

69 ctx.update(idmef=idmef)
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Figura 5: Las aler tas correlativ as registran los at aques inclus o en los casos en los que el at acant e se dirige a v ario s dispo sitiv 0s; en este ejem-

plo seilustra un escaneo de puertos.

leer el capitulo 4.2 del IDMERRFC [3].
Esta seccion del RFC estadacionada
con las clases de mensajes que los desa
rrolladores de plugins pueden usar

El plugin PortscanGeoinfq que he cre-
ado como ejemplo, esta disponible desde
[13]. Este programa reacciona antes los
escaneos de puertos detectados por
Snort y OSSEC, y ofece al administrador
la posibilidad de mostrar informacién
geogréfica aceca de la ubicacion del ata-
cante mediante una alarma de corela-
cién. A fin de permitir a Snort la detec-
cion de los escaneos de puertosdebe-
mos habilitar el preprocesadorportscan
en el archivo snort.conf.

La alerta correlativa Network Informa-
tion for scanning host contiene tanto la
informacién geogréfica sobre la IP como
las alertas asociadas de los sensas de
Snort y OSSEC. El plugin espex durante
cinco minutos, recopila durante este
tiempo todos los eventos de portscan
necesarios y los reline en una alerta de
correlacion. Para que esto suceda debe-
mos instalar GeolP paa Python
mediante el comando aptitude install
geoip-python libgeoipl Si no nos basta
con la informacién sobre el pais, la base
de datos GeolP City Lite de [14] popor-
ciona mas detalles

Estruct urade los Plugins

Cada plugin de correlaciéon contiene un
archivo llamado setup.py (Listado 2),
gue es el responsable de la instalacion

Figura 4: A dif erencia de la int egracion de
syslog, el agent e de Windows utiliz a por
defecto una conexion cifr ada segura para
tr ansferir sus dat os.
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del plugin. Para crear nuestro propio plu-

gin, modificamos los hombres Portscan-
GeoinfoPluginy portscangeoinfopluginy,

opcionalmente, corregimos los campos
description, author y version.

En mi ejemplo, el cédigo del plugin se
encuentra en el directorio portscangeoin-
foplugin. Aqui, el script también acep-
tara comodines Al intr oducir

Pluginname= U
<I>Directorio<I>:Mi_plugin

en el script de instalacién, se referencia
al plugin Mi_plugin de dentro del direc-
torio Directorio. Luego, python setup.py
build y python setup.py install comple-
tan la instalacion.

Ahora debemos afadir las siguientes
lineas al archivo /etc/prelude-corelator/
prelude-corelator.conf para que se habi-
lite el plugin cada vez que se inicie el
Correlator:

[PortscanGeoinfoPlugin]
disable=False

El directorio del plugin contiene los
archivos init.py y main.py (Listado 3). El
archivo init.py contiene una Unica linea
con el nombre del plugin:

frommain import U
PortscanGeoinfoPlugin

El plugin PortscanGeoinfo nos muesta
las impresionantes opciones que ofece
Prelude Correlator Engine: con la fun-
cién Popen integramos los programas de
linea de comandos y sus salidas

Contr ol Ab solut o de la R ed

Con la combinacién de NIDS y HIDS en
forma de sensoes de Pelude podemos
analizar toda la informacioén proporcio-
nada por nuestras redes incluida la
informacién proveniente de los g/slog de
dispositivos terminales que lo soporten —
todo ello centralizado en una interfaz
web. No importa si tenemos Windows,
Cisco, o servidores Linux, ya que esta
configuracion permite integrar cualquier
maguina en nuestros centros de datos
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con una instancia de monitorizacion
centralizada.

Mediante el uso de plugins individua-
les para la visualizacion de la informa-
cion recogida de alertas corelaciona-
das en Pewikk a, ponemos muy dificil a
un eventual intruso el acceso a nuesta
red.
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egun el creador del anillo de claves
Sde Gnome -Gnome keyring - Stef

Walter, “Un buen software de
seguridad deberia ser tan seguw e inofen-
sivo, pero tan facil de usar, como la puerta
de una sala de estar’ El proyecto Gnome
Keyring [1] pr oporciona un repositorio
central de contrasefias archivos de claves
y certificados para los servicios y aplica-
ciones que el usuario necesite Las aplica-
ciones de Ghome como Empathy, Evolu-
tion o Network Manager acceden al servi-
cio de anillo de claves; la interfaz Seahose
[2] ayuda con la administracién de claves
PGPy SSH.

El homélogo de Gnome keyring en el
escritorio KDE es Kvallet [3], que usa
aplicaciones como Konqueror o Knetat-
tach. Ambas herramientas cifran sus
colecciones de datos confidenciales pote-
giéndolas con una frase de paso.

Aungue hasta entonces Gnome Iéyring
y Kwallet eran incompatibles, en 2009 Stef
Walter y el desarrollador de Kwallet,
Michael Leupold, decidieron aunar esfuer-
zos. El resultado de dicha colaboracion es
una nueva interfaz llamada Secets Service
API. Los desarolladores eligieron la plata-
forma Freedesktop.og para alojar la espe-
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cificacién. Gnome y KDE tratan de popu-
larizar la plataforma méas concienzuda-
mente desde el Desktop Summit de P09
que tuvo lugar en Gran Canaria. El pro-
yecto Secets Service permitira a los pio-
gramadores el uso de una interfaz comin
con la que interactuar con servicios de
contrasefias archivos de claves y certifica-
dos desde aplicaciones tanto de KDE
como de Gnome asi como desde el esto
de escritorios que sean capaces de ajus-
tarse a la plataforma.

Ar quit ectura

El documento [4] esta aun en estado
borrador, y los detalles de la version para
desarmlladores [5] continla cambiando
ocasionalmente pero la arquitectura
béasica de la API Secets Service ya esta
definida.

Esta APl permite a las aplicaciones
guardar informacién secreta enviando
peticiones a un servicio que cifray alma-
cena dicha informacion. El servicio
devuelve entonces los datos ciflados a las
aplicaciones que los soliciten. La API tam-
bién es capaz de cifar el intercambio de
informacion que se produce entre el servi-
cioy sus clientes
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El servicio se ejecuta dento de la sesién
de login del usuario. En KDE se llamakse-
cretserviced Las versiones de Gnome a
partir de la 2.30 incluy en el borrador de la
API en el demonio gnome-keyring-daemon
y en aplicaciones como el navegador web
Epiphany o el cliente de chat Empathy.

El software almacena multiples secetos
en una coleccion. El programador puede
usar métodos de la coleccion paa crear o
eliminar el objeto que contiene los secre-
tos individuales o elementos (items). Las
colecciones se identifican por sus rutas de
objeto, como por ejemplo /org/freedes-
ktop/secrets/collectionxxxx, donde xxxx
es una version abreviada del nombre de la
coleccion. También es posible crear alias
de los objetos

Los secetos se almacenan en un aray
de bytes; cada seceto puede contener
varios campos y valores incluy endo XML.
También se pueden almacenar atributos
sin cifrar junto con los valores pam facili-
tar la busqueda de elementos mediante el
método Seachltems().

El proceso de ceacion o eliminacién,
asi como otras acciones puede requerir
interaccion con el usuario. La aplicacién
cliente puede llamar al método que mues-
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Figura 1: Seahorse, basado en Gnome Keyring, pr oporciona una int er-

faz parala gestion de claves GPG y SSH.

tra el didlogo que puede ser asignado a
una ventana de aplicacion referenciando
su ID de ventana.

La API Secets Service poporciona ade-
mas un mecanismo de bloqueo paa con-
trolar el acceso a elementos y colecciones
Cuando se bloquea un elemento o una
coleccion, no se puede acceder al se@to
almacenado ni usar un programa cliente
para modificarlo. El fr ontend del anillo de
claves de Ghome Seahose (ver la Figura
1), también proporciona a los usuarios
algunas configuraciones de blogqueo; por
ejemplo, se puede bloguear una coleccion
si no hay actividad por parte del usuario
durante una cantidad de tiempo determi-
nada.

Sesiones

Con el fin de confiar un secreto a Secets

Service 0 de leer un secreto custodiado

por él, la aplicacién cliente tiene que abrir

una sesion con el servicio. La sesion ter-
mina cuando se llama al método Close() o

bien cuando la aplicacion sale de la sesién
de D-Bus El intercambio de informacién

confidencial tiene lugar dentro de la

sesion. Aunque la API prevé e implementa

para ello el modo de texto-plano, la expe-

riencia nos dice que el cifrado es infinita-

mente preferible. La API especifica por
tanto un inter cambio de claves Diffie-Hell-

man, mas cifrado AES 128 en modo Chai-
ned Block Cipher y Padding en linea con

PKCS #7.

Implement acion

¢ Qué hy de las implementaciones? Stef
Walter casi ha acabado la implementacion

Figura 2: La ar quit ectura del demonio K secretserviced de Michael

Leupold prevé frontends para la APl antigua y la nue va.

de la especificacion en Gnome kyring. La
libreria libgnome-keyring implementa la
parte cliente de la APl y se utiliza en
muchas aplicaciones de Gnome Walter
planea publicar una nueva version de la
libreria, posiblemente llamada Gsecets,
que soportara funcionalidades avanzadas

En cuanto a KDE, Michael Leupold esta
trabajando actualmente en Ksecetservi-
ced un desarrollo completamente nuevo,
yaque el actual Kwalletd no se presta a ser
modificado para soportar la API. Entre
otras cosas el software tradicional no
sirve para desbloguear informacion sensi-
ble cuando el usuario inserta una Smart-
card. El software podria no soportar todas
las funcionalidades de la lista de imple-
mentaciones deseadaspero aln asi es un
“reemplazo completo pamla Kwallet sin
exponer a los usuario a regresiones”,
como Leupold revelé a Linux Magazine.

Ksecetserviced usara \arios frontends y
backends (Figura 2). Los frontends sopor-
tan comunicaciones de cliente: uno de
ellos implementaré la nueva API; otro pro-
porcionara una interfaz Kwallet por moti-
vos de compatibilidad. Y ambos utilizan
D-Bus Otros clientes pueden utilizar fron-
tends adicionales

Los backends se encagan del almace-
namiento y la lectura de los secetos El
primer backend, que se encuente actual-
mente en desarpllo se usara un nuevo for-
mato con extension *.ksecret. Ademas de
esto, los programadores de KDE también
trabajan para soportar el formato de
Gnome Keyring. En un futur o, el software
soportard el uso de Smartcads y otros
medios cifrables
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Contacto conelViejo
Mundo

¢ Son capaces los desastladores de apli-
caciones aparte de los de KDE y Ghome
de interactuar con la AP| Secets Service?
“La especificacion continda cambiando”,
aseguml Michael Leupold, “Tras comple-
tar las implementaciones de Gnome y
KDE, queremos publicar una version ofi-
cial de la especificacion. Seria estupendo
que se implicasen ots entornos de
escritorio, asi como proyectos de soft-
ware como el de Mozilla”.

RECURSOS

[1] Gnome Keyring: http:// live. gnome.
org/ GnomeKeyring

[2] Seahorse: http:// projects. gnome.
org/ seahorse/

[3] Kwallet: http:// utils. kde.org/
projects/ kwalletmanager/

[4] Borrador 0.1 de la API Secrets Ser-
vice: http:// people. gnome. org/
~stefw/ secrets/html/

[5] Version Git de la APl:  http://
gitorious. org/+xdg-secrets-api/
Xdg-specs/ secrets-xdg-specs

[6] D-Bus: http:// www .freedesktop. org/
wiki/ Software/ dbus

[7] PKCS #11: http:// www .rsa.com/
rsalabs/node. asp?id=2133

[8] PKCS #7: http:// www .rsa.com/
rsalabs/node. asp?id=2129

[9] Diagrama de Gnome Keyring:
http:// git. gnome. org/ browse/
gnome-keyring/ plain/ docs/
gnome-keyring. svg
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Ponema a prueba una athativa a Bcebook

La declaracion del fundador de Facebook Mark Zuckerberg acerca de

que “La era de la privacidad ha terminado”, provoc6 una ola de indig -

nacién. En respuesta, cuatro estudiantes fundaron Diaspora en Nueva

York. Seis meses mas tarde, hacemos una revision critica a su red social

libre. POR MELA ECKENFELS
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a pelicula La red Social tuvo su

estreno cinematografico en Sep-

tiembre del pasado afio. En ella, la
ex-novia del fundador de Facebook,
Mark Zuckerberg, le comentaba al res-
pecto de su sibito ascenso hasta la cima
del éxito: “Internet no esta escrito a
lapiz, Mark, esta escrito con tinta”. La
web nunca olvida y Facebook hace muy
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dificil que los usuarios puedan mantener
sus datos bajo contiol.

De hecho, los mas criticos dicen que
las “configuraciones de privacidad” de
Facebook deberian llamarse en realidad
“configuraciones de publicidad”. Cual-
quier cambio en el sistema de privilegios
establece automéaticamente un intecam-
bio generoso de datos del usuario como
configuracién de la cuenta predetermi-
nada. Incluso los usuarios de Facebook
que escriben sobe proteccién de datos
en mayusculas y valientemente se inten-
tan abrir paso a través de la jungla de la
configuracién, a menudo no se dan
cuenta de que sus datos pesonales se
remiten a empresas que comecian con
perfiles personales a tavés de juegos
populares tales como Farmville.



Figura 1: La version del de sarr ollador advier te claramente a los

usuario s de que no publiquen dat os priv ados.

Camino de Dat os ala

Diaspor a

Los problemas relativos a la proteccion
de datos con las edes sociales pueden
parecer bastante inocuos y sobre todo
porque nadie fuerza a los usuarios (aun)
a publicar fotos comprometedoras o a
hablar publicamente sobre sus rlacio-
nes personales Sin embargo, la cuestion
es si un usuario de Internet actual real-
mente tiene que soportar los inconve-
nientes existentes de las redes sociales
s6lo por intercambiar un par de palabras
con amigos y familia.

Si Daniel Grippi, Maxwell Salzbenm,
llla Zhitomir skiy y Raphael Sofaer consi-
guen sus objetivos, los usuarios no ten-
dran que preocuparse mas por este po-
blema. En Febrero de 2010, los cuatro
estudiantes del Couant Institute of
Mathematical Sciences de la Uniersidad
de Nueva York asistieron a una conferen-
cia del profesor de Deecho Eben
Moglen, en la que hizo una critica a las
redes centalizadas describiéndolas
como “centralizadas con fines de espio-
naje”. Como consecuencia, los cuato
idearon un servidor web de cdédigo
abierto con capacidades de alojamiento
de una red social como alternativa a
Facebook — habia nacido Diaspoe [1].

A finales de Abiril, el grupo presenté el
proyecto en la plataforma de recauda-
cién de fondos Kickstarter y anuncié que
comenzarian a trabajar tan pronto como
consiguieran 10,000 ddlares — que logra-
ron recaudar en 12 dias Habian conse-
guido mas de 200,000 antes de que
hubieran escrito una sola linea de
codigo. Entre sus donantes se encon-
traba el propio fundador de Facebook,
Mark Zuckerberg, quien coment6é que
Diaspora era una “idea guay”.

Pronto encontraron un nombre para el
proyecto. La idea tras él: En lugar de
enviar datos de usuarios a un servidor
centralizado, como fotos o actualizacio-
nes de estado, el sistema deja los datos

en la diaspora, en la
semilla del usuario.
Este método eita la
falta de control que
caracteriza a otras
redes sociales — o al
menos ese ea el plan.

Distribucién
Equit ativ a
En vez de un servidor central (hub) al
gue todos los usuarios necesitan contac-
tar, un mundo Diaspora ideal sélo utili-
zaria una semilla por host (también
conocido como un pod — o vaina). Los
desarmlladores aspiran a ejecutar las
semillas de Diaspor en cualquier tipo de
dispositivo, lo que significa que los
smartphones o tablets también pueden
actuar como pods La semilla en si es un
servidor web al que un usuario (al que
vamos a llamar Bob) puede acceder con
su navegador web favorito. Cuando Bob
se conecta, \e SuU muro, que se presenta
al estilo del de Facebook, junto con men-
sajes o fotos de sus amigos

Si Alicia envia a Bob una foto de sus
recientes vacaciones en la nieve, el men-
saje viaja directamente de la semilla de
Alicia a la de Bob. Actualmente, este pro-
ceso estd basado en un mecanismo
denominado “push” (* empujar”): la fun-
cionalidad  complementaria  “pull”
(“tir ar”) no ha sido implementada aun.
Bob puede comentar entonces las fotos
del viaje de Alicia y empujarlas a la
semilla de Alicia. La semilla empuja el
comentario a las semillas de otos ami-
gos que también han recibido la foto por
ser miembros del mismo grupo que Boh

El método peer-to-peer de Diaspoa se
diferencia del concepto de la ed social
actual y es méas una eminiscencia de la
organizacion descentalizada de la Blo-
gosfer, la cual une multitud de blogs
individuales con comentarios, track-
backs y pingbacks Sin embargo, Dias-
pora lleva las cosas un paso mas alla:
cada semilla es ota instancia de la
misma aplicacién que tiene una base de
comunicaciones estandarizada.

La Tripas de Diaspor a

Los pods utilizan HTTP para intercam-
biar datos. Si Bob afiade a Alicia a su
semilla como un amigo, la semilla de
Bob no solo recuerda la direccion de red
en la que esta localizada la de Alicia,
sino que también guarda una Unica
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Friend Key. Si la direccion de la semilla
de Alicia es, digamos, http:// seed-alicede
y Alicia tr ansmite un Friend Key de 3345,
la semilla de Bob puede alcanzar enton-
ces a Alicia enhttp:// seed-alicede/3345/.

Ademas las semillas intercambian lla-
ves publicas R3A en el primer contacto.
Cualquier comunicacion subsiguiente
entre las semillas siempe utilizara codi-
ficacién RSA. Diaspora estd basado en
Ruby, Ruby on Rails y otros frameworks.
Las versiones actuales del pograma
almacenan la informacién en una base
de datos Mongo [2], aunque para el
futuro los desarmlladores estan pen-
sando en un sistema de nube cifado en
la forma en que lo hace Tahoe Least
Authority File System [3].

La version de prueba actual de Dias-
pora, que podemos descagar del reposi-
torio Git, ofr ece funcionalidades basicas
como la capacidad pam intercambiar
mensajes ente semillas También se
encuentran disponibles las APIs paa su
conexion a Facebook y Twitter que per-
miten a los usuarios de Diaspom publi-
car sus mensajes diectamente en esas
redes Ademas se estan llevando a cabo
los experimentos iniciales con Webfinger
[4], si bien la funcion tiene bastantes
fallos en estos momentos

Los desarpolladores dicen que manten-
dran Diaspora lo mas agnéstico que les
sea posible en lo que se efiere a conte-
nido. En otras palabras, el sistema sera
capaz de almacenar y tansmitir cual-
quier formato de archivo. Evidente-
mente, este método implica que tendran
gue existir médulos o plugins para ayu-
dar al servidor de Diaspora a reproducir
contenido exético, como videos y audio,
aungue dichos modulos no se introduci-
ran en la hoja de ruta hasta més tade.

¢ Seguridad?
Algunos proveedores pulblicos de semi-
llas ya ofrecen a los usuarios la opcién
de probar Diaspora sin tener que pelear
con lo que actualmente es un procedi-
miento de instalacion bastante engo-
rroso. Pero dichos proveedores estan de
hecho en conflicto con el método des-
centralizado de Diaspom, porque en este
escenario, los usuarios tienen que con-
fiarle nuevamente los datos a una tecera
parte, aunque ésta disfrute de una repu-
tacion algo mejor que la de Facebook.
Ademas en este escenario se compo-
mete la seguridad en el transito de datos
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Figura 2: Aunque podemos cargar fotos en la seccion de ima-
genes, no podemos seleccionar una imagen ¢ omo nuestra foto de

perfil.

porgue — tengamos o no RBA — las comu-
nicaciones s6lo estan cifadas ente pods
y no entre navegadores. Diaspora de
hecho sélo tiene sentido si la semilla se
ejecuta en la misma maquina y se puede
acceder a ella, pepo no si los usuarios
estan dispeisos en Ultima instancia entre
200 Facebooks en miniatura.

En realidad, todo lo que se refiere al
control total sobre nuestros datos es una
bonita ilusién, pero totalmente carente
de base en la ealidad. Bob sélo necesita
acceder a su popia semilla para escribir
mensajes y publicar fotos pero todos sus
mensajes seran enviados a las semillas
de sus amigos los cuales los almacena-
ran a su vez.

No sé cémo Diaspor pretende aseguar
gue el contenido que sea evocado desde
la semilla origen, se revoque en las semi-
llas destino con absoluta certeza. Alemas
se produce el dilema de que permitir que
un programa acceda a tu semilla en un
dispositivo para eliminar un mensaje

Figura 3: Una vez hemos afiadido un c ontacto a nuestra lista de
amigos, podemos compartir mensaje sy fotos. El problema de los

avatares estr opea la vis ta.
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borrado por otro, consti-

tuiria a su vez una viola-

cién de privacidad, esta
vez del destinatario. Es
decir, que tus posts
siguen escritos en tinta y
parece ser que la Unica
solucion que tiene Bob
es simplemente no escri-
bir mensajes no destina-
dos al ojo publico.

En estos momentos
no puedo decir nada
mas acera de la seguri-
dad de la aplicacién,
aparte del hecho de que
(a dia de hay) no existe. Poco después
del lanzamiento de la version de prueba
inicial, muchos de los testers sospecha-
ron que el cédigo estaba poblado de una
horda de fallos y una genewosa dosis de
scripting multi-sitio.

Practic o o Poco Realista

Si no nos importa instalar desde el repo-
sitorio Git, podemos configurar facil-
mente una instancia de Diaspoa en
nuestro propio servidor. Una guia de ins-
talacion util [5] a yuda a los usuarios a
través de la configuracion y puesta en
marcha del software.

Como los desarplladores estan conti-
nuamente trabajando en el cédigo, es po-
bable que encontremos que una funciona-
lidad que funcion6 ayer no nos vaya hoy.
Esto fue lo que ocurri6 con la maquina de
mi laboratorio, la cual, inicialmente, me
dio la opcion de interconectarme con
Facebook y Twitter como servicios exter-
nos, pero un par de dias después se negé a
hacerlo cuando ins-
talé la siguiente ver-
sion de Diaspora. Lo
Unico que funcioné
eficazmente fue el
acceso al pod basado
en el navegador la
creacion de nuevas
cuentas (Figura 1) y
su configuracion.
Cuando intenté
enviar invitaciones
via email, en algunos
casos el sistema me
devolvio enlaces
rotos.

Diaspora también
se niega a mostar
fotos de perfiles de
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usuarios, a pesar de que el upload de la
imagen funciona (véase la Figua 2).
Aunque Firefox en MacOS X soporta
arrastrar y soltar las imagenes el nave-
gador de Mozilla en un sistema Ubuntu
actual insisti6 en que pulsara Upload a
photo para hacer exactamente lo mismo.

En este caso, y después de postear
mensajes tuve que recargar la pagina en
el navegador de la maquina de mi labo-
ratorio para refrescar la presentacion.
Después de afiadir un par de amigos (lo
cual funciona de manera intermitente),
Diaspora me dio un muro con bastante
buena apariencia (Figura 3).

Conclusione s

A causa de su descentalizada adminis-
tracion y cifrado entre semillas Diaspora
supone una buena opcién pam proteger
la privacidad de los usuarios ademas de
soportar informes no censurados Los
bloques de datos las cuales sélo pueden
distinguirse del trafico web normal
mediante la inspecciéon profunda de
paguetes seran bastante dificiles de blo-
quear, a diferencia de lo que ocurrio,
digamos, con Twitter o Facebook durante
las protestas en Iran y Egipto.

Pero actualmente, Diaspora no es mas
gue un sistema de blogging y microblog-
ging que comparte mensajes e imagenes
con amigos y agrega cuentas de otas
redes sociales Una prueba de la version
del desarmllador muestra que el soft-
ware probablemente no estara listo paa
su uso en produccién hasta dentro un
par de meses al menos

Dicho esto, los usuarios preocupados
por la seguridad harian bien en seguir el
progreso de Diaspor. Una vez hayan
solucionado los problemas iniciales, esta
red social se conwertiria en una pujante y
seria alternativa a Facebook. No puedo
aseguar que acabe matando a Rcebook
— pero al menos no hay planes para inte-
grar Farmville .

RECURSOS

[1] Diaspora:
com

http:// www .joindiaspora.

[2] MongoDB: http:// www .mongodb. org

[3] Tahoe LAFS: http:// tahoe-lafs. org

[4] Webfinger: http:// code. google. com/p/
webfinger

[5] Guia de instalacion de Diaspora:
https:// github. com/ diaspora/ diaspora/
wiki/ Installing-and-Running-Diaspora
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¢@mo puede Google no libear el
cédigo de Andoid Hong/comb? ¢ No esta
violando alguna licencia atuando asi?

Me gusta advertir a mis clientes que el
software libre no s6lo ha provocado el
surgimiento de un buen numero de
modelos de desarpllo nuevos de codigo,
sino que ha transformado radicalmente
la forma en que se crea, utiliza e imple-
menta el software de cédigo cerado.
Hasta la raiz.

Buena paradoja, pero es que no han
guedado modelos indemnes y los nue-
VOs ecosistemas cerados, en el mejor de
los casos han visto multiplicar se sus
costes y han tenido que adaptase a la
realidad del software libre. Si, hablo del
riesgo legal del software libre para las
empresas que desarllan o utilizan soft-
ware cerrado.

Si se filtra codigo extrafio en la “red”
de desarollo de una empresa, ésta
arriesga mucho. Todos sabemos cémo se
hace a veces software: es comuin que un
programador busque una funcién y bus-
que un ejemplo y se limite a copiarlo. Al
fin y al cabo, hay un numero finito de
maneras de hacer una funcion, un bucle
... Los ejecutivos saben poco de softvare
libre, pero si de que si sus informaticos
introducen coédigo de la Comunidad,
pueden estar contaminando su popio
cadigo, en el sentido de incluir cédigo
con especificaciones legales que arries-
gan la forma de propiedad intelectual
que antes tenian. De esta manea, las
empresas someten a tuarentena” el
cadigo que les remiten ciertos proveedo-
res hasta que no se audita. Muchas eces
obligan a que les sean entegados certifi-
cados de que no «iste cddigo libre. De
hecho, los abogados actian a eces
como verdaderos epidemiélogos y esta-
blecen, si el tamafio de la empesa lo
exige asi como el walor de los activos
informaticos en juego, complejos diagra-
mas internos de control para aprobar y
verificar los componentes de software
gue se manejan.

En plataformas multilicencia como
Android, por otro lado, que tiene una

intencién muy clara de controlar el espa-
cio juridico del contenido de su “plata-
forma” y con un enorme riesgo juridico
de por medio, es normal que el futuro
completo del proyecto se vea en juego. Y
es que Google estd conociendo la idea
juridica de lo que es la “nube”, y la tiene
precisamente encima de Andoid. Ya no
son la casi docena de demandas por
patentes que soporta, la demanda adi-
cional de Oracle por infringir sus dere-
chos sobre java... Precisamente una
empresa auditora de codigo, OpenLogig
desat6 la polémica este mes de marzo en
la AnDevCon, una conferencia de desa
rrolladores de Andmid en San Fancisco.
Esta empresa examin6 635 aplicaciones
de Android e iOS y escaneé el codigo
fuente y los binarios de las mismas
dando como resultado que, del escaso
porcentaje de aplicaciones que emplean
cadigo fuente libre, el 70% de las aplica-
ciones no cumplen con las licencias de
las mismas (GPL y Apache fundamental-
mente).

Si, la versién de Android 3.0 “Honey-
comb”, que esta siendo actualmente
vendida a los consumidores en el tablet
Xoom de Motorola, puede estar vulne-
rando la clausula copyleft de la GPL y
ademas con especto a una importante
cantidad de codigo. Este codigo es
encima, un elemento critico de su amqui-
tectura. El reproche que se le ha hecho a
Google es que se ha colado en 2,5
megabytes de codigo, corespondientes
a al menos 700 ficheros cabecea del ker-
nel de Linux. Google ha dedicado mucho
menos espacio en agumentar la sor-
prendente aparicién de co6digo Linux,
afirmando que se trataba de material no
sujeto a copyright. Sin embargo, Linus
Thorvalds ya dej6é claro en 2003 que
“Usted puede ejecutar el kernel y crear
programas que no son GPL [...] PER®
NO PUEDE U8R los ficheros de cabe-
cera del ndcleo para crear archivos bina-
rios NO GPL. ¢ Compende?”

La coexistencia de software libre en un
contexto juridicamente tan especial
como Android es dificil. La GPL exige
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qgue cualquier obra derivada de cédigo
GPL debe libearse en las mismas condi-
ciones. Sin embargo, la estabilidad juri-
dica de Android en lo que a software
libre se refiere, se basa en que Linux fun-
cione siempre debajo del espacio de
usuario, por lo que consigue, virtual-
mente, que se desactien las libertades
del cédigo bajo GPL. En esta ocasion
Google podria haber cometido un eror
fatal, primero porque la cantidad de
codigo GPL apopiado podria muy pro-
bablemente considearse como sustan-
cial y dificilmente esquivar su clausula
copyleft, ni siquier a por medio del dere-
cho de competencia. Rr otro lado, si ho
procede a un combate legal, cualquier
huida hacia delante supondra un cambio
fundamental en la estrategia de Android
y en el control que tiene Google sobe el
mismo y los fabricantes de aplicaciones
para Android.

Rehacer la biblioteca que conecta
Android y sus aplicaciones con la base
del ndcleo de Linux, por razones de
tiempo y coste supone una via técnica-
mente muy complicada y compromete el
crecimiento competitivo de Android. La
plataforma de Google puede que se ea
forzada a tomar el camino de una mayor
apertura y, — ¢,por qué no? — definitiva de
su cédigo. Se podria hablar entonces de
verdadera revolucion en las telecomuni-
caciones precisamente por medio de su
liberacién técnica.
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Ndmero 72 79



las Jornadas de
Uruguay de gvSIG
Fecha: 16 - 13unio
Lugar. Montevideo, Uruguay

Web: www .gvsig.org

Calendario de Eventos
Espafia e Hispanoamérica

lasJornadas gvSIG Urugua
Open Source Hardvare nference 2011
Libre Sotware World Conference 2011

OSHWCon

Fecha: 23 - 255eptiembre
Lugar. Madrid, Espafia
Web: oshwcon.org

16 - 17 Jun Montevideo, Uruguay
23 - 24 Sept Madrid, Espafia
09 - 10 Nov Zaragoza, Espafia

EVENTOS

LSVC2011

Fecha: 09 - 10Noviembre
Lugar. Zaragoza, Espafia
Web: www .asolif.es

WWW .gvsig.org
oshwcon.org/es
www .asolif.es

Resto del Mundo

Linux@n Japan 2011
DjangoCon Euope 2011
EuioPython 2011

Deb@nf 11

Desktop Summit

Linux@n North America 2011
Sotware Freedom Day 2011
LibreOffice @nference 2011
Planet of the Apps
EuoBSDGN 2011

Linux Kernel Summit 2011
Linux@n Euope

LinuxCon Brasil

01-03Jun Yokohama, Japon

06 - 08 Jun Amsterdam, Holanda
20-26 Jun Horencia, ltalia

2430 Jul Benja Lula, Bosnia-Herzgwina
06-12 Ao Berlin,Alemania

17 -19¢o Vancouver, Ganada
17 Sep Mundial

12-15@c Paris Fancia

04 -07 O¢ Londres RU.

06 - 09 Od Holanda

24 -26 Ot Praga, Rep. Checa
24-26 Ot Praga, Rep. Checa

07 - 08 Dic Sa0 Rulo, Basil

events.linuxfoundation.org
djangocon.eu
ep2011.ewpython.eu
deboonfl1.debonf.org
www .desktopsummit.org
events.linuxfoundation.org
softw arefreedomday.org
conference.libreoffice.org
www .terrapinn.com
2011.eunbsdmn.org
events.linuxfoundation.org
events.linuxfoundation.org
events.linuxfoundation.org

Informacién de Contacto

Dir ector
Paul C. Brown

Coolaboradores
Paul C. Brown, Maximo Prudencio, José Maria
Ruiz, Oliver Frommel, Klaus Knopper, Jose Maria
Lancho, Kristian Kissling, Martin Streicher

Traductores
Paqui Martin Vergara, Lucas Gonzélez, Victor
Tienda

Maguetacion
Miguel Gémez Molina

Disefio de Portada
Pinball info@pinball-w erbeagenturde

Publicidad
www linux-magazine.es/pub/

Para Espafia
Marketing y Comunicaciones
anuncios@linux-magazine.es
Tel.: (+34) 952 0 20242
Fax.: (+34) 95 123590

Para el Resto del Mundo
Hubert Wiest
ads@linux-magazinecom
Tel.: (+49) 8999341123
Fax.: (+49) 899934 1199

Dir ector Editorial
Paul C. Brown

Jefe de Produccion
Miguel Gémez Molina

Subscripciones:
www linux-magazine.es/magazine/subs
Precios Subscripcion

Espafia: 54,90

Europa: 64,90

Resto del Mundo - Euros: 84,90

subs@linux-magazinees

Tel.: (+34) 952 0 20 242

Fax.: (+34) 95 1 235 9
Linux Magazine

Linux New Media Spain, S.L.
Edfco. Hevimar, Planta 2, Ofic. 16
C/Graham Bell n° 6

29590 - Malaga

ESRNA

info@linux-magazine.es

Tel.: (+34) 952 0 20 242
(+34) 95 1 235 904

Fax.: (+34) 95 1 235 9

www .linux-magazine
www .linux-magazine
www .linux-magazine
www .linux-magazine
www .linux-magazine

.es- Espafia

.com - Mundo

.co.uk - Reino Unido
.com.br - Brasil

.pl - Polonia

WWW .LINUX-MAGAZINE.ES

Si bien se toman todas las medidas posibles pa
garantizar la precision del contenido de los articulos publi-
cados en Linux Magazing la ediorial no se
hace responsable de impeecisiones apaecidas en la
revista. Asimismo, Linux Magazine no comparte
necesariamente las opiniones ‘ertidas por sus
colaboradores en sus articulos El riesgo derivado
del uso del DVD y el material que contiene corren
por cuenta del lector. El DVD es estudiado escrupu
losamente pa@ confirmar que est libre de virus y errores.

Copyright y Marcas Registradas © D11 Linux New
Media Spain, S.L. Linux New Media Spain S.L. prohibe
la reproduccién total o parcial de los contenidos de
Linux Magazine sin su permiso previo y por escrito.
Linux es una Marca Registrada de Linus Torvalds.

Impreso en Plonia

Impr esion: ArtDruck

DVDs: EcoDisc

Distribucién: SGEL

Depésito Legal: MA-116-2005
ISSN edicién impr esa: 1576-40/9
ISSN edicién online: 1699-2237

Numero 72






PROXIMO NUMERO

A LA VENX JUNIC2011




En latienda de Linux Magazine ( www .linux-magazine.es/tienda ) vendemos revistas y libros que pue-
den ser de interZs a nuestros lectores. Recuerda tambiZn que con una subscripci—n Digital o Club,
podris acceder a las ofertas ( www .linux-magazine.es/digital/ofertas ) de Linux Magazine donde pue-

des conseguir software, gadgets, libros y servicios.  Este mes en nuestra tienda...

Manual LPIC -1

El cenico manual en castellano para la certificaci—n com-
pleta LPIC-1 (extmenes 101 y 102). M$s de 250 ptginas
de ejemplos reales tomados de ambos extmenes expli-
cados en todo detalle con ejercicios para pricticas y sus
soluciones.

Preparado para el nuevo programa que entra en vigor a
partir del 2009, aprobado y recomendado por LPI Inter-
national y con la garant'a de Linux Magazine.

Ola gu'a perfecta en castellano para preparar el exa-
men para cualquier persona gque tenga conocimien-
tos de Linux.O

OSe ci—e muy bien a los objetivos del nivel 1 de LPI
(LPIC-1) actualizados en Abril de este a—o, cosa que
es de agradecer .0

OUn avance muy importante en el desarrollo de los
programas de certificaci—n LPI en Espa—a.O

www .Ipi.org.es

Cons’guelo en nuestra tienda.



